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Umowa ramowa nr COl/U/PZP/262/13/2026 (COI-ZAK.262.71.2025)

na dostawe oprogramowania antywirusowego

zawarta w Warszawie w dniu ztoZenia podpisu przez ostatnig ze Stron, zwana dalej

~Umowa Ramowa”, pomigdzy:

Centralnym Osrodkiem Informatyki z siedzibg w Warszawie, adres: Aleje Jerozolimskie
132-136, 02-305 Warszawa, wpisanym do rejestru przedsiebiorcow Krajowego Rejestru
Sadowego prowadzonego przez Sgd Rejonowy dla m.st. Warszawy w Warszawie, Xl
Wydziat Gospodarczy, pod numerem KRS: 0000372110, NIP: 7252036863, REGON:

100999489, zwanym dalej ,,Centralnym Zamawiajgcym”, reprezentowanym przez:

zgodnie z informacjg odpowiadajgcg odpisowi petnemu z rejestru przedsiebiorcow,
pobrang na podstawie art. 4 ust. 4aa ustawy z dnia 20 sierpnia 1997 r. o Krajowym

Rejestrze Sgdowym stanowigcg Zatgcznik nr 6 do Umowy

1) Servcomp sp. z 0.0. z siedzibg w Lublincu, przy ul. Oleskiej 11 (42-700 Lubliniec)
wpisang do rejestru przedsiebiorcow Krajowego Rejestru Sadowego
prowadzonego przez Sad Rejonowy w Czestochowie, XVII Wydziat Gospodarczy
pod numerem KRS 0000993464, NIP 5751906703, REGON 523191771, zwana
dalej ,Wykonawcg”, reprezentowang przez:
I
zgodnie z informacjg odpowiadajgca odpisowi petnemu 2z rejestru
przedsiebiorcéw, pobrang na podstawie art. 4 ust. 4aa ustawy z dnia 20 sierpnia
1997 r. o Krajowym Rejestrze Sgdowym stanowigcg Zatgcznik nr 7 do Umowy

2) lkaria sp. z 0.0. sp.k. z siedzibg w Lodzi, przy ul. Gen. Lucjana Zeligowskiego 3/5
(90-752 £6dz) wpisana do rejestru przedsiebiorcow Krajowego Rejestru Sagdowego
prowadzonego przez Sad Rejonowy dla todzi Srédmiescia w todzi, XX Wydziat
Gospodarczy pod numerem KRS 0000332204, NIP 7272746817, REGON
100703365, zwang dalej ,,Wykonawcg”, reprezentowang przez:
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3)

zgodnie z informacjg odpowiadajgcg odpisowi petnemu 2z rejestru
przedsiebiorcow, pobrang na podstawie art. 4 ust. 4aa ustawy z dnia 20 sierpnia
1997 r. o Krajowym Rejestrze Sadowym stanowigcg Zatgcznik nr 8 do Umowy

Perceptus sp. z 0.0. z siedzibg w Zielonej Gorze, przy ul. Nowy Kisielin — Antoniego
Wysockiego 10 (66-002 Zielona Gora), wpisang do rejestru przedsiebiorcéw
Krajowego Rejestru Sagdowego prowadzonego przez Sad Rejonowy w Zielonej
Gorze, VIII Wydziat Gospodarczy pod numerem KRS 0000320099, NIP
9291808578, REGON 080307093, zwang dalej ,,Wykonawca”, reprezentowanag

przez:
zgodnie z informacjg odpowiadajgca odpisowi petnemu 2z rejestru

przedsiebiorcow, pobrang na podstawie art. 4 ust. 4aa ustawy z dnia 20 sierpnia

1997 r. o Krajowym Rejestrze Sgdowym stanowigcg Zatgcznik nr 9 do Umowy

9)

wpisang do Centralnej Ewidencji i Informacji o Dziatalnosci Gospodarczej pod

numerem N]P_ REGON -zwana

dalej ,,Wykonawcg”

zgodnie z informacjg odpowiadajgcg wydrukowi z systemu teleinformatycznego
Centralnej Ewidencji i Informacji o Dziatalnosci Gospodarczej, stanowigcej
Zatgcznik nr 10 do Umowy

Seven sp. z 0.0. z siedzibg w Zielonej Gorze, przy ul. Chopina 14A (65-001 Zielona
Gora), wpisang do rejestru przedsiebiorcow Krajowego Rejestru Sadowego
prowadzonego przez Sad Rejonowy w Zielonej Gorze, VIl Wydziat Gospodarczy
pod numerem KRS 0000249558, NIP 9730852602, REGON 080070691, zwana
dalej ,Wykonawcg”, reprezentowang przez:
I

zgodnie z informacjg odpowiadajgca odpisowi petnemu 2z rejestru
przedsiebiorcow, pobrang na podstawie art. 4 ust. 4aa ustawy z dnia 20 sierpnia

1997 r. o Krajowym Rejestrze Sgdowym stanowigcg Zatgcznik nr 11 do Umowy
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zwanymi takze dalej wspolnie ,,Stronami” lub kazda z osobna réwniez ,Strong”.

Zamawiajgcy i Wykonawcy zwani sg tacznie w dalszej tresci Umowy Ramowej

»Stronami”, a indywidualnie rowniez ,,Strona”.

W zwigzku z rozstrzygnieciem postepowania o udzielenie zamowienia publicznego
dotyczacego dostawy chmurowego oprogramowania antywirusowego,
przeprowadzonego na podstawie art. 311 ust. 1 pkt 1 w zw. z art. 132 ustawy z dnia 11
wrzesnia 2019 r. Prawo zamowien publicznych (dalej: ,,Ustawa PZP”), w trybie przetargu
nieograniczonego, w celu zawarcia umowy ramowej, Strony zgodnie postanowity zawrzeé¢

Umowe Ramowa o nastepujacej tresci:

§1

DEFINICIE

Lp. | Termin Definicja

Dni od poniedziatku do pigtku, z wytgczeniem dni
T: Dni Robocze ustawowo wolnych od pracy na terenie

Rzeczpospolitej Polskiej.

Podmioty udzielajace Zamoéwienn Wykonawczych

bedacy:

1) podmiotem sektora finanséw publicznych,
o ktérych mowa w art. 9 pkt 1-13 ustawy z
dnia 27 sierpnia 2009 r. o finansach
publicznych;

% |JednostialnbZamamngey 2) instytutem badawczym, instytutem
dziatajgcym w ramach Sieci Badawczej
tukasiewicz;

3) inna panstwowa lub samorzadowa osob3
prawnag utworzonag na podstawie

odrebnych ustaw w celu wykonywania

zadan publicznych, 2z wytgczeniem

3
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przedsiebiorstw, bankéw i spétek prawa |
handlowego;

4) inng, niz okreslong w ustawie z dnia 27
sierpnia 2009 r. o finansach publicznych,
panstwowg jednostka organizacyjng

nieposiadajaca osobowosci prawnej.

3. Oferta Wykonawcza

Oferta ztozona przez Wykonawce w wyniku
Zaproszenia do sktadania ofert, stanowigca

Zatacznik nr 1 do Umowy Wykonawczej.

4, | Oferta Wykonawcy

Oferta Wykonawcy, ztozona w Postepowaniu,
ktérej Formularz Ofertowy wraz z dokumentami
wymaganymi przez przepisy prawa oraz
wskazanymi w dokumentach Postepowania (z
wytgczaniem informacji objetych tajemnica
przedsiebiorstwa), stanowig Zatgcznik nr 1 do

Umowy Ramowej.

5. | Oprogramowanie

Oprogramowanie okreslone w OPZ

6. | OPZ

Opis przedmiotu zamowienia, stanowigcy
Zatacznik nr 2 do Umowy Ramowej wraz z
wyjasnieniami SWZ opublikowanymi na stronie

internetowe] prowadzonego Postepowania.

7. Platforma

Elektroniczna platforma zakupowa dostepna za
posrednictwem strony internetowej wskazanej

przez COI

8. | Postepowanie

Postepowanie 0 udzielenie zamowienia
publicznego poprzedzajgce zawarcie Umowy

Ramowej.
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Postepowanie wykonawcze

Postepowanie o zawarcie umowy wykonawczej,

prowadzone na podstawie umowy ramowej.

10.

Sita Wyzsza

Zdarzenie nadzwyczajne, zewnetrzne,
pozostajgce poza kontrolg Strony powotujgcej sie
na wypadek Sity Wyzszej, niemozliwe do
przewidzenia 1 niemozliwe do zapobiezenia.
Pojecie Sity WyzZszej nie obejmuje Zadnych
zdarzen, ktore wynikajg z niedotozenia przez
Strone nalezytej starannosci ani zdarzen, ktére
byty publicznie znane w dniu zawarcia Umowy

Ramowej, oraz ich skutkow.

11.

Umowa Ramowa

Niniejsza Umowa wraz z Zatgcznikami.

1

Umowa Wykonawcza

Umowa zawarta pomiedzy jedng z Jednostek a
jednym z Wykonawcow na podstawie Umowy
ramowej majgca za przedmiot dostawe
Oprogramowania, projektowane postanowienia
Umowy wykonawczej (wzor umowy Wykonawczej)

stanowia Zatgcznik nr 3 do Umowy Ramowe;j.

13.

Zamowienie Wykonawcze

Zamowienie, o ktorym mowa w art. 314 ust. 1 pkt
3 Pzp, udzielone Wykonawcy w wyniku
przeprowadzonego postepowania w ramach
Umowy Ramowej obejmujgce dostawe
Oprogramowania zgodnie z Zaproszeniem do

ztozenia oferty.

14.

Zaproszenie

Zaproszenie do udziatu w postepowaniu
wykonawczym, kierowane do  wszystkich
Wykonawcéw (za posrednictwem Platformy

wszczynajace postgpowanie wykonawcze).
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§2

PRZEDMIOT UMOWY

1. Przedmiotem Umowy Ramowej (dalej: ,Przedmiot Umowy Ramowej”) jest
okreslenie warunkéw udzielania i realizacji Zaméwienn Wykonawczych na dostawe

przez Wykonawce Oprogramowania do siedziby Jednostek.

2. Wykonawca zobowiazuje sie wykonac Przedmiot Umowy Ramowej zgodnie z Umowa
Ramowa, w szczegolnosci OPZ i Ofertg Wykonawcy. Szczegotowy opis przedmiotu

zamoéwienia zawiera OPZ oraz Oferta Wykonawcy.

3. Umowa Ramowa jest umowag w rozumieniu art. 7 pkt 26 Pzp oraz zostata zawarta po
przeprowadzeniu postepowania na podstawie art. 311 ust. 1 pkt 1 Pzp i okresla
warunki udzielania poszczegolnych Zamowien Wykonawczych udzielanych w postaci

Umow Wykonawczych zawieranych z Wykonawca.

4. W celu unikniecia watpliwosci przyjmuje sieg, ze jezeli Strony nie zdefiniowaty danego
dziatania niezbednego do prawidtowej realizacji Umowy Ramowej jako obowigzku
Centralnego Zamawiajgcego lub Jednostki, a zobowigzanie takie nie wynika z
obowigzujgcych przepiséw prawa lub nie jest w sposob oczywisty zobowigzaniem
Centralnego Zamawiajgcego lub Jednostki, Strong zobowigzang do wykonania

takiego dziatania jest Wykonawca.

5. Kwotawskazanaw 85 ust. 1 stanowi maksymalne zobowigzanie wynikajgce z Umowy,
Wykonawcom nie przystuguje roszczenie o nabycie przez Jednostki w okresie

obowigzywania Umowy Ramowej Oprogramowania wskazanego w OPZ.

§3

TERMINY REALIZACJIUMOWY RAMOWEJ

1. Umowa Ramowa zostaje zawarta na okres 12 miesiecy od dnia jej zawarcia lub do
wyczerpania kwoty okreslonej w § 5 ust. 1 Umowy Ramowej — w zaleznosci od tego,

ktére zdarzenie wystgpi wczesniej.

2. W przypadku wskazanym w ust. 1. Umowa Ramowa wygasa bez koniecznosci

sktadania dodatkowych oswiadczen Stron.
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3. Jednostki bedg uprawnione do zaproszenia Wykonawcow do ztozenia Ofert

Wykonawczych w okresie wskazanym w ust. 1, przy czym wybor najkorzystniejszej
Oferty Wykonawczej, a takze zawarcie Umowy Wykonawczej moze nastgpi¢ po

uptywie okresu wskazanego w ust. 1.

4. Termin dostawy Oprogramowania w ramach Umowy Wykonawczej wyniesie nie
wiecej niz 5 Dni Roboczych od dnia zawarcia Umowy Wykonawczej. Termin dostawy
zostanie ustalony w Umowie Wykonawczej. W szczegdlnosci w tym terminie
Wykonawca bedacy strong danej Umowy Wykonawczej zapewnia Jednostce
mozliwos¢ pobierania przez Internet odpowiednich dla przedmiotu Umowy

Wykonawczej kluczy licencyjnych do Oprogramowania.

54

OSWIADCZENIA | ZOBOWIAZANIA STRON

1. Wykonawca oswiadcza, ze:
1) nie sa mu znane przeszkody prawne do realizacji Umowy Ramowej;

2) posiada zasoby, kwalifikacje, uprawnienia, doswiadczenie, urzadzenia i
narzedzia, niezbedne do prawidtowego wykonania Umowy Ramowej oraz

bedzie nimi dysponowat przez caty okres obowigzywania Umowy Ramowej;

3) zapoznatsie zwymaganiami Zamawiajgcego okreslonymi w Umowie Ramowej,
w tym w Umowie Wykonawcze] i potwierdza techniczng mozliwosc¢ i

organizacyjng gotowos$¢ do wykonania przedmiotu Umowy Ramowej.
2. Wykonawca zobowigzuje sie w szczegolnosci:

1) dziata¢ jedynie w zakresie swoich uprawnien i przestrzega¢ wskazowek

Centralnego Zamawiajacego;

2) udostepnia¢ na kazde zgdanie Zamawiajgcego dokumentacje zwigzang z

realizacjg przedmiotu Umowy Ramowej;
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3

3)

4)

3)

przekazywac¢ na zadanie Centralnego Zamawiajgcego informacje zwigzane z
realizacjg Umowy Ramowej, w tym dotyczace przyczyn opéznien lub przyczyn

nienalezytego wykonywania Umowy Ramowej;

poddawac sie prowadzonej przez Centralnego Zamawiajacego kontroli
wykonywania Umowy Ramowej. Wykonawca ma obowigzek przedstawienia
Centralnemu Zamawiajgcemu szczegoétowych informacji i wyjasnien
dotyczagcych realizacji Umowy Ramowe] na kazde jego Zagdanie, w
szczegolnosci w razie uzasadnionego przypuszczenia, ze doszto do
nienalezytego wykonania Umowy Ramowej lub, Ze takie nienalezyte wykonanie

Umowy Ramowej moze nastapic;

wykonywa¢ Umowe Ramowg w sposob, ktory nie bedzie prowadzit do
powstania roszczen osob trzecich z tytutu naruszenia ich praw, w
szczegolnosci praw wtasnosci intelektualnej. W przypadku zgtoszenia wobec
Centralnego Zamawiajgcego lub Jednostki roszczen o naruszenie praw 0sob
trzecich objetych powyzszym zapewnieniem, Wykonawca podejmie na swoj
koszt wszelkie srodki obrony Centralnego Zamawiajgcego lub Jednostki przed
takimi roszczeniami lub zarzutami i spowoduje, ze Centralny Zamawiajacy lub
Jednostka bedg od nich zwolnieni, a takze pokryje wszelkie koszty i straty, jakie

poniesie Centralny Zamawiajacy lub Jednostki z tego tytutu;

realizowa¢ Umowe Ramowa przy wykorzystaniu catej posiadanej wiedzy i
doswiadczenia, zgodnie z obowigzujgcymi przepisami prawa, trescia i celem
Umowy Ramowej, przy zachowaniu nalezytej starannosci, uwzgledniajgc
zawodowy charakter prowadzonej dziatalnosci, zgodnie 2z zasadami
wspoétczesnej wiedzy technicznej, najlepszymi praktykami i zgodnie z

obowigzujgcymi przepisami prawa i stosowanymi normami.

Wykonawca poniesie wszelkie koszty, ktore bedzie musiat zaptaci¢ Centralny
Zamawiajacy lub Jednostki oraz pokryje wszelkie straty, jakie poniesie Centralny
Zamawiajacy lub Jednostki, jezeli powyzsze zapewnienia oraz pozostate okreslone w
Umowie Ramowej nie okazg si¢ prawdziwe —w zakresie zgodnym z przepisami prawa

powszechnie obowigzujgcego.
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Strony zobowigzujg sie do rzetelnej wspotpracy w dobrej wierze oraz z

poszanowaniem praw i intereséw drugiej Strony, majac na uwadze koniecznosé

nalezytego i terminowego wykonania przedmiotu Umowy Ramowej.

5. Oprogramowanie objete Umowa Ramowag musi pochodzi¢ bezposrednio od
producenta Oprogramowania lub z oficjalnych i autoryzowanych przez producenta

kanatow dystrybucyjnych.

6. Wykonawca w okresie obowigzywania Umowy Ramowej zobowigzany jest do
przekazywania Centralnemu Zamawiajgcemu w terminie do ostatniego dnia kazdego
miesigca zestawienia zawartych Umoéw Wykonawczych z poszczegolnymi

Jednostkami. Zestawienie to zawiera¢ ma nastepujgce informacije:
1)  okres na jaki Umowy Wykonawcze zostaty zawarte,
2) stronyiprzedmiot Umoéow Wykonawczych,
3) wartos¢ Umoéw wykonawczych.

7. Kazda ze Stron zobowigzuje sie dotozy¢ nalezytej starannosci w celu zapewnienia
drugiej Stronie informacji oraz danych niezbednych do wykonania Umowy Ramowej.
W szczegolnosci Strony bedag sie wzajemnie na biezgco informowac¢ o wszelkich
okolicznosciach, ktére mogtyby spowodowac nienalezyte wykonanie lub

niewykonanie Umowy Ramowe;j.

§5

CENA PRZEDMIOTU UMOWY RAMOWEJ

1. kgczna maksymalna wartos¢ Umowy Ramowej, stanowigca gorny limit
wynagrodzenia z tytutu realizacji Umow Wykonawczych, uwzgledniajaca wszelkie
koszty, zwigzane z realizacjg wszystkich Umodw Wykonawczych zawartych przez
Jednostki w wyniku realizacji Umowy Ramowej oraz wynikajace z przepisow prawa,
w tym wszystkie koszty zwigzane z realizacjg Przedmiotu Umowy Ramowej, w
szczegolnosci koszty Oprogramowania, a takze wszelkie inne optaty, koszty i naktady

Wykonawcy, niezbedne dowykonania przedmiotu Umoéw Wykonawczych,
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poniesione przez Wykonawce w zwigzku z realizacja Umowy Ramowej oraz podatek

od towaréw i ustug wynosi: 31 762 285,00 PLN zt netto tj. 39 067 610,55 PLN brutto.

2. Kwota wskazana w ust. 1 powyzej okresla gérna granice zobowigzan, jaka Jednostki
moga zaciggna¢ na podstawie Umowy Ramowej tgcznie wzgledem wszystkich
Wykonawcow. Jednostki nie sg zobowigzane do wykorzystania powyzszego limitu.

Wykonawcy nie przystugujg zadne roszczenia o wykorzystanie ww. limitu.

3. Maksymalne wynagrodzenie Wykonawcy z tytutu realizacji Umowy Wykonawczej

bedzie okreslone kazdorazowo w Umowie Wykonawczej.

4. Centralny Zamawiajgcy jak réwniez Jednostki nie bedg ponosi¢ zadnych innych
dodatkowych kosztow zwigzanych zrealizacja Umowy Wykonawczej, oprocz

wynagrodzenia Wykonawcy, o ktérym mowa w ust. 3.

5. Maksymalne ceny jednostkowe za poszczegélne rodzaje Oprogramowania zawiera
Oferta Wykonawcy/Oferty Wykonawcow. Ceny jednostkowe za poszczegdlne
rodzaje Oprogramowania przedstawione w Ofercie Wykonawcy nie ulegna
zwigkszeniu wterminie obowigzywania Umowy Ramowej, z zastrzezeniem

postanowien zawartych w 8 13 i § 14 Umowy Ramowe].

6. Zgodnie z art. 4c ustawy z dnia 8 marca 2013 r. o przeciwdziataniu nadmiernym
opoéznieniom w transakcjach handlowych (t.j. Dz. U. z 2023 r. poz. 1790) Zamawiajgcy
oswiadcza, ze posiada status duzego przedsiebiorcy, w rozumieniu przepiséw tej

ustawy.

56

ZASADY UDZIELANIA ZAMOWIEN WYKONAWCZYCH

1. Jednostki samodzielnie przygotowujg oraz przeprowadzajg, poprzez Platforme,
postgpowania wykonawcze. Jednostki samodzielnie realizujg tez wszelkie
czynnosci zwigzane z realizacjg i zmianami zawieranych przez nie umodw
wykonawczych, w tym czynnosci zwigzane z dochodzeniem ewentualnych
roszczen. Do czynnosci tych zalicza sie rowniez ogtoszenia o wykonaniu zawartych

Umow wykonawczych, o ktdrym mowa w art. 448 Pzp, jak i sporzgdzanie raportow

10
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z realizacji danego zamowienia, w przypadku ziszczenia sie przestanek, o ktérych

mowa w art. 446 Pzp.

2. Jednostki kazdorazowo beda zwracaty sie do Wykonawcow z Zaproszeniem tj. do
zaoferowania cen jednostkowych Oprogramowania wskazanegow punkcie 6.1, 6.2,
6.3, 6.4 albo 6.5 OPZ.

3. W zaproszeniu jednostka kazdorazowo okresli:

1) ilos¢ i rodzaj (oprogramowanie wskazane w punkcie 6.1, 6.2, 6.3, 6.4 albo 6.5
OPZ) zamawianego przedmiotu zamowienia (Oprogramowania) oraz termin
odpowiedzi na Zaproszenie, z tym, Ze nie moze on by¢ krétszy niz 2 dnirobocze
od daty wystania Zaproszenia.

2) okres najaki dostarczane ma by¢ zamawiane Oprogramowanie (12, 24 albo 36
miesiecy).

4, Wykonawca w odpowiedzi na zaproszenie poinformuje Jednostke o ewentualnym
powstaniu po stronie Jednostki obowigzku podatkowego (tzw. obcigzenie
odwrotne).

5. Jednostka zawrze umowe wykonawczg z wykonawca, ktory zaproponuje
najkorzystniejsze warunki w odpowiedzi na Zaproszenie tj. najnizszg cene (w
postepowaniu wykonawczym stosuje sie kryterium oceny - cena 100 %, do ceny),
przy czym do ceny wykonawcy, o ktérym mowa w ustepie poprzednim dolicza sie
wartosc¢ tzw. obcigzenia zwrotnego.

6. Pozostate warunki zaproponowane przez Wykonawce w ofercie w celu zawarcia
Umowy ramowej pozostajg niezmienne w catym okresie obowigzywania umowy
ramowej, z zastrzezeniem 8 13 i § 14 Umowy Ramowe;j.

Z. Cena jednostkowa za dany przedmiot zamowienia zaoferowany przez Wykonawce
w odpowiedzi na Zaproszenie nie moze by¢ mniej korzystna od wskazanej w
formularzu oferty ztozonym przez tego Wykonawce w postepowaniu prowadzonym
w celu zawarcia Umowy ramowe;.

8. Po dokonaniu oceny ofert Jednostka poinformuje Wykonawcow o wybranej ofercie.

9. Zamdwienie wykonawcze uwazZa sie za udzielone w momencie zawarcia przez

Jednostke z wybranym Wykonawcg Umowy Wykonawczej.

11
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12.

13

14.

Umowy wykonawcze zawierane bedg w formie elektronicznej, podpisanej
kwalifikowanym podpisem elektronicznym lub w formie pisemnej, pod rygorem
niewaznosci, oddzielnie w przypadku kazdego Zamowienia Wykonawczego.

W przypadku zawierania umowy wykonawczej w formie elektronicznej, formularz
umowy zostanie przekazany do Wykonawcy za posrednictwem platformy w celu
uzyskania jego podpisu. Wykonawca zobowigzany jest do ztozenia kwalifikowanego
podpisu elektronicznego na umowie wykonawczej i zwrocenia dokumentu w
terminie 2 dni roboczych od dnia jej otrzymania. Zawarta umowa wykonawcza
zostanie przekazana do Wykonawcy przez Jednostke niezwtocznie po opatrzeniu
kwalifikowanym podpisem elektronicznym przez Jednostke.

W przypadku zawierania Umowy wykonawczej w formie pisemnej, formularz
umowy zostanie przekazany do Wykonawcy za posrednictwem Platformy w celu
uzyskania jego podpisu. Wykonawca w terminie nie dtuzszym niz 3 dni robocze od
dnia otrzymania do podpisu Umowy wykonawczej, doreczy Jednostce podpisane
przez siebie egzemplarze Umowy wykonawczej, w liczbie wskazanej przez
Jednostke, nie wiekszej niz cztery, na adres siedziby Jednostki. Egzemplarz umowy
wykonawczej zostanie przekazany do Wykonawcy przez Jednostke niezwtocznie po
opatrzeniu podpisem przez Jednostke.

W przypadku uchybienia terminom wskazanym w ust. 11 lub 12 Jednostka moze
uznac, iz Wykonawca uchyla sie od zawarcia Umowy wykonawczej i odstgpic¢ od
udzielenia zamowienia wykonawczego lub zwréci¢ sie do kolejnego wykonawcy,
ktory zaoferowat kolejng najkorzystniejszg cene, o zawarcie umowy wykonawczej.
Korespondencja pomiedzy Jednostkg a Wykonawca nastepuje za posrednictwem
Platformy lub droga elektroniczng - zgodnie z danymi teleadresowymi okreslonymi

w umowie Wykonawczej.

§7

ZAWIERANIE UMOW WYKONAWCZYCH | WARUNKI ICH REALIZACII

Umowy Wykonawcze beda zawierane z Wykonawcami oddzielnie do kazdego

Zamoéwienia Wykonawczego, na zasadach okreslonych w Umowie Ramowej.

Umowy Wykonawcze zawierane sg w formie pisemnej pod rygorem niewaznosci.
12
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Postanowienia Umowy Wykonawczej nie moga by¢ sprzeczne z postanowieniami

Umowy Ramowej. W przypadku zaistnienia niezgodnosci pomiedzy tresciag Umowy
Wykonawczej a Umowy Ramowej pierwszenstwo beda miaty postanowienia Umowy

Ramowe;j.

4. Szczegdtowe zasady realizacji Uméw Wykonawczych, w tym odbioru zrealizowanych

dostaw, zostang okreslone w poszczegbélnych Umowach Wykonawczych.

5. Wykonawca ponosi odpowiedzialno$s¢ za szkody wyrzadzone Centralnemu
Zamawiajgcemu lub Jednostce przy lub w zwiazku z wykonywaniem Umowy Ramowej

lub Umowy Wykonawczej.

§8

POUFNOSC

1. Wykonawca zobowigzuje sie traktowac wszelkie informacje lub dane dotyczace
dziatalnosci Centralnego Zamawiajgcego, w szczegolnosci informacje techniczne,
technologiczne, organizacyjne, finansowe, prawne lub inne informacje posiadajgce
wartos¢ gospodarczg, atakze informacje uzyskane w wyniku analizy lub
przetworzenia dostarczonych informacji, uzyskane od Centralnego Zamawiajgcego
w formie ustnej, pisemnej lub elektronicznej (w szczegolnosci informacje ujawnione
podczas rozmoéw oraz w tresci przekazywanych przez Strony dokumentéw) jako

informacje poufne (zwane dalej: ,Informacjami Poufnymi”).

2. W przypadku jakichkolwiek watpliwosci co do charakteru danej informacji lub
danych przed ich ujawnieniem lub uczynieniem dostepng Wykonawca zwréci sie do
Centralnego Zamawiajacego lub o wskazanie, czy informacje te ma traktowac jako

Informacje Poufne.

3. Informacje Poufne uzyskane przez Wykonawce od Centralnego Zamawiajgcego
w zwiazku z realizacjg przedmiotu Umowy Ramowej moga by¢ wykorzystane tylko w

celu jej realizaciji.

4, Wykonawca zabezpieczy Informacje Poufne przed dostepem osoéb trzecich oraz
bedzie zachowywac zasady poufnosci w stosunku do wszystkich ww. Informacji i nie

bedzie ich publikowa¢ ani udostepnia¢ osobom trzecim w jakikolwiek sposéb
13
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w okresie realizacji Umowy Ramowej oraz w terminie 10 lat po jej wygasnieciu, bez

wzgledu na podstawe wygasniecia. Dostep do Informacji Poufnych bedg miaty tylko
te osoby, ktére zuwagi na wykonywang prace lub petniona funkcje potrzebuja
uzyska¢ dostep do Informacji Poufnych - itylko w takim zakresie, w jakim jest to

wymagane do prawidtowego wykonania tej pracy czy petnienia funkcji.

5. Zobowigzanie do zachowania poufnosci Informacji Poufnych nie dotyczy:
1) informacji publicznie dostepnych lub stanowigcych informacje publiczng;
2) informacji, ktore byty znane Stronie przed otrzymaniem od drugiej Strony,

3) informacji, ktére muszg zosta¢ udostepnione zgodnie z obowigzkiem
wynikajacym
Z przepisow powszechnie obowigzujgcego prawa, orzeczenia sadu lub
uprawnionego organu administracji panstwowej; w takim przypadku Wykonawca
bedzie zobowigzany zapewni¢, by udostepnienie Informacji Poufnych tylko i
wytgcznie wzakresie koniecznym dla zadosc€uczynienia powyZszemu

obowigzkowi.

6. Wpykonawca niezwtocznie zawiadomi Centralnego Zamawiajgcego o kazdym
przypadku zaistnienia obowigzku udostgpnienia Informacji Poufnych osobom
trzecim, chyba, ze przepisy prawa lub decyzja uprawnionego podmiotu wykluczy
mozliwos¢ takiego zawiadomienia. Wykonawca podejmie tez wszelkie dziatania
konieczne do zapewnienia, by udostepnienie informacji dokonato sie w sposob

chronigcy przed ujawnieniem ich osobom niepowotanym.

7. Strony sg zobowigzane do szyfrowania ogolnodostepnymi mechanizmami
kryptograficznymi (np. GPG, PGP) korespondencji elektronicznej zawierajgcej
informacje mogace miec istotny wptyw na bezpieczenstwo lub poufnos¢ informacji

Stron.

8. W rrazie wystgpienia przez osobe trzecig z jakimikolwiek roszczeniami skierowanymi
do Centralnego Zamawiajgcego z tytutu naruszenia poufnosci przekazanych
Wykonawcy informacji, jak rowniez débr osobistych, Wykonawca zobowigzuje sie do

pokrycia wszelkich kosztéw zwigzanych z dochodzeniem roszczen przez osoby

14
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trzecie, w tym zasadzonych kwot odszkodowania oraz kosztow obstugi prawnej, w

terminie 14 dni od daty doreczenia Wykonawcy wezwania do zaptaty.

§9

OCHRONA DANYCH OSOBOWYCH

1. W ramach realizacji Umowy Ramowe] nie nastepuje powierzenie przetwarzania
danych osobowych, ktérych administratorem danych, w rozumieniu Rozporzadzenia
Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie
ochrony oséb fizycznych w zwigzku z przetwarzaniem danych osobowych i w sprawie
swobodnego przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE (ogodlne
rozporzadzenie o ochronie danych), zwanego dalej ,RODO”, jest Centralny

Zamawiajacy.

2. Wykonawca nie bedzie miat dostepu do danych osobowych ani nie bedzie ich
przetwarzat, ponad przetwarzanie danych osobowych udostepnionych sobie
wzajemnie przez Strony dotyczgcych w szczegolnosci osob reprezentujgcych Strony
oraz pracownikow i wspotpracownikow Stron wyznaczonych do kontaktéw w celu

zawarcia i wykonania Umowy Ramowe;j.

3. W zwigzku z wzajemnym udostepnieniem danych osobowych, o ktérym jest mowa w
ust. 2 powyzej, Strony stajg sie niezaleznymi administratorami udostepnionych im

danych osobowych.

4. Niezwtocznie po zawarciu Umowy Ramowej, Strony zobowigzujg sie do wzajemnego
poinformowania o0sob, ktérych dane zostaty udostepnione pomiedzy Stronami

zgodnie z ust. 2 powyzej:

1) o zakresie danych osobowych dotyczacych tych osob, a przekazanych danej
Stronie;

2) o tym, ze Strona ktdrej dane udostepniono jest administratorem ich danych
osobowych oraz ze przetwarza ich dane osobowe na zasadach okreslonych
powyzej;

3) o tym, ze Strona ktdéra dane udostepnita jest Zrodtem, od ktérego Strona ktorej

dane udostepniono pozyskata ich dane;
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4) o tresci odpowiedniej klauzuli informacyjnej, stanowigcej Zatgcznik nr 4 do

Umowy Ramowej (w przypadku klauzuli informacyjnej Centralnego
Zamawiajgcego) oraz Zatgcznik nr 5 do Umowy Ramowej (w przypadku klauzuli

informacyjnej Wykonawcy).

5. Na zadanie jednej ze Stron ztozone w formie elektronicznej lub pisemnej, druga
Strona ztozy w formie elektronicznej lub pisemnej oswiadczenie, potwierdzajace, ze
osobom, o ktdorych jest mowa w ust. 2 powyzej, zostata przekazana klauzula

informacyjna zgodnie z trescig ust. 4 powyzej.

6. W przypadku, jesli Wykonawca lub podwykonawca miatby uzyska¢ dostep do innych
danych osobowych niz wskazane w ust. 2 powyzej, strony Umowy Ramowej
zobowigzujg sie do niezwtocznego zawarcia stosowne] umowy W sprawie
powierzenia przetwarzania danych osobowych, zgodnej z obowigzujgcym u

Centralnego Zamawiajgcego wzorem.

§10

PODWYKONAWCY

1. Wykonawca jest uprawniony do powierzenia wykonania czesci przedmiotu Umowy

Ramowej podwykonawcom, z zastrzezeniem ponizszych postanowien.
2. Wykonawcy wykonajg Umoweg Ramowa sitami witasnymi.

3. Wykonawca zobowigzany jest do poinformowania Centralnego Zamawiajgcego w
formie pisemnej o kazdej zmianie danych dotyczgcych podwykonawcoéw, jak réwniez
o ewentualnych nowych podwykonawcach, ktérym zamierza powierzyé prace w

ramach realizacji Umowy Ramowej.

4. Informacja o zmianie danych dotyczacych podwykonawcéw powinna zostaé
przekazana Centralnemu Zamawiajgcemu w terminie 5 Dni Roboczych od zmiany

danych.

5. Informacja o zamiarze powierzenia prac nowemu podwykonawcy powinna zostacé
przekazana Centralnemu Zamawiajgcemu nie pézZniej niz na 5 Dni Roboczych przed
planowanym powierzeniem mu realizacji prac.
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10.

Centralny Zamawiajgcy jest uprawniony do odmowy wspotdziatania z
podwykonawca, o udziale ktérego nie uzyskat informacji, do czasu przekazania przez
Wykonawce niezbednych danych, a opdzZnienie powstate wskutek braku

wspotdziatania z takim podwykonawca stanowi zwtoke Wykonawcy.

Jezeli Wykonawca dokonuje zmiany podwykonawcy, na zasoby ktérego powotywat
sie w toku postepowania poprzedzajgcego zawarcie Umowy Ramowej, zobowigzany
jest do wykazania Centralnemu Zamawiajacemu, Ze nowy podwykonawca spetnia
warunki udziatu w Postepowaniu w stopniu nie mniejszym, niz podwykonawca
dotychczasowy. Jednostki sg uprawnione do odmowy wspoétdziatania z
podwykonawca, co do ktdrego Wykonawca nie wykazat spetnienia warunkow udziatu
w Postepowaniu, do czasu wykazania przez Wykonawce ich spetnienia, a opoznienie
powstate wskutek braku wspoétdziatania z takim podwykonawca, stanowi zwtoke

Wykonawcy.

Jezeli Wykonawca rezygnuje z postugiwania sie podwykonawca, na zasoby ktérego
powotywat sie w toku postepowania poprzedzajgcego zawarcie Umowy Ramowej,
zobowigzany jest do wykazania Centralnemu Zamawiajgcemu, ze Wykonawca
samodzielnie spetnia warunki udziatu w Postepowaniu w stopniu nie mniejszym, niz
podwykonawca, z ktorego Wykonawca rezygnuje. Jednostki sg uprawnione do
odmowy wspotdziatania z Wykonawca, ktory nie wykazat samodzielnego spetnienia
warunkéw, do czasu wykazania przez Wykonawce ich spetnienia lub wskazania
innego podwykonawcy i wykazania spetnienia przez niego tych warunkéw, a
opdznienie w wykonaniu Umowy Ramowej, powstate wskutek braku wspotdziatania

z Wykonawca, stanowi zwtoke Wykonawcy.

W przypadku powierzenia wykonania czesci Umowy Ramowej podwykonawcom,
Wykonawca odpowiada za dziatania i zaniechania podwykonawcéw oraz ich

personelu, jak za dziatania i zaniechania wtasne.

Niewykonanie lub nienalezyte wykonanie przez podwykonawce czesci przedmiotu
Umowy Ramowej upowaznia Zamawiajgcego do zagdania od Wykonawcy odsuniecia

podwykonawcy od realizacji przedmiotu Umowy Ramowe;j.
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12.

13.

14.

15.

1:

. Za zaptate wynagrodzenia podwykonawcom wytgczng odpowiedzialno$¢ ponosi

Wykonawca.

Umowa Ramowa z podwykonawcg powinna zapewniac realizacje powierzonych

zobowigzan Wykonawcy w zakresie wynikajacym z Umowy Ramowej.

Umowa o podwykonawstwo nie moze zawiera¢ postanowien ksztattujacych prawa i
obowigzki podwykonawcy, w zakresie kar umownych oraz postanowien dotyczacych
warunkéw wyptaty wynagrodzenia, w sposob dla niego mniej korzystny niz prawa i

obowigzki Wykonawcy, uksztattowane postanowieniami Umowy Ramowej.

Wykonawca o zmianie podwykonawcy zobowigzany jest takze powiadomic

Jednostki, z ktorymi ma zawarte Umowy Wykonawcze.

Zmiana podwykonawcy nie wymaga zawarcia aneksu.

§11

KARY UMOWNE | ODPOWIEDZIALNOSC

Wykonawca zaptaci Centralnemu Zamawiajgcemu kary umowne w okolicznosciachii

wysokosciach ustalonych ponize;j:

1) w przypadku odstgpienia od Umowy Ramowej lub jej wypowiedzenia przez jedng
ze Stron z winy Wykonawcy w wysokosci 5 % maksymalnego wynagrodzenia

wskazanego w § ust.1, ktéry ma zostac obcigzony karg umowna;

2) w przypadku naruszenia przez Wykonawce zobowigzan zawartych w § 8 Umowy

Ramowej, w wysokosci 10 000,00 zt za kazde naruszenie;

3) odmowy zawarcia przez Wykonawce Umowy Wykonawczej zgodnie z § 6 Umowy
Ramowej — w wysokos$ci 20 % maksymalnego wynagrodzenia netto Wykonawcy,
ktore ustalone zostatoby w Umowie Wykonawczej, ktérej zawarcia Wykonawca

odmowit;

4) w przypadku gdy mimo zmiany wynagrodzenia Wykonawcy zgodnie z 8 14 Umowy
Ramowej Wykonawca nie dokona zmiany wynagrodzenia przystugujgcego

podwykonawcy, z ktérym zawart umowe, w zakresie odpowiadajgcym zmianom
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cen materiatow lub kosztéw dotyczacych zobowigzana podwykonawcy - w

wysokosci 5 000,00 zt za kazdy przypadek.

2. Wykonawca ponosi petng i nieograniczong odpowiedzialnosé za szkody wyrzadzone
Centralnemu Zamawiajgcemu przy wykonywaniu lub w zwigzku z wykonywaniem

postanowien Umowy Ramowe;.

3. Kary umowne s3 od siebie niezalezne i mogg zosta¢ natozone przez Centralnego
Zamawiajgcego za kazdy przypadek naruszenia Umowy Ramowej odrebnie. Kary
umowne podlegaja sumowaniu, co oznacza, ze naliczenie kary umownej z jednego
tytutu nie wytgcza mozliwosci naliczenia kary umownej z innego tytutu, jezeli istnieja

ku temu podstawy.

4. Wysokos¢ kar umownych naliczanych Wykonawcy w toku realizacji Umowy
Ramowej nie przekroczy 20 % catkowite]j kwoty wynagrodzenia za realizacje
przedmiotu Umowy Ramowej, okreslonej w stawce netto w § 5 ust. 1 Umowy

Ramowej.

5. Jezeli szkoda przewyzszy wysokosc¢ kary umownej, Centralnemu Zamawiajacemu
przystugiwa¢ bedzie roszczenie o zaptate odszkodowania przewyzszajgcego

wysokos¢ zastrzezonych kar umownych na zasadach ogoélnych.

6. Kara umowna bedzie ptatna na podstawie stosownej noty obcigzeniowej

wystawionej przez Zamawiajgcego w terminie w niej wskazanym.

7. Strony sa zwolnione od odpowiedzialnosci za szkody powstate w zwigzku z
niewykonaniem lub nienalezytym wykonaniem Umowy Ramowej, w przypadku, gdy to
niewykonanie lub nienalezyte wykonanie jest nastepstwem zdarzen okreslanych jako

Sita Wyzsza.

§12

ZAKONCZENIE UMOWY RAMOWE)

1. Centralny Zamawiajgcy moze wypowiedzie¢c Umowe Ramowg lub odstgpi¢ od

Umowy Ramowej w przypadkach okreslonych w przepisach obowigzujgcego prawa,
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w szczegolnosci Pzp, Kodeksu cywilnego oraz w przypadkach okreslonych w Umowie

Ramowej.

2. Centralny Zamawiajacy moze wypowiedzie¢ Umowe Ramowa w catosci lub w czesci

ze skutkiem natychmiastowym lub odstgpi€ od czesci lub catosci Umowy Ramowej

ze skutkiem natychmiastowym z przyczyn lezgcych po stronie Wykonawcy, w

przypadku:

1)

gdy Wykonawca zostanie trzykrotnie obcigzony karg umowng z tytutu
nienalezytej realizacji Umowy Wykonawcze] zgodnie z warunkami Umowy

Wykonawczej,

dwukrotnego rozwigzania, wypowiedzenia lub odstgpienia od Umowy

Wykonawczej przez ktérgkolwiek ze Stron z winy Wykonawecy;

gdy suma kar umownych naliczonych Wykonawcy na podstawie Umowy
Ramowej wyniesie 20 % catkowitej kwoty netto wskazanej w 8 5 ust. 1 Umowy

Ramowej;

naruszenia postanowien dotyczgcych zachowania poufnosci, o ktérych mowa
w § 8 Umowy Ramowej lub ochrony danych osobowych, o ktérych mowaw § 9
Umowy Ramowej, przez Wykonawce, w tym jakgkolwiek osobe, ktorg
Wykonawca postuguje sie w celu wykonania Umowy Ramowej lub Umowy

Wykonawczej na szkode Centralnego Zamawiajgcego lub Jednostek;

niewykonania lub nienalezytego wykonania innego zobowigzania umownego
przez Wykonawce niz te okreslone w pkt 1 — 5 powyzej. W takim przypadku
Zamawiajgcy wezwie Wykonawce do wykonania lub nalezytego wykonania

Umowy Ramowej wyznaczajgc mu termin co najmniej 7 (stownie: siedmiu) dni.

3. W odniesieniu do wszelkich przypadkéw, gdy Umowa Ramowa przewiduje

uprawnienie Centralnego Zamawiajgcego do odstgpienia od Umowy Ramowej,
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Centralny Zamawiajacy ma prawo odstgpi¢ od Umowy Ramowejw terminie 90 dni od

dnia, gdy powziat wiadomos¢ o przyczynie uzasadniajgcej odstgpienie.

4. Postanowienia niniejszego paragrafu nie ograniczaja mozliwosci Centralnego
Zamawiajgcego do zakonczenia Umowy Ramowej w przypadku okolicznosci, o
ktorych mowa w obowigzujacych przepisach prawa, w tym na podstawie art. 456

Ustawy PZP.

5. Oswiadczenie o odstgpieniu od Umowy Ramowej lub jej wypowiedzeniu zostanie
ztozone w formie pisemnej pod rygorem niewaznosci i bedzie zawierato zwiezte
uzasadnienie. Centralny Zamawiajgcy jest uprawniony do ztozenia oswiadczenia o
wypowiedzeniu Umowy Ramowej lub odstapieniu od Umowy Ramowej zaréwno w
catosci jak i w czesci. Centralny Zamawiajgcy w oswiadczeniu o odstgpieniu od
Umowy Ramowej wskaze w jakim zakresie odstepuje od Umowy Ramowej, tj. czy

odstepuje od Umowy Ramowej z mocg wsteczng lub ze skutkiem na przysztosé.

6. Wykonawca niezwtocznie z chwilg ztozenia przez Centralnego Zamawiajgcego
oswiadczenia o wypowiedzeniu Umowy Ramowej zobowigzuje sie do powstrzymania
sie od dalszego wykonywania przedmiotu Umowy Ramowej z zastrzezeniem dalszej

realizacji zawartych juz Umoéw Wykonawczych.

7. W przypadkach wskazanych w ust. 2 oraz ust. 4 Zamawiajgcy odstgpi od Umowy
Ramowej lub jg wypowie w stosunku do Wykonawcy, ktory dokonat naruszen

bedacych postawag odstgpienia lub wypowiedzenia Umowy Ramowej.

8. Skorzystanie przez Centralnego Zamawiajgcego z uprawnienia do wypowiedzenia
Umowy Ramowej lub odstgpienia od niej nie rodzi po stronie Wykonawcy
jakichkolwiek roszczen wobec Centralnego Zamawiajgcego, w szczegolnosci z tytutu

niewykonania lub nienalezytego wykonania Umowy Ramowej lub jakichkolwiek
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roszczen odszkodowawczych z tego tytutu — z wyjgtkiem wynagrodzenia z tytutu

wykonania czesci Umow Wykonawczych do dnia wygasniecia Umowy Ramowej.

9. Odstgpienie od Umowy Ramowej lub jej wypowiedzenie nie wptywa na obowigzek

9

zachowania poufnosci informacji.

§13

ZMIANY POSTANOWIEN UMOWY

W kazdym czasie obowigzywania Umowy Ramowej Strony sg uprawnione do

dokonania nieistotnych zmian Umowy Ramowej, za ktore Strony traktuja zmiane

inng, niz zmiana istotna zdefiniowana w art. 454 ust. 2 Ustawy PZP.

Niezaleznie od postanowienia ust. 1 powyzej, Strony sg uprawnione do dokonania

zmiany Umowy Ramowej w razie zaistnienia nastepujgcych okolicznosci:

1)

2)

3)

w przypadku niewykorzystania srodkow wynikajgcych z Umowy Ramowej w
terminie wskazanym w 8 3 ust. 1 przewiduje sie zmiane terminu obowigzywania
Umowy Ramowej, lecz o okres nie dtuzszy niz 12 miesiecy, przy zastrzezeniu, ze
maksymalna wartos¢ Umowy Ramowej okreslona w § 5 ust. 1 nie ulegnie

Zmianie;

w przypadku zmiany przepiséw prawa lub wydania przez odpowiednie organy
nowych wytycznych lub interpretacji dotyczacych stosowania przepisow prawa,
opublikowanych w Dzienniku Urzedowym Unii Europejskiej, Dzienniku Ustaw,
Monitorze Polskim, Dzienniku Urzedowym odpowiedniego ministra lub innych
oficjalnych publikatorach, w zakresie w jakim zmiana przepiséw prawa lub
wydane wytyczne lub interpretacje wymagajg zmiany sposobu realizacji Umowy
Ramowej, w tym mogg wymagaé zmiany zakresu Swiadczen Wykonawcy

okreslonych w Umowie Ramowej;

w przypadku wystgpienia przyczyn niezaleznych od Wykonawcy zwigzanych z
rownolegle prowadzonymi przez Centralnego Zamawiajgcego projektami
majgcymi wptyw na realizacje Umowy Ramowej lub w zwigzku ze zmianami
okolicznosci wynikajgcymi ze specyfiki dziatalnosci Centralnego Zamawiajacego

albo w zwigzku z podjeciem przez Centralnego Zamawiajgcego decyzji o
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4)

5)

6)

7)

8)

9)

przeprowadzeniu przez osobe trzecig kontroli jakosci i sposobu prowadzenia
prac, Centralny Zamawiajgcy dopuszcza zmiany terminu realizacji Umowy
Ramowej oraz przewiduje mozliwos¢ zwiekszenia wynagrodzenia Wykonawcy
pod warunkiem, ze Wykonawca wykaze, ze w celu uwzglednienia powyzej
opisanych uwarunkowan lezgcych po stronie Centralnego Zamawiajgcego musi
ponies¢ koszty, ktorych zawarcie w cenie Oferty Wykonawcy nie byto mozliwe w
dniu jej sktadania. Zmiana wysokosci wynagrodzenia Wykonawcy dopuszczalna
jest w oparciu o niniejsze postanowienie wytacznie do wysokosci niezbednej do

pokrycia kosztow, o ktérych mowa w zdaniu poprzedzajgcym;

w przypadku wuzasadnionych przyczyn technicznych lub funkcjonalnych
powodujgcych konieczno$¢ zmiany sposobu wykonania Umowy Ramowej lub

terminu realizacji Umowy Ramowej;

w przypadku zaistnienia Sity Wyzszej w zakresie sposobu realizacji Umowy

Ramowej lub terminu realizacji Umowy Ramowej;

w przypadku uzasadnionej przyczynami technicznymi koniecznosci zmiany
zakresu przedmiotu Umowy Ramowej w obszarze wymagan funkcjonalnych lub
niefunkcjonalnych, jezeli zmiana ta skutkowac¢ bedzie zoptymalizowaniem
przedmiotu Umowy Ramowej do potrzeb Jednostek. Centralny Zamawiajacy
dopuszcza wprowadzenie zmian w powyzszym zakresie poprzez modyfikacje

wymagan Centralnego Zamawiajacego lub zmiane sposobu ich realizacji;

w przypadku ograniczenia dostepnosci Oprogramowania, o ile Oprogramowanie
zastepcze spetniajg wszystkie wymagania okreslone w dokumentach
zamowienia i Ofercie Wykonawcy, z zastrzezeniem, ze Wykonawca, pomimo

zachowania nalezytej starannosci, nie mogt temu zapobiec;

w przypadku opézZnient powstatych z przyczyn, za ktére Wykonawca i Jednostki
nie odpowiadajg dopuszczalna jest zmiana termindw wykonania przedmiotu

Umowy Ramowej;

w przypadku gdy w toku realizacji Umowy Ramowej wdrozenie funkcjonalnosci

okreslonych w OPZ okaze sie zbedne dla Jednostek albo uzyskanie mozliwosci
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10)

11)

12)

13)

objetych dang funkcjonalnoscig bedzie mozliwe przy zastosowaniu innych

rozwigzan, dopuszczalna jest zmiana przedmiotu Umowy Ramowej;

w przypadku gdy z przyczyn od Wykonawcy niezaleznych, wtym w szczegélnosci
z przyczyn lezacych po stronie Centralnego Zamawiajgcego, nie jest mozliwe
dotrzymanie pierwotnego terminu wykonania przedmiotu Umowy Ramowej
dopuszczalna jest zmiana terminu wykonania przedmiotu Umowy Ramowej, z
zastrzezeniem, ze termin wykonania przedmiotu Umowy Ramowej moze ulec
zmianie o czas, o jaki wyzej wskazane okolicznosci wptynety na termin
wykonania przedmiotu Umowy Ramowej, to jest uniemozliwity Wykonawcy

terminowa realizacje przedmiotu Umowy Ramowej;

w przypadku zmian w sposobie funkcjonowania Centralnego Zamawiajgcego, w
tym w przypadku zmian w zakresie sprawowania nadzoru nad dziatalnoscia
Centralnego Zamawiajgcego, w zwiazku ze zmiang organu sprawujgcego nadzor
na dziatalnoscig Zamawiajgcego lub sposobu funkcjonowania tego organu, w
zakresie sposobu realizacji Umowy Ramowej (np. sposobu licencjonowania) lub

terminu realizacji Umowy Ramowej;

w przypadku wycofania z produkcji/sprzedazy jakiegokolwiek Oprogramowania
wskazanego w OPZ lub wprowadzenia nowszego Oprogramowania niz wskazane
w OPZ, Wykonawca dostarczy obecnie produkowang/sprzedawang wersje
Oprogramowania o parametrach nie gorszych niz wymaganie opisane w OPZ, w
ramach cen jednostkowych netto okreslonych w Ofercie Wykonawcy. W takim
przypadku Wykonawca zobowigzany jest do poinformowania Zamawiajgcego o
tych okolicznosciach oraz przedstawienia konfiguracji Oprogramowania

aktualnie produkowanego celem akceptacji przez Centralnego Zamawiajacego;

w przypadku obiektywnych trudnosci Wykonawcy w uzyskaniu pierwotnie
oferowanego Oprogramowania wskazanego w OPZ dopuszczalna jest zmiana
Oprogramowania na inny pod warunkiem, ze cena jednostkowa produktu nie
przewyzszy ceny jednostkowej netto okreslonej w Ofercie Wykonawcy i zostang
zachowane wszelkie istotne wymagane parametry techniczne i jakosciowe

okreslone przez Centralnego Zamawiajgcego w OPZ oraz w Ofercie Wykonawcy.
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14)

15)

16)

W takim przypadku Wykonawca zobowigzany jest do poinformowania
Centralnego Zamawiajgcego o tych okolicznosciach oraz przedstawienia
konfiguracji Oprogramowania aktualnie oferowanego celem akceptacji przez

Centralnego Zamawiajgcego;

w przypadku wprowadzenia nowej wersji Oprogramowania przez producenta,
ktora to wersja lub elementy nie byty dostepne na rynku w chwili uptywu terminu
sktadania ofert, z zastrzezeniem, zZe wskutek zmiany wszystkie istotne
wymagania okreslone w dokumentach zamowienia zostang zachowane, a

wynagrodzenie Wykonawcy nie ulegnie podwyzszeniu;

w przypadku ujawnienia sie powszechnie wystepujgcych wad Oprogramowania
Centralny Zamawiajgcy dopuszcza zmiange w zakresie przedmiotu Umowy
Ramowej polegajgca na zastgpieniu danego Oprogramowania produktem
zastepczym, spetniajgcym wszelkie wymagania przewidziane w OPZ dla

Oprogramowania,;

w przypadku wykrycia omytek, rozbieznosci lub niejasnosci w Umowie Ramowej,
ktorych nie mozna usung¢ w inny sposob, a zmiana bedzie umozliwiac ich
usuniecie i doprecyzowanie Umowy Ramowej zgodnie z jej celem lub w celu
jednoznacznej interpretacji jej zapisow przez Wykonawce i Centralnego
Zamawiajgcego; w przypadku, koniecznosci zmiany sposobu realizacji umow
wykonawczych zawieranych w ramach niniejszej Umowy, polegajacej na
zastagpieniu Platformy innym narzedziem informatycznym lub innym sposobem
realizacji tych czynnosci, w tym z wykorzystaniem poczty elektronicznej. Zmiana,
o ktérej mowa powyzej, moze zosta¢ wprowadzona w szczegolnosci przypadku:
braku dostepu do Platformy, utraty dostepu do Platformy, wystapienia
probleméw technicznych uniemozliwiajgcych prawidtowe korzystanie z
Platformy, wdrozenia przez Centralnego Zamawiajgcego innego narzedzia
zapewniajgcego funkcjonalnos¢ rownowazng lub szerszg w zakresie obstugi
umoéw wykonawczych, koniecznosci zapewnienia ciggtosci realizacji Umowy w
sytuacjach awaryjnych, zmian organizacyjnych po stronie Centralnego

Zamawiajgcego wptywajgcych na sposob realizacji zamowien wykonawczych.
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3. Strony przewidujg mozliwos¢ zmiany wysokosci cen jednostkowych netto za

poszczegolne rodzaje Oprogramowania podane w Ofercie Wykonawcy i
wynagrodzenia naleznego Wykonawcy, o kitérym mowa w 8 5 ust. 1 Umowy Ramowej,
poprzez zawarcie aneksu do Umowy Ramowej, kazdorazowo w przypadku

wystagpienia jednej z nastepujacych okolicznosci:
1) zmiany stawki podatku od towaréw i ustug oraz podatku akcyzowego,

2) zmiany wysokosci minimalnego wynagrodzenia za prace albo wysokosci
minimalnej stawki godzinowej, ustalonych na podstawie przepisow ustawy z dnia

10 pazdziernika 2002 roku o minimalnym wynagrodzeniu za prace,

3) zmiany zasad podlegania ubezpieczeniom spotecznym lub ubezpieczeniu
zdrowotnemu lub wysokosci stawki sktadki na ubezpieczenia spoteczne lub

zdrowotne,

4) zasad gromadzenia i wysokosci wptat do pracowniczych plandéw kapitatowych, o
ktorych mowa w ustawie z dnia 4 pazdziernika 2018 r. o pracowniczych planach

kapitatowych

—na zasadach i w sposdb okreslony w ust. 4 — 15 ponizej, jezeli wskazane
okolicznosci bedga miaty wptyw na koszty wykonania Umowy Ramowej przez

Wykonawce.

4, Zmiana wysokosci wynagrodzenia naleznego Wykonawcy w przypadku zaistnienia
przestanki, o ktérej mowa w ust. 3 pkt 1 powyzej, bedzie odnosi¢ sie wytacznie do
czesci przedmiotu Umowy Ramowej, do ktdrej zastosowanie znajdzie zmiana stawki
podatku od towardw i ustug lub podatku akcyzowego po dniu wejscia w zZycie

przepiséw zmieniajacych stawke podatku.

5. W przypadku zmiany, o ktorej mowa w ust. 3 pkt 1 powyzej, warto$¢ wynagrodzenia
netto nie zmieni sie, a warto$¢ wynagrodzenia brutto zostanie wyliczona na

podstawie nowych przepisow.

6. Zmianawysokosciwynagrodzeniaw przypadku zaistnienia przestanki, o ktérej mowa
w ust. 3 pkt 2 lub pkt 3 lub pkt 4 powyzej, bedzie obejmowac wytacznie czesc

wynagrodzenia naleznego Wykonawcy, w odniesieniu do ktérej nastgpita zmiana
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wysokosci kosztow wykonania Umowy Ramowej przez Wykonawce w zwigzku z

wejsciem w zycie przepisow odpowiednio zmieniajgcych wysokosé minimalnego
wynagrodzenia za prace albo wysoko$¢ minimalnej stawki godzinowej lub
dokonujacych zmian w zakresie zasad podlegania ubezpieczeniom spotecznym lub
ubezpieczeniu zdrowotnemu lub w zakresie wysokosci stawki sktadki na
ubezpieczenia spoteczne lub zdrowotne albo wysokos¢é kosztow realizacji
przedmiotu Umowy Ramowej w zwigzku z wprowadzeniem pracowniczych planow

kapitatowych.

7. W przypadku zmiany, o ktérej mowa w ust. 3 pkt 2 powyzej, wynagrodzenie
Wykonawcy ulegnie zmianie o kwote odpowiadajgcg wzrostowi kosztu Wykonawcy
w zwigzku ze zwiekszeniem wysokosci wynagrodzen pracownikéw swiadczgcych
ustugi na podstawie Umowy Ramowej do wysokosci aktualnie obowigzujacego
minimalnego wynagrodzenia za prace albo wysokosci minimalnej stawki godzinowej,
z uwzglednieniem wszystkich obcigzen publicznoprawnych od kwoty wzrostu

minimalnego wynagrodzenia.

8. W przypadku zmiany, o ktérej mowa w ust. 3 pkt 3 oraz pkt 4 powyzej, wynagrodzenie
Wykonawcy ulegnie zmianie o kwote odpowiadajaca zmianie kosztu Wykonawcy
ponoszonego w zwigzku z wyptatg wynagrodzenia pracownikom swiadczgcym ustugi
na podstawie Umowy Ramowej lub w zwigzku z ponoszeniem przez Wykonawce
kosztoéw wynikajgcych z wprowadzenia pracowniczych plandw kapitatowych. Kwota
odpowiadajgca zmianie kosztu Wykonawcy bedzie odnosic sie wytgcznie do czesci
wynagrodzenia pracownikow swiadczacych ustugi, o ktérych mowa w zdaniu
poprzedzajacym, odpowiadajacej zakresowi, w jakim wykonuja oni prace

bezposrednio zwigzane z realizacjg przedmiotu Umowy Ramowej.

9. W celu zawarcia aneksu, o ktérym mowa w ust. 3 powyzej, kazda ze Stron moze
wystgpi¢ do drugiej Strony z wnioskiem o dokonanie zmiany wysokosci
wynagrodzenia naleznego Wykonawcy wraz z uzasadnieniem zawierajgcym w
szczegolnosci szczegétowe wyliczenie catkowitej kwoty, o jaka wynagrodzenie

Wykonawcy powinno ulec zmianie, oraz wskazaniem daty, od ktérej nastgpita badz
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nastgpi zmiana wysokosci kosztow wykonania Umowy Ramowej, uzasadniajaca

zmiane wysokosci wynagrodzenia naleznego Wykonawcy.

10. W przypadku zmian, o ktérych mowa w ust. 3 pkt 2 lub pkt 3 lub pkt 4 powyzej, jezeli
z wnioskiem wystepuje Wykonawca, jest on zobowigzany dotaczy¢ do wniosku
dokumenty, z ktdrych bedzie wynikac, w jakim zakresie zmiany te majg wptyw na

koszty wykonania Umowy Ramowej, w szczegdlnosci:

1) pisemne zestawienie wynagrodzen (zaréwno przed jak i po zmianie) pracownikéw
Swiadczacych ustugi (bez ujawniania tzw. ,danych wrazliwych”), wraz z
okresleniem zakresu, w jakim wykonujg oni prace bezposrednio zwigzane z
realizacja przedmiotu Umowy Ramowej oraz czesci wynagrodzenia
odpowiadajgcej temu zakresowi—w przypadku zmiany, o ktérej mowa w ust. 3 pkt

2 powyzej, lub

2) pisemne zestawienie wynagrodzen (zaréwno przed jak i po zmianie) pracownikow
$wiadczacych ustugi (bez ujawniania tzw. ,danych wrazliwych”), wraz z kwotami
sktadek uiszczanych do Zaktadu Ubezpieczen Spotecznych/Kasy Rolniczego
Ubezpieczenia Spotecznego w czesci finansowane] przez Wykonawce, z
okresleniem zakresu (czesci etatu), w jakim wykonujg oni prace bezposrednio
zwigzane z realizacjg przedmiotu Umowy Ramowej oraz czesci wynagrodzenia
odpowiadajgcej temu zakresowi—w przypadku zmiany, o ktérej mowa w ust. 3 pkt

3 powyzej, lub

3) pisemne zestawienie wynagrodzen (zaréwno przed jak i po zmianie) pracownikow
$wiadczacych ustugi (bez ujawniania tzn. danych wrazliwych) wraz z kwotami
sktadek uiszczanych w ramach pracowniczych planéw kapitatowych w czesci
finansowanej przez Wykonawce, z okresleniem zakresu (czesci etatu), w jakim
wykonuja oni prace bezposrednio zwigzane z realizacjg przedmiotu Umowy
Ramowej oraz czesci wynagrodzenia odpowiadajgcej temu zakresowi - w

przypadku zmiany, o ktérej mowa w ust. 3 pkt 4 powyzej.

11. W przypadku zmiany, o ktérej mowa w ust. 3 pkt 3 lub pkt 4 powyzej, jezeli z
wnioskiem wystepuje Centralny Zamawiajgcy, jest on uprawniony do zobowigzania

Wykonawcy do przedstawienia w wyznaczonym terminie, nie krétszym niz 10 Dni
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Roboczych, dokumentdw, z ktdrych bedzie wynikac, w jakim zakresie zmiana ta ma
wptyw na koszty wykonania Umowy Ramowej, w tym pisemnego zestawienia

wynagrodzen, o ktérym mowa w ust. 10 pkt 2 i 3 powyzej.

W terminie do 30 Dni Roboczych od dnia przekazania wniosku, o ktérym mowa w ust.
10 powyzej, Strona, ktora otrzymata wniosek, przekaze drugiej Stronie informacje o
zakresie, w jakim zatwierdza wniosek oraz wskaze kwote, o ktérg wynagrodzenie
nalezne Wykonawcy powinno ulec zmianie, albo informacje o niezatwierdzeniu

whniosku wraz z uzasadnieniem.

13. W przypadku otrzymania przez Strone informacji o niezatwierdzeniu wniosku lub

14.

czesciowym zatwierdzeniu wniosku, Strona ta moze ponownie wystapi¢ z
whnioskiem, o ktérym mowa w ust. 9 powyzej. W takim przypadku przepisy ust. 10-12

powyzej stosuje sie odpowiednio.

Zawarcie aneksu nastapi nie pozniej niz w terminie 14 Dni Roboczych od dnia
zatwierdzenia wniosku o dokonanie zmiany wysokosci wynagrodzenia naleznego

Wykonawcy.

§14

WALORYZACJA W TRYBIE ART. 439 PZP

Zgodnie z przepisem art. 439 Pzp Umowa Ramowa reguluje zasady wprowadzania
zmian wysokos$ci wynagrodzenia naleznego Wykonawcy w przypadku zmiany ceny
materiatow lub kosztow zwigzanych z realizacjg Umowy Ramowe;.

Strony dopuszczajg mozliwos¢é zmiany wynagrodzenia Wykonawcy w przypadku
zmiany cennika producenta Oprogramowania (dalej: ,,Cennik”).

Wykonawca zobowigzuje sie do dostarczenia pierwszego Cennika w terminie 7 dni
od dnia zawarcia Umowy. Brak dostarczenia Cennika przez Wykonawce
uniemozliwia dokonanie waloryzacji wynagrodzenia.

Dostarczony Cennik musi by¢ wiarygodny przez co nalezy rozumieé:
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1)  oficjalny cennik producenta Oprogramowania upubliczniony na oficjalnych
stronach internetowych producenta, ktére zostang wskazane przez
Wykonawce lub,

2) dokument opracowany przez Wykonawce i ztozony wraz z oswiadczeniem
producenta w zakresie wysokosci cen Oprogramowania.

Waloryzacja wynagrodzenia moze nastgpi¢ wytacznie w odniesieniu do cen

jednostkowych wskazanych w Ofercie.

Zmiana cen jednostkowych wskazanych w Ofercie nastepuje proporcjonalnie do

procentowej zmiany ceny Oprogramowania w aktualnym Cenniku producenta, w

stosunku do Cennika, o ktérym mowa w ust. 3 powyze;j.

Whniosek o podwyzszenie wynagrodzenia Wykonawcy moze zosta¢ ztozony

jednokrotnie w okresie kazdych kolejnych 6 miesiecy wykonywania Umowy

Ramowej, liczagc od dnia zawarcia Umowy Ramowej. W celu unikniecia watpliwosci,

Strony uzgadniajg, ze zmiana wynagrodzenia, zgodnie z postanowieniami

niniejszego §14 Umowy, nie moze by¢ dokonana czesciej niz raz na kazde 6

miesiecy wykonywania Umowy Ramowe;j.

Zwaloryzowana cena przedmiotu Umowy Ramowej bedzie wykorzystywana do

rozliczenia pomiedzy Stronami wytgcznie dla ceny Oprogramowania ktore nie byto

dotychczas objete Zamodwieniem Wykonawczym i co do ktdrego nie zostata zawarta

Umowa Wykonawcza. Wynagrodzenie za Oprogramowanie nalezne Wykonawcy,

wynikajace z réznicy pomiedzy wynagrodzeniem wynikajgcym z Oferty Wykonawcy

a ustalong zgodnie z ust. 7 waloryzacjg, bedzie podstawg do ustalenia przez

Wykonawce cen w Ofercie Wykonawczeji dokonywanych na jej podstawie rozliczen

w ramach Umoéw Wykonawczych.

Zamawiajgcy dopuszcza maksymalne podwyzszenie kazdej z cen jednostkowych

wskazanych w Ofercie maksymalnie o 10 % w efekcie zastosowania postanowien

niniejszego paragrafu.

Wykonawca, ktérego wynagrodzenie zostato zmienione zgodnie z niniejszym

paragrafem, zobowigzany jest do zmiany wynagrodzenia przystugujgcego

podwykonawcy, z ktdorym zawart umowe, w zakresie odpowiadajgcym zmianom

Cennika, dotyczgcych zobowigzania podwykonawcy, jezeli przedmiotem umowy s3g

dostawy lub ustugi oraz okres obowigzywania umowy przekracza 6 miesiecy.
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11. Wystepujgc o zmiane wynagrodzenia zgodnie z postanowieniami niniejszego

paragrafu, Strona zobowigzana jest do ztozenia pisemnego pod rygorem
niewaznosci wniosku. We wniosku nalezy wykazaé¢, ze zaistniaty wskazane w
niniejszym paragrafie przestanki do dokonania zmiany wynagrodzenia w
szczegolnosci, Ze doszto do zmiany Cennika uprawniajgcej do dokonania zmiany
wynagrodzenia oraz zatgczy¢ Cennik w formie, o ktérej mowa w ust. 4 powyzej.
Strony zastrzegajg sobie prawo do zadania dokumentéw lub wyjasnien w celu

rozpatrzenia wniosku wymienionego w zdaniu poprzedzajgcym.

§15

PRZEDSTAWICIELE STRON

1. Przedstawicielem ze strony Centralnego Zamawiajgcego w zakresie realizacji

obowigzkéw umownych jest:

2. Przedstawicielem ze strony Wykonawcow w zakresie realizacji obowigzkow
umownych jest:

Servcomp sSp. z 0.0.:

lIkaria sp. z 0.0. sp.k.:

Perceptus sp.z 0.0.:
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Osoby wymienione w ust. 1 i ust. 2 powyzej odpowiedzialne sg merytorycznie za
nadzér nad prawidtowoscig i terminowoscig realizacji Umowy Ramowej, w
szczegb6lnosci upowaznione sg do monitorowania nalezytego wykonania Umowy
Ramowej i prowadzenia biezacej korespondencji. Wykonawca zobowigzuje sie
zapewnié, ze przez caty okres wykonywania Umowy Ramowej, Wykonawca bedzie
reprezentowany przez co najmniej dwie osoby, wskazane w ust. 2 i kazda z tych oséb
bedzie uprawniona do samodzielnej reprezentacji Wykonawcy w zakresie, o ktérym

mowaw zd. 1.

Wszelka korespondencja prowadzona pomiedzy Stronami w zwigzku z realizacjg
Umowy Ramowej bedzie przekazywana, z zastrzezeniem ust. 5 ponizej lub innych
postanowiern Umowy Ramowej, w formie dokumentowej na wskazane powyzej adresy

e-mail przedstawicieli Stron.

Wszelka korespondencja prowadzona pomigdzy Stronami w zwigzku z Umowag
Ramowej, co do ktorej zastrzezono forme pisemna, bedzie przesytana zgodnie z8 17

ust. 4 Umowy Ramowej.

Zmiana wskazanych w Umowie Ramowej danych adresowych lub numeréw
telefonow lub adresow e-mail nie stanowi zmiany Umowy Ramowej i moze by¢
dokonywana przez Strone, ktorej dotyczy oraz staje sie skuteczna wobec drugiej
Strony z chwilg otrzymania przez nig zawiadomienia w formie pisemnej, z

zastrzezeniem ust. 7 ponizej.

Zmiana osoby wskazanej w ust. 1 lub ust. 2 powyzej lub jej danych kontaktowych nie
wymaga zmiany Umowy Ramowej, ale wymaga dla swej skutecznosci uprzedniego
powiadomienia drugiej Strony, co najmniej w formie dokumentowej, przez osobe
uprawniong do reprezentacji danej Strony.

§16

SILA WYZSZA

Zadna ze Stron nie bedzie odpowiedzialna za niewykonanie swoich zobowigzan w
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ramach Umowy Ramowej w przypadku, jesli zostato ono spowodowane zaistnieniem

Sity Wyzszej.

2. Strona powotujgca si¢ na Site Wyzszg przekaze drugiej Stronie powiadomienie o
zaistnieniu lub mozliwosci zaistnienia Sity Wyzszej w mozliwie najszybszym czasie,

nie pdzniej jednak niz terminie 3 Dni Roboczych od:
1) wystgpienia Sity Wyzszej, w tym rozpoczecia dziatania Sity Wyzszej,
2) powziecia wiedzy o mozliwosci zaistnienia Sity Wyzszej.

3. Strona powotujgca sie na Site Wyzsza przekaze drugiej Stronie wraz z

powiadomieniem o zaistnieniu lub mozliwosci zaistnienia Sity Wyzszej informacje o:

1) spodziewanych skutkach dziatania Sity Wyzszej dla mozliwos$ci prawidtowego

wykonywania Umowy Ramowej,
2) czasierozpoczeciai spodziewanym czasie zakoniczenia Sity Wyzszej,

3) proponowanych dziataniach, ktére mogag zminimalizowac¢ wptyw Sity Wyzszej

na wykonywanie Umowy Ramowej.

4. Strona otrzymujgca powiadomienie o zaistnieniu lub mozliwosci zaistnienia Sity
Wyzszej jest zobowigzana do niezwtocznego, nie pdzniej niz w terminie 3 Dni
Roboczych, ustosunkowania sie do proponowanych dziatan, o ktérych mowa w ust.
3 pkt 3 powyzej, jezeli te dziatania wymagajg interakcji z tg Strong, tj. do wskazania
terminu w ktérym zostang one podjete lub przedstawienia uzasadnienia, dlaczego

ich podjecie nie jest mozliwe.

5. Strony zobowigzujg sie do wspotpracy w celu zminimalizowania wptywu Sity Wyzszej

dla wykonywania Umowy Ramowe;.

§17

PRAWA WEASNOSCI INTELEKTUALNEJ

1. Na podstawie kazdej poszczegélnej Umowy Wykonawcze]j Wykonawca zapewni
udzielenie licencji na bedgce przedmiotem tej Umowy Wykonawczej

Oprogramowanie. Celem umowy ramowej jest zapewnienie Jednostkom
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mozliwosci korzystania z catosci Oprogramowania dostarczanego w ramach danej

Umowy Wykonawczej, jak i wszystkich jego elementow i aktualizacji, w sposéb i w

celu opisanym w umowie ramowej i umowie wykonawczej, w petnym zakresie i bez

dodatkowych kosztéw. Wszystkie postanowienia Umowy i ztozone oswiadczenia

Wykonawcy interpretuje sie w mysl tego postanowienia Umowy.

2 Do licencji zapewnianej w ramach Umow Wykonawczych zastosowanie majg tzw.
standardowe warunki licencyjne producenta. warunki te jednak te nie moga by¢
sprzeczne z postanowieniami Umowy Ramowe] a odpowiedzialno$¢ za ich
zgodnos$¢ z Umowag Ramowa ponosi wykonawca.

3. Wykonawca zapewnia, ze warunki korzystania z Oprogramowania w ramach Umow
Wykonawczych nie bedg wymagac od Jednostek ponoszenia jakichkolwiek optat
lub kosztéw na rzecz Wykonawcy ani innych podmiotéw, ktére nie zostaty wprost
wskazane w Umowie Ramowej lub Umowie Wykonawczej. Wynagrodzenie
okreslone przez Umowe Wykonawczg obejmowac bedzie kazdorazowo catosc
wynagrodzenia za korzystanie z Oprogramowania objetego Umowag Wykonawcza.

4., Bezuszczerbkudla OPZ Wykonawca zapewnia, Zze Oprogramowanie dostarczane w
oparciu o Umowe Wykonawcza nie bedzie zawierato ograniczen polegajgcych na
tym, ze Oprogramowanie moze by¢ uzywane wytgczenie z innym
oprogramowaniem lub moze by¢ wdrazane, serwisowane itp. wytgcznie przez
okreslony podmiot lub grupe podmiotow.

5. Wykonawca zobowigzany jest w ramach realizacji Umowy Wykonawczej zapewnic¢
udzielenie Jednostce licencji na Oprogramowanie bedgce przedmiotem Umowy
Wykonawczej, obejmujgcej prawo do korzystania z tego Oprogramowania na
nastepujgcych polach eksploataciji:

1) prawo do korzystania z Oprogramowania, w tym ze wszystkich
funkcjonalnosci tego Oprogramowania w dowolny sposéb w liczbie kopii/
stanowisk/ serweréw/ uzytkownikow zgodnej z tym co wynika z Umowy
Ramowej i Wykonawcze;j.

2 prawo do instalowania Oprogramowania, na ktére udzielana jest licencja w
liczbie kopii/ stanowisk/ serwerdow/ uzytkownikéw zgodnej z tym co wynika z

Umowy Ramowej i Wykonawczej.
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prawo do aktualizowania Oprogramowania, w tym instalowania i korzystania

z aktualizacji Oprogramowania, na ktore udzielana jest licencja lub
aktualizacja licencji poprzez zazgdania i zainstalowanie nowszych wersji
Oprogramowania z zachowaniem wszystkich poél eksploatacji wymienionych
W hiniejszej umowie,

4) prawo do instalowania i korzystania z wszelkich poprawek i uzupetnien
opublikowanych na stronach producenta Oprogramowania na polach
eksploatacji  okreslonych w  opublikowanych przez producenta
oprogramowania warunkach licencyjnych,

5) prawo do trwatego lub czasowego zwielokrotniania Oprogramowania w
catosci lub w czesci, jakimikolwiek srodkami i w jakiejkolwiek formie, w tym
zwielokrotniania dokonywanego podczas wprowadzania, wyswietlania,
stosowania, przekazywania lub przechowywania oprogramowania,

6) prawo do utrwalania i zwielokrotniania dowolng technikg, w tym technikag
zapisu magnetycznego lub technikg cyfrowa, taka jak zapis na ptycie CD, DVD,
Blu-ray, urzadzeniu z pamiecia flash lub jakimkolwiek innym nosniku pamieci,

7)  prawo do rozpowszechniania Oprogramowania, jezeli jest to potrzebne dla
wykorzystania funkcjonalnosci Oprogramowania oraz do korzystania z
Oprogramowania w celu wynikajgcym z OPZ.

6. Licencje, o ktérych mowa w ust. 6, beda niewytgczne, nieograniczone terytorialnie
i udzielone na czas okreslony, tj. czas obowigzywania danej Umowy Wykonawcze;j.

Z Licencje, o ktorych mowa w ust. 6, bedg pozwalaty na swobodne przenoszenie
korzystania z Oprogramowania pomiedzy stacjami roboczymi i serwerami (np. w
przypadku wymiany sprzetu) oraz na udzielanie dalszych licencji (sublicencji) na
korzystanie z oprogramowania przez Jednostki.

8. Wykonawca zapewnia, ze Jednostkom w ramach udzielonych im licencji, o ktdérych
mowa w ust. 6, przystugiwac bedzie mozliwosé nieograniczonejilosci zastosowania
Oprogramowania, uprawniajgca jednostki co najmniej do:

1)  wykorzystywania wszystkich przewidzianych dla danego zamoéwionego
Oprogramowania jego funkcjonalnosci,

2) przenoszenia licencji lub aktualizacji licencji pomiedzy Jednostkami,
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10.

T

312,

3) uruchamiania Oprogramowania przez uzytkownika na ktorymkolwiek z
urzgdzen po autoryzacji uzytkownika,

4) korzystania z wytwordow powstatych w wyniku eksploatacji Oprogramowania
oraz modyfikowania tych wytworéw i dalszego z nich korzystania, w tym
publikowaniaiwyswietlaniaw catosciiw czesciw Internecie i innych mediach
bez ograniczen.

W ramach pozyskanego oprogramowania Jednostka bedaca licencjobiorca bedzie

uprawniona do udzielenia sublicencjiinnym Jednostkom, na warunkach, zasadach,

polach eksploatacji i w zakresie, w jakim jednostce zostang udzielone licencje na
podstawie niniejszej Umowy Ramowej i poszczegdélnych Umow wykonawczych.

Wraz z dostarczonym Oprogramowaniem Wykonawca dostarczy lub udostepni za

posrednictwem  witryny producenta dokumenty okreslajace zasady

licencjonowania —warunki korzystania z oprogramowania.

Jezeli wraz z Oprogramowaniem Wykonawca dostarczyt Zamawiajgcemu

dokumentacje dotyczgca tego oprogramowania, Wykonawca zobowigzany jest

wraz z udzieleniem licencji na to Oprogramowanie udzieli¢ lub zapewni¢ udzielenie
licencji na t¢ dokumentacje, obejmujgcg pola eksploatacji:

1) w zakresie utrwalania i zwielokrotniania: wytwarzanie dowolng technikg
egzemplarzy utworow, w tym technika drukarska, reprograficzng, zapisu
magnetycznego oraz technikg cyfrows,

2) w zakresie obrotu oryginatem albo egzemplarzami, na ktérych jg utrwalono:
wprowadzanie do obrotu, uzyczenie lub najem oryginatu albo egzemplarza,

3) wzakresie rozpowszechniania utworéw w sposob inny niz okreslony powyzej:
publiczne wykonanie, wystawienie, wyswietlenie, odtworzenie oraz
nadawanie i reemitowanie, a takze publiczne udostepnianie tej dokumentaciji
w taki sposodb, aby kazdy mégt mie¢ do niej dostep w miejscu i w czasie przez
siebie wybranym.

Licencja na dokumentacje, o ktorej mowa w ust. 11 powyzej obejmuje takze

zezwolenie na wykonywanie zaleznych praw autorskich do wszelkich opracowan tej

dokumentacji, to jest rozporzadzanie i korzystanie z takich opracowan w zakresie

wszystkich uprawnien nabytych przez jednostke stosownie do postanowien
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13.

14.

1z

niniejszego paragrafu, w szczegélnosci na polach eksploatacji wskazanych
powyzej.

Licencja na dokumentacje, o kidrej mowa w ust. 12 powyzej dotyczy tylko
dokumentacji standardowo dotaczanej do danego oprogramowania przez
producenta, ktéra nie zostata wytworzona wytgcznie w celu i w zwigzku z realizacjg
umowy ramowej lub umowy wykonawczej.

Aktualizacja lub zmiana wersji oprogramowania dostarczonego w ramach umowy
wykonawczej nie moze powodowac ograniczenia zakresu uprawnien jednostek, o
wynikajacych z umowy ramowej ani umowy wykonawczej. W takim przypadku do
aktualizacji lub zmienionej wersji oprogramowania stosuje sie postanowienia tych

umoéw dotyczgce licencji.

§18

POSTANOWIENIA KONCOWE

Wykonawca nie ma prawa dokonywac przeniesienia badzZ obcigzenia swoich praw lub
obowigzkéw wynikajgcych z Umowy Ramowej bez uzyskania uprzedniej zgody

Centralnego Zamawiajgcego wyrazonej w formie pisemnej pod rygorem niewaznosci.

W przypadku gdy jakiekolwiek postanowienia Umowy Ramowej sg niewazne lub
bezskuteczne, pozostate postanowienia Umowy Ramowej pozostajg w mocy i sg
wigzace we wzajemnych stosunkach Stron. W przypadku niewaznosci lub
bezskutecznosci jednego lub wiece] postanowien Umowy Ramowej, Strony
zobowiazujg sie zgodnie dgzy¢ do ustalenia takiej treSci Umowy Ramowej, ktéra
bedzie optymalnie odpowiadata zgodnym intencjom Stron, celowi i przeznaczeniu

Umowy Ramowej oraz zaistniatym okolicznosciom.

Centralny Zamawiajgcy jest instytucjg gospodarki budzetowej. Funkcje organu
zatozycielskiego w stosunku do Zamawiajacego w rozumieniu przepisow ustawy z
dnia 27 sierpnia 2009 r. ofinansach publicznych wykonuje MC. Zwazywszy na
powyzsze Wykonawca wyraza zgode na przeniesienie wszystkich praw i obowigzkéw
Centralnego Zamawiajgcego wynikajgcych z Umowy Ramowej na jednostke
nadzorujgca, MC, badz inng jednostke rzgdowa, ktéra sprawowac bedzie funkcje

jednostki nadzorujgcej wobec Centralnego Zamawiajgcego, bez koniecznosci
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uzyskania odrebnej zgody Wykonawcy, producenta lub podmiotu przez niego

autoryzowanego.

4. Zzastrzezeniem pozostatych postanowien Umowy Ramowej, wszelkie oswiadczenia
zwigzane z Umowa Ramowa dla ktdrych zastrzezono forme pisemna, sktadane beda
przez Strone za pokwitowaniem odbioru lub listemm poleconym na adres
korespondencyjny Wykonawcy lub Zamawiajgcego, pod rygorem uznania za
niedoreczong. Strony zgodnie potwierdzaja, ze w przypadku ztozenia oswiadczenia, 0
ktérym mowa w zdaniu poprzednim, przez ktorgkolwiek ze Stron, w postaci
elektronicznej i opatrzenia go kwalifikowanym podpisem elektronicznym oraz
przestania za pomoca poczty elekironicznej na adres przedstawiciela Strony, o
ktorym mowa w postanowieniach § 15ust. 1i ust. 2 Umowy Ramowej, a w przypadku
Wykonawcy rowniez na adres e-mail Centralnego Zamawiajgcego: coi@cyfra.gov.pl
(tacznie), takie oswiadczenie jest tozsame z oswiadczeniem ztozonym w formie
pisemnej i dostarczeniem go do siedziby Strony. W takiej sytuacji Strona, ktodra
otrzymata oswiadczenia, zobowigzana jest niezwtocznie potwierdzi¢ drugiej Stronie
otrzymanie oswiadczenia w formie elektronicznej. Wszelkie zmiany adreséw Strony
bedg komunikowac sobie niezwtocznie pod rygorem uznania korespondencji za
doreczong. Strony oswiadczajg, ze ich aktualne adresy korespondencyjne s3

nastepujace:

1)

2)

3)

S)
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5. W przypadku zaistnienia pomiedzy Stronami sporu wynikajgcego z Umowy Ramowej
lub pozostajgcego w zwigzku z Umowg Ramowa, kazda ze Stron jest uprawniona do
podjecia proby jego rozwigzania w drodze mediacji. Mediacja prowadzona bedzie
przez Mediatoréw Statych Sadu Polubownego przy Prokuratorii Generalnej
Rzeczypospolitej Polskiej zgodnie z Regulaminem tego Sadu. W przypadku
niepowodzenia w rozwigzaniu sporu w drodze mediacji spory wynikte na tle
wykonywania Umowy Ramowej bedg rozstrzygane przez sad wtasciwy dla siedziby

Centralnego Zamawiajacego.

6. Wszelkie zmiany postanowien zawartej Umowy Ramowej wymagaja zachowania
formy pisemnej pod rygorem niewaznosci takiej zmiany, z zastrzezeniem wyraznie
odmiennych postanowien Umowy Ramowe]j oraz z uwzglednieniem postanowien

ust. 7 ponizej.

7. Zgodnie z art. 78" § 2 Kodeksu cywilnego Strony zgodnie potwierdzajg, ze ztozenie
oswiadczenia, przez ktorgkolwiek ze Stron, w postaci elektronicznej i opatrzenie go
kwalifikowanym podpisem elektronicznym jest tozsame z o$wiadczeniem ztozonym
w formie pisemnej i stanowi zachowanie wymogu co do formy okreslonego w

Umowie Ramowej.

8. W przypadku rozbieznosci interpretacyjnych pomiedzy postanowieniami Umowy
Ramowej /Umowy Wykonawczej a trescig zatgcznikéw i innych dokumentow
stanowigcych integralng cze$¢ Umowy Ramowej /Umowy Wykonawczej lub

wytworzonych przez Strony, pierwszenstwo majg postanowienia umowne.
9. Umowa Ramowa podlega prawu polskiemu.
10. Umowe Ramowg zawarto w formie elektronicznej.

11. Ponizsze Zatgczniki do Umowy Ramowej stanowig jej integralng czesé:
1) Zatacznik nr 1 - Oferty Wykonawcow;
2) Zatgcznik nr 2 - Opis Przedmiotu Zamowienia;

3) Zatgcznik nr 3 - Wz6r Umowy Wykonawczej;
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4) Zatgcznik nr 4 - Klauzula informacyjna Zamawiajacego;

5) Zatgcznik nr S - Klauzula informacyjna Wykonawcy;

6) Zatacznik nr 6 - informacja odpowiadajgcg odpisowi petnemu z rejestru
przedsiebiorcow Centralnego Zamawiajgcego;

7) Zatgcznik nr 7 - informacja odpowiadajgcg odpisowi petnemu z rejestru
przedsiebiorcow Wykonawcy Servcomp sp. Z 0.0.;

8) Zatgcznik nr 8 - informacja odpowiadajaca odpisowi petnemu z rejestru
przedsiebiorcow Wykonawcy lkaria sp. z 0.0. sp.k.;

9) Zatagcznik nr9 - informacja odpowiadajgca odpisowi petnemu z rejestru
przedsiebiorcow Wykonawcy Perceptus sp. z0.0.;

10) Zatgcznik nr 10 —wydruk z CEIDG ;

11) Zatacznik nr 11 - informacja odpowiadajaca odpisowi petnemu z rejestru

przedsiebiorcow Wykonawcy Seven sp. Z 0.0.;

Aleje =136, 02-305 Warszawa fel.: 22 250 28 83 | Fax: 222502987 | c
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‘ ROZDZIAL IV - FORMULARZ OFERTY WRAZ Z ZAt ACZNIKAMI I

OFERTA

na Umowa ramowa na dostawe oprogramowania antywirusowego.
nrreferencyjny: COI-ZAK.262.71.2025

Centralny Zamawiajacy:

Centralny Osrodek Informatyki

Al. Jerozolimskie 132-136

02-305 Warszawa

1. WYKONAWCA:

Niniejsza oferta zostaje ztozona przez':

NIP /KRS / REGON /
Lp. | Nazwa(y) Wykonawcy(éw) | Adres(y) Wykonawcy(6w)
kapitat zaktadowy

NIP PL5751906703

KRS 0000993464
UL Oleska 11, 42-700
Servcomp sp. z 0.0. REGON 52319177100000
Lubliniec
Kapitat zaktadowy: 20 000

PLN

2. DANE KONTAKTOWE WYKONAWCY?:

[wszelka korespondencja prowadzona bedzie wytgcznie na nw. adres / e-mail]:

! Wykonawca modeluje tabele powyZej w zaleznosci od swego skfadu;
2 Wykonawcy wspdinie ubiegajgcy sie o udzielenie zamdwienia wskazujg dane petnomocnika (lidera), z ktérym prowadzona bedzie wszelka
korespondencja;
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3. OSWIADCZENIA

Ja(my) nizej podpisany(i) oSwiadczam(y), ze:

4.1.do przedmiotowych dokumentow, w tym zwtaszcza do opisu przedmiotu
zamowienia i projektowanych postanowien umowy, nie wnosze zadnych
zastrzezen i akceptuje je w petni,

4.2.uzyskalismy wszelkie niezbedne informacje do przygotowania oferty i wykonania
zamowienia,

4.3.w cenie oferty zostaty uwzgednione wszystkie koszty wykonania zamoéwienia,

4.4.w przypadku wyboru mojej oferty zobowigzuje sie do zawarcia umowy ramowej w
miejscu i terminie okreslonym przez Centralny Osrodek Informatyki,

4.5.uwazamy sie za zwigzanych niniejsza oferta przez okres wskazany w SWZ,

4.6.oferujemy realizacje niniejszego zamowienia, zgodnie z opisem przedmiotu
zamowienia, zawartym w rozdziale Il SWZ,

4.7.akceptuje/emy termin ptatnosci za realizacje przedmiotu umowy w ciggu 30 dni
od daty otrzymania przez Zamawiajacego prawidtowo wystawionej faktury VAT,

4.8.w kryterium: Deklarowany poziom cyberbezpieczenstwa ustugi chmurowej [D]

jest zgodny z:

X nie
[[]tak

SCCO2

*W przypadku braku wskazania w Formularzu oferty ,,Deklarowanego poziomu
cyberbezpieczenstwa ustugi chmurowej” Zamawiajacy uzna, ze Wykonawcy deklaruje
poziom SCCO 1 i przyzna 0 pkt w ramach kryterium ,,Deklarowany poziom

cyberbezpieczenstwa ustugi chmurowej”.
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4.9.wybér niniejszej oferty®:
|E NIE prowadzi do powstania u Centralnego Osrodka Informatyki lub Jednostki
obowiazku podatkowego, zgodnie z przepisami o podatku od towaréw i ustug,
[ ] prowadzi do powstania u Centralnego Osrodka Informatyki lub Jednostki obowigzku
podatkowego zgodnie z przepisami o podatku od towardéw i ustug i wskazujemy ponizej
nazwe (rodzaj) towaru lub ustugi, ktérych dostawa lub swiadczenie bedzie prowadzi¢ do

jego powstania oraz wskazujemy ich wartos¢ bez kwoty podatku:

Wartosc¢ bez kwoty
Lp. |Nazwa (rodzaj) Stawka podatku
podatku
VAT
1 zt
zt
4.10. jestem/ nie jestem* czynnym podatnikiem podatku VAT,
4.11. wadium wptacone w pienigdzu nalezy zwrocié na rachunek bankowy
prowadzony w banku?:
4.12. niniejsze zamowienies:
[X] w catosci wykonam sitami wtasnymi,
[ ] zaangazuje podwykonawcoéw do realizacji przedmiotu zaméwienia:
i wskazuje czesci zamowienia, ktérg zamierzam powierzy¢ podwykonawcy:
4.13. dane rejestrowe podwykonawcoéw, ktorym zamierzam powierzyc realizacje

3 zaznaczyc w sposob wyraZny oswiadczenie Wykonawcy; w przypadku, gdy wybor oferty prowadzi do powstania u Zamawiajgcego obowigzku
podatkowego zgodnie z przepisami o podatku od towardw i ustug nalezy wskazod w tabelil nazwe (rodzaj) towaru lub ustugi, ktérych dostawa
lub swiaaczenie bedzie prowadzic do jego powstania oraz wskazac ich wartosc bez kwoty podatku;

¢ niepotrzebne skreslic;

* uzupefni¢ odpowiednio miejsca podajgc nozwe banku i numer konta — dotyczy wadium wnoszonego w pienigdzu,

8 zaznaczyc w sposob wyrazny oswiadczenie Wykonawcy, w przypadku zoangazowanio oodwykonawcdw do realizacji orzedmiotu zamdwienia
nalezy wskazad czesci zamowienia, ktdre Wykonawca zamierza powierzy¢ podwykonawcy;
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czesci zamowienia, o ktérych mowa w pkt. 4.137:

Numer wpisu do
odpowiedniego

Nazwaly) Adres(y) siedziby rejestru— KRS NIP oraz
P podwykonawcy(éw) [ podwykonawey(6w) | lub date rozpoczecia | Regon
dziatalnosci z

CEIDG

4.14. Oswiadczam/y, ze zastrzegamy/nie zastrzegamy® czesci oferty jako
tajemnica przedsiebiorstwa, w rozumieniu ustawy z dnia 16 kwietnia 1993 r. o
zwalczaniu nieuczciwej konkurencji (tekst jednolity: Dz.U. z 2022 r., poz. 11233, z
pozn. zm.) i w zwigzku z tym informacje zawarte w plikach..................... stanowig
tajemnice przedsiebiorstwa w rozumieniu ww. przepisow. Pozostate czesci oferty
oraz zatgczniki do niej sa jawne i nie zawierajg informacji stanowigcych tajemnice
przedsiebiorstwa.

4.15. Oswiadczam/y, ze zapoznalismy sie z Klauzulg Informacyjng Centralnego
Osrodka Informatyki dotyczacg RODO*® zamieszczong w Rozdziale | SWZ -
Instrukcja dla Wykonawcow.

4.16. Oswiadczam/y, ze wypetniliSmy obowiagzki informacyjne przewidziane w
art. 13 lub art. 14 RODO wobec oso6b fizycznych, od ktérych dane osobowe
bezposrednio lub posdrednio pozyskatem/liSmy w celu ubiegania sie o udzielenie
zamdéwienia publicznego w niniejszym postepowaniu, w tym réwniez
wykonatem/liSmy obowiazek, ktéry ciazy na mnie/nas zgodnie z ,Informacjg o
przetwarzaniu danych osobowych oséb fizycznych, ktérych dane sg
przekazywane Centralnemu Osrodkowi Informatyki przez Wykonawce w toku

postepowania o udzielenie zamowienia publicznego oraz w toku wykonywania

7 uzupetni¢ odpowiednio — o 'e sq znane;

& Niepotrzebne skreslic; wypetnic tylko, gdy dotyczy; przez tajemnice przedsiebiorstwa rozumie sie informacje techniczne, technologiczne,
organizacyjne przedsiebiorstwa lub inne informacje posiodajgce wartos¢ gospodarczg, ktdre jako catosc lub w szczegblnym zestawieniu i
zbiorze ich elementow nie sq powszechnie znane osobom zwykle zajmujgcym sie tym roczajem informacji albo nie sq fatwo aostepne aia
takich osdb, o ile uprawniony do korzystania z informagji lub rozporzgdzanio nimi podjgf, przy zachowaniu nolezytej starannosci, dziatanio w
celu utrzymania ich w poufnosci; w takim przypadku nalezy wykazac, Ze zastrzezone informacje stanowig tajemnice przedsiebiorstwa.

& Rozporzqdzenie Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony oséb fizycznych w zwigzku z
przetwarzaniem danych osobowych i w sprawie swobodnego przeplywu takich danych oraz uchylenia dyrektywy 95/46/WE.
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4. CENA OFERTY
5.1. oswiadczam, ze cena zawiera wszelkie koszty jakie Wykonawca poniesie w
zwigzku z realizacjg zamoéwienia,
5.2. gwarantuje wykonanie niniejszego zamowienia zgodnie z trescig SWZ,
5.3. oferujemy wykonanie zamowienia zgodnie z cenami zaoferowanymi w Tabeli

cenowej ponizej:

10 przypadku gdy Wykonawca nie przekazuje danych osobowych innych niz bezposrednio jego dotyczgcych lub zachodzi wyfgczenie
stosowania ocbowigzku informacyjnego, stosownie do art. 13 ust. 4 lub art. 14 ust. 5 RODO tresci oswiadczenia Wykonawca nie sktada
(usuniecie tresci oSwiadczenia np. przez jego wykresienie).
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Centralny
Osdrodek 2
informatyki WWw.COl. gov,p!

*W przypadku zaoferowania oprogramowania rownowaznego, Wykonawca powinien wpisac
w kolumnie ,,Oprogramowanie rownowazne” nazwe producenta zgodna z oferowanym

oprogramowaniem.

5. Oswiadczam(y), ze'":
1) jesteSmy mikroprzedsigbiorstwem: ......cceeeveeeeeeneenen,
2) jesteSmy matym przedsiebiorstwem: Tak,
3) jestesmy Srednim przedsiebiorstwem: ..........ccceeeeennn... ,
4) prowadze jednoosobowg dziatalnoscig gospodarcza: ....ccceeeeeveenrennenn. ;
5) jestem osobag fizyczna nieprowadzgcg dziatalnosci gospodarczej: .........cccee....,

6) jesteminnym rodzajem WykKONawcey: ....cccoeeveimracnnennennnn.

6. Wykaz zatgcznikow i dokumentow przedstawianych w ofercie przez
Wykonawce(ow):

7. Zatgcznik nr 5 do Formularza oferty
1) Zatgcznik nr 5 do Formularza oferty

------------------------------------------------------------------------------------------

Podpis(y) osoby(osdb) upowaznionej(ych) do
Miejscowosé / Data
reprezentowania Wykonawcy(ow)

11 odpowiednio wypetnié TAK jesli dotyczy;
12 odpowiednio uzupetnié;
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ROZDZIAL IV - FORMULARZ OFERTY WRAZ Z ZALACZNIKAMI I

OFERTA

na Umowa ramowa na dostawe oprogramowania antywirusowego.
nr referencyjny: COI-ZAK.262.71.2025

Centralny Zamawiajacy:

Centralny Osrodek Informatyki

Al. Jerozolimskie 132-136

02-305 Warszawa

1. WYKONAWCA:

Niniejsza oferta zostaje ztozona przez':

' 'NIP /KRS / REGON/
Lp. | Nazwaly) Wykonawcy(ow) | Adres(y) Wykonawcy(ow)
. kapitat zaktadowy

. 7272746817 /
Zeligowskiego 3/5,
1. |IKARIA Sp. z 0.0. Sp. k. 0000332204 / 100703365
90-752 Lodz
/ nie dotyczy

2. DANE KONTAKTOWE WYKONAWCY?:

[wszelka korespondencja prowadzona bedzie wytacznie na nw. adres / e-mail]:

! Wykonowco modeluje tabele powyzej w zaleznosci od swegc skiodu;
2 Wykonawey wspolnie ubiegojqcy sie o udzielenic zemowienio wskazujg dane petnomocniko (lidera), 2 kicrym prowodzono bedzie wszelko
korespondencjo;

sl

Aleje Jerozolimskie 132-136, 02-305 Warszawa Tel.: 22 250 28 83 | Fax: 22 250 29 87 | coi@coi.gov.p!



I Centrainy
Qérodek "
irtormatyki www.coi.gov.pl

3. OSWIADCZENIA

Ja(my) nizej podpisany(i) oswiadczamly), ze:

4.1. do przedmiotowych dokumentow, w tym zwtaszcza do opisu przedmiotu
zamaoéwienia i projektowanych postanowien umowy, nie wnosze zadnych
zastrzezen i akceptuje je w petni,

4.2. uzyskalismy wszelkie niezbedne informacije do przygotowania oferty i wykonania
zamaowienia,

4.3. wcenie oferty zostaty uwzgednione wszystkie koszty wykonania zamowienia,

4.4. wprzypadku wyboru mojej oferty zcbowigzuje sie do zawarcia umowy ramowej w
miejscu i terminie okreslonym przez Centralny Osrodek Informatyki,

4.5. uwazamy sig za zwigzanych niniejszg oferta przez okres wskazany w SWZ,

4.6. oferujemy realizacje niniejszego zamowienia, zgodnie z opisem przedmiotu
zamaowienia, zawartym w rozdziale Il SWZ,

4.7. akceptuje/emy termin ptatnosci za realizacje przedmiotu umowy w ciggu 30 dni od
daty otrzymania przez Zamawiajgcego prawidtowo wystawionej faktury VAT,

4.8. wkryterium: Deklarowany poziom cyberbezpieczenstwa ustugi chmurowej [D] jest

zgodny z:

X nie
[ ]tak

SCCO 2

*W przypadku braku wskazania w Formularzu oferty ,,Deklarowanego poziomu
cyberbezpieczenstwa ustugi chmurowej” Zamawiajacy uzna, Ze Wykonawecy deklaruje
poziom SCCO 1i przyzna 0 pkt w ramach kryterium ,,Deklarowany poziom

cyberbezpieczeristwa ustugi chmurowej”.

i
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4.9. wybor niniejszej oferty®:

X NIE prowadzi do powstania u Centralnego Osrodka Informatyki lub
Jednostki obowigzku podatkowego, zgodnie z przepisami o podatku od towardéw
i ustug,

I:] prowadzi-do-powstaniat-Centratnego-OsrodkainformatykitubJednostki
obewiazku-podatkowego-zgodniez-przepisamio-podatkd-odtowarow i ustug
wskazdjemy-ponizejnazwe{rodzajitowaru-tub-tstugi-ktéryeh-dostawatub

sSwiadezenie-bedzie-prowadzié-dojego-powstania-oraz wskazujemy-ich-wartosé

bez-kwoty podatiky:
Yariose-bez-kwoty
- |Nezwea-{rodzaj} Stawke-podatky
podatka
VAT
+ 74

4.10. jestem/ niejestem* czynnym podatnikiem podatku VAT,

4.11. wadium wptacone w pienigdzu nalezy zwrécic¢ na rachunek bankowy prowadzony

w banku?®:

4.12. niniejsze zamowienie®:
@ w catosci wykonam sitami wtasnymi,
[:| zaangazdje podwykenawcoéw do-realizacji-przedmiotd-zamowienia:

Frwskazdje czesci-zamowieniar-ktéra zamierzam-powierzyc podwykonawey:

? zaznaczyd w sposob wyrainy oswiadczenie Wykonawcy; w przypadku, gdy wybor oferty prowadzi do powstania u Zamawiajgcego obowigzku
podatkowego zgodnie z przepisami o podotku od towarow i uslug nafezy wskazoc w tabelil nozwe (rodzaf) towaru lub ustugi, ktrych dostawo
fub swiadczenie bedzie prowadzic do jego powstaonio oraz wskazac ich wartosc bez kwoty podotku;

* niepotrzebne skreslié;

Swzupetnic odpowiednio miejsco podajgc nazwe banku i numer konta — dotyczy wadium wnoszonego w pienigdzu;

¢ zaznoczyc w sposob wyrazny oswiodczenie Wykonawcy, w przypodky zoangazowonio podwykonowcow do realizocji przedmiotu zamowienia
nalezy wskazac czesci zamdowienia, ktdre Wykonawco 2omierza powierzyc podwykonawcy,

28
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4.13. dane rejestrowe podwykonawcow, ktérym zamierzam powierzyc realizacje czesci

zamowienia, o ktérych mowa w pkt. 4.13":

Fg

4.14. Oswiadczam/y, ze zastrzegamy/nie zastrzegamy® czesci oferty jako tajemnica

przedsiebiorstwa, w rozumieniu ustawy z dnia 16 kwietnia 1993 r. o zwalczaniu

nieuczciwej konkurencji (tekst jednolity: Dz.U. z2022r., poz. 1123, z pdzn.zm.) iw

Zwigzku z tym informacje zawarte w plikac stanowig tajemnice
przedsiebiorstwa w rozumieniu ww. przepisow. Pozostate czesci oferty oraz
zataczniki do niej sg jawne i nie zawieraja informacji stanowigcych tajemnice
przedsiebiorstwa.

4.15. Oswiadczam/y, Zze zapoznaliSmy sie z Klauzula Informacyjna Centralnego Osrodka
Informatyki dotyczgcg RODQO® zamieszczong w Rozdziale | SWZ - Instrukcja dla
Wykonawcow.

4.16. Oswiadczam/y, ze wypetniliSmy obowiazki informacyjne przewidziane wart. 13 lub
art. 14 RODO wobec 0sob fizycznych, od ktérych dane osobowe bezposrednio lub
posrednio pozyskatem/lismy w celu ubiegania sie o udzielenie zamdwienia
publicznego w niniejszym postepowaniu, w tym rowniez wykonatem/lismy
obowiazek, ktéry ciazy na mnie/nas zgodnie z ,Informacja o przetwarzaniu danych

osobowych 0s6b fizycznych, ktérych dane sg przekazywane Centralnemu

? uzupeinic odpowiednio — o ile sq znane;

8 Niepotrzebne skresli¢; wypetnic tytko, gdy dotyczy, przez tojemnice przedsiebiorstwo rozumie sie informacje techniczne, technologiczne,
orgonizacyjne przedsiebiorstwa lub inne informaocje posiadajgce wartosc gospodorczg, ktore joko colosc luk w szczegolnym zestawieniu |
zbiorze ich elementow nie sq powszechnie znone osobom zwykie zajmujgcym sie tym rodzajer. informacji albo nie sq tatwe dostgpne dia
takich oséb, o ile uprawniony dc korzystonio z informacii lub rozporzqdzenie nimi podjgl, przy zachowaniv nalezytej starannosci, dzialanio w
celu utrzymania ich w poufnosci; w takim przypadku noiefy wykazof, ie zastrzeiane informacje sionawig tajemnice przedsiebiarstwa

* Rozporzgdzenie Parlomentu Europejskiege i Rody (UE) 2016/679 z dnio 27 kwietnia 2016 ¢. w sprawie ochrony osob fizycznych w zwigzku z
przetwarzaniem danych osobowych | w sprowie swobodnego przeplywu lakich danych oraz uchylenia dyrektywy 55/46/WE.

22
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Osrodkowi Informatyki przez Wykonawce w toku postepowania o udzielenie

zamowienia publicznego oraz w toku wykonywania umowy”?

4. CENA OFERTY

5.1. os$wiadczam, ze cena zawiera wszelkie koszty jakie Wykonawca poniesie w
zwigzku z realizacjg zamdwienia,

5.2. gwarantuje wykonanie niniejszego zaméwienia zgodnie z trescig SWZ,

5.3. oferujemy wykonanie zamowienia zgodnie z cenami zaoferowanymi w Tabeli

cenowej ponizej:

16 W preypadku gdy Wykonawco nie przekazuje donych osobowych innych niz bezposrednio jegc dotyczgeych lub zachodzi wyfgczenie
stosowania obowigzku informacyjnego, stosownie dc art. 13 wst. 4 fub art 14 ust. 5 RODO tresci oswindczenio Wykonawca nie sktada
{usunigcie tresci oswiadczenia np. przez jego wykreslenie).
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Centralny
Qéracek .
G D i Informaty ki www.coi.gov.pl

*W przypadku zaoferowania oprogramowania rownowaznego, Wykonawca powinien wpisac
w kolumnie ,,Oprogramowanie rownowazne” nazwe producenta zgodna z oferowanym

oprogramowaniem.

5. Oswiadczam(y), ze'":

1H—jestesmy mikroprzedsiebiorstwem: s

2) jestesmy matym przedsiebiorstwem: TAK

3}—jestesmy srednimprzedsiebiorstwem' s

4)—prowadzejednoosobowsdziatatnosciggospodarezg— s

5)—jestemosobafizyezngnieprowadzgca-dziatatneseirgospodarezej' s

6)—jestem-innym-rodzajemwykonawey o

6. Wykaz zatacznikow i dokumentow przedstawianych w ofercie przez
Wykonawce({ow):
1) Potwierdzenie wptaty - wadium
2) Zatgczniknr 5

..........................................

todz, 14/01/2026

Podpis(y) osoby{osdb) upowaznionej{ych) do

Miejscowosc / Data
reprezentowania Wykonawcy(ow)

"1 Odpowiednio wypetnic TAK jesli dotyczy;
12 adpowiednio uzupeinic;
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P perceptus

Oferta na

,Umowa ramowa na dostawe oprogramowania antywirusowego”

Perceptus sp.z 0. 0.

ul. Nowy Kisielin - A. Wysockiego 10
66-002 Zielona Géra

+48 68470 07 70
perceptus@perceptus.pl

Znak Sprawy:

COI-ZAK.262.71.2025

Wykonawca

Perceptus sp. z 0. o.

ul. Nowy Kisielin — Wysockiego 10
66-002 Zielona Gora

NIP: 829 180 8578 BANK PEKAO S.A. (SWIFT: PKOPPLPW)
REGON: 080307093 PLN: 10 1240 6843 1111 0011 0564 4328
KRS: 0000320099 EUR: 311240 6843 1978 0011 0564 4735

Kapitat zakladowy 50 000,00 zt wplacony w catosci



Centralny
Qsrodek s
Informatyki wwwkCOI.gOV.pl

‘ ROZDZIAL IV - FORMULARZ OFERTY WRAZ Z ZAL ACZNIKAMI |

OFERTA

na Umowa ramowa na dostawe oprogramowania antywirusowego.
nrreferencyjny: COI-ZAK.262.71.2025

Centralny Zamawiajacy:

Centralny Osrodek Informatyki

Al. Jerozolimskie 132-136

02-305 Warszawa

1.  WYKONAWCA:

Niniejsza oferta zostaje ztozona przez':

NIP /KRS / REGON /
Lp. | Nazwa(y) Wykonawcy(éw) | Adres(y) Wykonawcy(6w)
kapitat zaktadowy

NIP 929-180-85-78

REGON 080307093
ul. Nowy Kisielin - KRS 0000320099
Perceptus Sp.z o.0. Antoniego Wysockiego 10
66-002 Zielona Gora Kapitat zaktadowy 50
000,00 wptacony w
catosci.

2. DANE KONTAKTOWE WYKONAWCY?:

[wszelka korespondencja prowadzona bedzie wytacznie na nw. adres / e-mail]:

1 Wykonawca modeiuje tabele powyzej w zaleznosci od swego skfadu;
2 Wykonawcy wspdinie ubiegajgcy sie o udzielenie zamdwienia wskazujg dane petnomocnika (lidera), z ktorym prowadzona bedzie wszelka
korespondencja;
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c D l @i WWW.coi.gov.pl

3.

OSWIADCZENIA

Ja(my) nizej podpisany(i) odwiadczam(y), ze:

4.1.

4.2,

4.3.
4.4.

4.5.
4.6.

4.7.

4.8.

do przedmiotowych dokumentow, w tym zwtaszcza do opisu przedmiotu
zamowienia i projektowanych postanowieri umowy, nie wnosze zadnych
zastrzezen i akceptuje je w petni,

uzyskalismy wszelkie niezbedne informacje do przygotowania oferty i wykonania
zamowienia,

w cenie oferty zostaty uwzgednione wszystkie koszty wykonania zamowienia,

w przypadku wyboru mojej oferty zobowiazuje sie do zawarcia umowy ramowej w
miejscu i terminie okreslonym przez Centralny Osrodek Informatyki,

uwazamy sie za zwigzanych niniejszg ofertg przez okres wskazany w SWZ,
oferujemy realizacje niniejszego zamowienia, zgodnie z opisem przedmiotu
zamowienia, zawartym w rozdziale Il SWZ,

akceptuje/emy termin ptatnosci za realizacje przedmiotu umowy w ciggu 30 dni od
daty otrzymania przez Zamawiajacego prawidtowo wystawionej faktury VAT,

w kryterium: Deklarowany poziom cyberbezpieczenstwa ustugi chmurowej [D] jest

zgodny z:

[ ] nie
X< tak

SCCO 2
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Centralny
Qdrodek &
Informatyki www.coi.gov.pl

*W przypadku braku wskazania w Formularzu oferty ,Deklarowanego poziomu

cyberbezpieczenstwa ustugi chmurowej” Zamawiajacy uzna, ze Wykonawcy deklaruje
poziom SCCO 1 i przyzna 0 pkt w ramach kryterium ,,Deklarowany poziom

cyberbezpieczeristwa ustugi chmurowej”.

4.9. wybor niniejszej oferty®:
g NIE prowadzi do powstania u Centralnego Osrodka Informatyki lub
Jednostki obowigzku podatkowego, zgodnie z przepisami o podatku od towaréw
i ustug,
D prowadzi do powstania u Centralnego Osrodka Informatyki lub Jednostki
obowigzku podatkowego zgodnie z przepisami o podatku od towaréw i ustug i
wskazujemy ponizej nazwe (rodzaj) towaru lub ustugi, ktérych dostawa lub

swiadczenie bedzie prowadzi¢ do jego powstania oraz wskazujemy ich wartosc¢

bez kwoty podatku:
Wartos¢ bez kwoty
Lp. |Nazwa (rodzaj) Stawka podatku
podatku
VAT
1 zt
zt

4.10. jestem/ ntejestem® czynnym podatnikiem podatku VAT,

4.11. wadium wptacone w pienigdzu nalezy zwrécié na rachunek bankowy prowadzony

w banku?:

Nr rachunku:

4.12. niniejsze zamowienie®:

<] w catosci wykonam sitami wtasnymi,

3 zaznaczyc w sposch wyrazny oswiadczenie Wykonawcy; w przypadku, gdy wybor oferty prowadzi do powstania u Zomawiajgcego obowigzku
podatkowego zgodnie z przepisami o podatku od towardw i ustug nalezy wskazad w tobelil nozwe (rodzaj) towaru lub ustugi, ktérych dostawa
lub swiagaczenie bedzie prowadzi¢ do jego powstania oraz wskazac ich wartos¢ bez kwoty poaatku;

¢ niepotrzebne skreslic;

* uzupefni¢ odpowiednio miejsca podajgc nazwe banku i numer konta — dotyczy wadium wnoszonego w pienigdzu;

szaznaczy¢ w sposéb wyrazny oswiadczenie Wykonawcy, w przypadku zaangazowania podwykonawcéw do realizacji przedmiotu zamdwienia
nalezy wskazad czesci zamowienia, ktdre Wykonawca zamierza powierzy¢ podwykonawcy;
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[ ] zaangazuje podwykonawcéw do realizacji przedmiotu zaméwienia:

i wskazuje czesci zamowienia, ktorg zamierzam powierzy¢ podwykonawcy:

4.13. dane rejestrowe podwykonawcow, ktérym zamierzam powierzy¢ realizacje czesci

zamowienia, o ktérych mowa w pkt. 4.137:

Numer wpisu do

odpowiedniego
rejestru— KRS
Nazwaly) Adres(y) siedziby NIP oraz
Lp. lub date
podwykonawcy(ow) | PODWYKONAWCY (ow) _ Regon
rozpoczecia

dziatalnosciz

CEIDG

2.

4.14. Oswiadczaml/y, ze zastrzegamy/nie zastrzegamy?® czesci oferty jako tajemnica
przedsiebiorstwa, w rozumieniu ustawy z dnia 16 kwietnia 1993 r. o zwalczaniu
nieuczciwej konkurencji (tekst jednolity: Dz.U. z 2022r., poz. 1123, z p6Zn. zm.) iw
zwigzku z tym informacje zawarte w plikach..................... stanowia tajemnice
przedsiebiorstwa w rozumieniu ww. przepiséw. Pozostate czesci oferty oraz
zatgczniki do niej sg jawne i nie zawierajg informacji stanowigcych tajemnice
przedsigbiorstwa.

4.15. Oswiadczamly, ze zapoznaliSmy sie z Klauzula Informacyjng Centralnego Osrodka
Informatyki dotyczagcg RODO® zamieszczong w Rozdziale | SWZ - Instrukcja dla
Wykonawcow.

4.16. Oswiadczam/y, ze wypetniliSmy obowiagzki informacyjne przewidziane w art. 13 lub

art. 14 RODO wobec 0s6b fizycznych, od ktérych dane osobowe bezposrednio lub

7 uzupetni¢ odpowiednio — o i'e sq znane;

& Niepotrzebne skreslic; wypetnic tylko, gdy dotyczy; przez tajemnice przedsiebiorstwa rozumie sie informacje techniczne, technologiczne,
organizacyjne przedsiebiorstwa lub inne informacje posiodajgce wartos¢ gospodarczq, ktdre jako cafosc lub w szczegblnym zestawieniu i
zbiorze ich elementow nie sq powszechnie znane osobom zwykle zajmujgcym sie tym rodzajem informacji albo nie sq fatwo aostepne aia
takich osdb, o ile uprawniony do korzystanio z informagji lub rozporzadzaonio nimi podjaf, przy zachowaniu nalezytej starannosci, dziatania w
celu utrzymania ich w poufnosci; w takim przypadku nalezy wykazac, Ze zastrzezone informacje stanowig tajemnice przedsiebiorstwa.

® Rozporzqdzenie Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony os6b fizycznych w zwigzku z
przetwarzaniem danych osobowych i w sprawie swobodnego przeplywu takich danych oraz uchylenia dyrektywy 95/46/WE.
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posrednio pozyskatem/lismy w celu ubiegania sie o udzielenie zamoéwienia

publicznego w niniejszym postepowaniu, w tym rowniez wykonatem/lismy
obowiazek, ktory cigzy na mnie/nas zgodnie z ,,Informacja o przetwarzaniu danych
osobowych oséb fizycznych, ktérych dane sg przekazywane Centralnemu
Osrodkowi Informatyki przez Wykonawce w toku postepowania o udzielenie

zamowienia publicznego oraz w toku wykonywania umowy”°

4. CENA OFERTY

5.1. oswiadczam, ze cena zawiera wszelkie koszty jakie Wykonawca poniesie w
zwigzku z realizacjg zamowienia,

5.2. gwarantuje wykonanie niniejszego zamowienia zgodnie z trescia SWZ,

5.3. oferujemy wykonanie zamdéwienia zgodnie z cenami zaoferowanymi w Tabeli

cenowej ponizej:

10 W przypadku gdy Wykonawca nie przekazuje danych osobowych innych niz bezposrednio jego dotyczqcych lub zachodzi wyigczenie
stosowania obowigzku informacyjnego, stosownie do art. 13 ust. 4 lub art. 14 ust. 5 RODO tresci oswiadczenia Wykonawca nie skiada
(usuniecie tresci oSwiadczenia np. przez jego wykresienie).
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c D I monmishi WWW.COi.gov.pl

*W przypadku zaoferowania oprogramowania rownowaznego, Wykonawca powinien wpisac
w kolumnie ,,Oprogramowanie rownowazne” nazwe producenta zgodna z oferowanym

oprogramowaniem.

5. Oswiadczam(y), ze'":
1) jesteSmy mikroprzedsiebiorstwem: .....cceeevveeanennenn. ,
2) jesteSmy matym przedsiebiorstwem: TAK
3) jestesmy Srednim przedsiebiorstwem: ....cocoveeeeeveninnneny,
4) prowadze jednoosobowg dziatalnoscig gospodarcza: ....ccceeeeevevnnennenns,
5) jestem osoba fizyczng nieprowadzacg dziatalnosci gospodarczej: .......ccveeeeennnnnn,

6) jestem innym rodzajem WYKONaWCY: «...veeceerreerrenrennenrnnnns
6. Wykaz zatacznikow i dokumentow przedstawianych w ofercie przez

Wykonawce(ow):

1) KRS

Zielona Gora,

15.01.2026
Miejscowosc / Podpis(y) osoby(oséb) upowaznio
Data Wykonawcy(ow)

1 odpowiednio wypetnic TAK jesli dotyczy;
12 odpowiednio uzupefni¢;
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“ ROZDZIAL IV — FORMULARZ OFERTY WRAZ Z ZAtACZNIKAMI ||

OFERTA

na Umowa ramowa na dostawe oprogramowania antywirusowego.
nr referencyjny: COI-ZAK.262.71.2025

Centralny Zamawiajgcy:

Centralny Osrodek Informatyki

Al. Jerozolimskie 132-136

02-305 Warszawa

1, WYKONAWCA:

Niniejsza oferta zostaje ztozona przez:

2.  DANE KONTAKTOWE WYKONAWCY?:

[wszelka korespondencja prowadzona bedzie wytgcznie na nw. adres / e-mail]:

! Wykonawca modeluje tabele powyiej w zaleznosci od swego skfadu;
2 Wykanawcy wspé'nie ubiegajgcy sie o udzielenie zamdwienia wskazujg dane pefnomocnika (lidera), z ktérym prowadzona bedzie wsze'ka korespandencja;
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3

OSWIADCZENIA

Jatmy) nizej podpisany{ oswiadczaméy, ze:

4.1.

4.2.

4.3.

4.4.

4.5.
4.6.

4.7.

4.8.

do przedmiotowych dokumentow, w tym zwtaszcza do opisu przedmiotu zamowienia i
projektowanych postanowien umowy, nie wnosze zadnych zastrzezen i akceptuje je w petni,
uzyskalismy wszelkie niezbedne informacje do przygotowania oferty i wykonania zamdwienia,

w cenie oferty zostaly uwzgednione wszystkie koszty wykonania zamowienia,

w przypadku wyboru mojej oferty zobowiazuje sie do zawarcia umowy ramowej w miejscu i terminie
okreslonym przez Centralny Osrodek Informatyki,

uwazamy sie za zwigzanych niniejsza ofertg przez okres wskazany w SWZ,

oferujemy realizacje niniejszego zamowienia, zgodnie z opisem przedmiotu zamowienia, zawartym
w rozdziale Il SWZ,

akceptujefemy termin ptatnosci za realizacje przedmiotu umowy w ciggu 30 dni od daty otrzymania
przez Zamawiajgcego prawidtowo wystawionej faktury VAT,

w kryterium: Deklarowany poziom cyberbezpieczenstwa ustugi chmurowej [D] jest zgodny z:

@
SCCO 2
[]tak

* W przypadku braku wskazania w Formularzu oferty ,, Deklarowanego poziomu

cyberbezpieczeristwa ustugi chmurowej” Zamawiajgcy uzna, ze Wykonawcy deklaruje poziom SCCO 1 i

przyzna 0 pkt w ramach kryterium ,, Deklarowany poziom cyberbezpieczeristwa ustugi chmurowej”.

4.9.

wybér niniejszej oferty?:

@ NIE prowadzi do powstania u Centralnego Osrodka Informatyki lub Jednostki obowigzku

podatkowego, zgodnie z przepisami o podatku od towarow i ustug,

 zaznaczyé w sposdb wyrainy oswiadczenie Wykonawcy; w przypadku, gdy wybdr eferty prowadzi do powstanio u Zamawigjacego obowigzku podatkowego
zgodnie z przepisami 0 podatku od towarow i ustug nalezy wskazac w tabelil nazwe (rodzaj) towaru lub ustugi, ktdrych dostawa lub swiadczenie bedzie prowadzic¢
do jego powstania oraz wskazac ich wartosc bez kwoty podatku;
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Wartos¢ bez kwoty

Lp. |Nazwa (rodzaj) Stawka podatku
podatku
VAT

zt

4.10. jestem/niejestem* czynnym podatnikiem podatku VAT,

Wadium zostato wniesione w formie gwarancji ubezpieczeniowej.

4.12. niniejsze zamdwienie®:

|:| w catosci wykonam sitami wiasnymi,

4.13. dane rejestrowe podwykonawcow, ktérym zamierzam powierzyc realizacje czesci zamowienia,

o ktérych mowa w pkt. 4.137:

Lp.

4 niepotrzebne skreslié;

* uzupetnic odpowiednio miejsca podajqc nazwe banku i numer konta — dotyczy wadium wnoszonego w pienigdzu;

€ zaznaczyd w sposdb wyrainy ofwiadczenie Wykonawcy, w przypadku zaangazowania podwykonawcdw do realizacji przedmiotu zamdwienia naleiy wskazad
czesci zamoéwienia, ktdre Wykonawca zamierza powierzyc podwykonawcy;

T uzupetni¢ odpowiednio — o ile sq znane;
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4.14. Oswiadczamfy, ze zastrzegamy/nie zastrzegamy?® czesci oferty jako tajemnica przedsiebiorstwa,

w rozumieniu ustawy z dnia 16 kwietnia 1993 r. o zwalczaniu nieuczciwej konkurencji (tekst jednolity:
Dz.U.z2022r., poz. 1123, z pdzn. zm.) i w zwigzku z tym informacje zawarte w plikach=mes
stanowig tajemnice przedsiebiorstwa w rozumieniu ww. przepisow. Pozostate czedci oferty oraz
zatgczniki do niej sg jawne i nie zawierajg informacji stanowigcych tajemnice przedsiebiorstwa.

4.15. Oswiadczam#fy, ze zapoznaliSmy sie z Klauzulg Informacyjng Centralnego Osrodka Informatyki
dotyczgca RODO® zamieszczong w Rozdziale | SWZ — Instrukcja dla Wykonawcow.

4.16. Oswiadczam#fy, ze wypetnilismy obowiazki informacyjne przewidziane w art. 13 lub art. 14 RODO
wobec 0s6b fizycznych, od ktérych dane osobowe bezposrednio lub posrednio pozyskatem/lismy w
celu ubiegania sie o udzielenie zamowienia publicznego w niniejszym postepowaniu, w tym rowniez
wykonatem/lismy obowiazek, ktéry cigzy na mnie/nas zgodnie z , Informacjg o przetwarzaniu danych
osobowych oséb fizycznych, ktérych dane s3 przekazywane Centralnemu Osrodkowi Informatyki

przez Wykonawce w toku postepowania o udzielenie zamowienia publicznego oraz w toku

wykonywania umowy”°

4.  CENA OFERTY

5.1. oswiadczam, ze cena zawiera wszelkie koszty jakie Wykonawca poniesie w zwigzku z realizacjg
zamowienia,

5.2. gwarantuje wykonanie niniejszego zamdwienia zgodnie z trescig SWZ,

5.3. oferujemy wykonanie zamdwienia zgodnie z cenami zaoferowanymi w Tabeli cenowej ponizej:

2 Niepotrzebne skreslic: wypetnic tylko, gdy dotyczy; przez tajemnice przedsiebiorstwa rozumie sie informacje techniczne, technologiczne, organizacyjne
przedsigbiorstwa lub inne informacje posiadajgce wartosé gospodarczg, ktdre joko cofosc lub w szczegdlnym zestawieniu i zbiorze ich elementdw nie sq powszechnie
znane osobom zwykle zajmujgcym sie tym rodzajem informacji albo nie sq fatwo dostepne dla takich osdb, o ife uprawniony do korzystania z informacji lub
rozporzgdzania nimi padjgl, przy zachowaniu nalezytej starannosci, dziafania w celu utrzymania ich w poufnosci; w takim przypadku naleiy wykazac, ie
zastrzeione informacje stanowig tajemnice przedsiebiorstwa.

2 Rozporzgdzenie Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnio 2016 r. w sprawie ochrony oscb fizycznych w zwigzku z przetwarzaniem danych
osobowych i w sprawie swobodnego przeplywu takich danych oraz uchylenia dyrektywy 95/45/WE.

19 W przypadku gdy Wykonawca nie przekazuje danych osobowych innych niz bezposrednio jego dotyczqcych lub zachodzi wylgczenie stosowania obowigzku
informacyjnego, stosownie do art. 13 ust. 4 lub art. 14 ust. 5 RODO tresci oswigdczenia Wykonaweca nie skfoda (usuniecie tresci oswiadczenia np. przez jego
wykreslenie).
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Warszawa, dnia 7 lutego 2026 .

ZAWIADOMIENIE O POPRAWIENIU OCZYWISTYCH OMYLEK RACHUNKOWYCH

Dotyczy postepowania pn.: ,Umowa ramowa na dostawe oprogramowania antywirusowego” - COI-
ZAK.262.71.2025
Zamawiajgcy na podstawie art. 223 ust. 2 pkt 2 ustawy z 11 wrzesnia 2019 r. — Prawo zamowien publicznych (t.j.

Dz. U.z 2024 r. poz. 1320 z pozn.zm.) zwanej dalej ,,ustawg Pzp”, poprawia w tresci oferty Wykonawcy oczywiste

omytki rachunkowe w nastepujgcym zakresie:

byto:
5-10 11-25 26-49 50-59 100-249 250+
stanowisk stanowisk stanowisk stanowisk stanowisk stanowisk
ESET PROTECT Entry—36 | Cena 269 229 202 188 175 161
miesiecy subskrypcji jednostkowa
netto
VAT 61,87 52,67 46,46 43,24 40,25 37
Cena 330,87 281,67 248,46 231,24 215,25 198,03
jednostkowa
brutto
5-10 11-25 26-49 50-99 100-249 250+
stanowisk stanowisk stanowisk stanowisk stanowisk stanowisk
ESET PROTECT Advanced— | Cena 350 298 263 326 303 279
36 miesiecy subskrypcji jednostkowa
netto
VAT 80,5 68,54 60,49 77,98 69,69 64,17
Cena 403,05 366,54 323,49 400,98 372,69 343,17
jednostkowa
brutto
jest:
5-10 11-25 26-49 50-99 100-249 250+
stanowisk stanowisk stanowisk stanowisk stanowisk stanowisk
ESET PROTECT Entry—36 | Cena 269 229 202 188 175 161
miesiecy subskrypeji jednostkowa
netto
VAT 61,87 52,67 46,46 43,24 40,25 37,03
Cena 330,87 281,67 248,46 231,24 215,25 198,03
jednostkowa
brutto
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5-10 11-25 26-49 50-89 100-245 250+
stanowisk stanowisk stanowisk stanowisk stanowisk stanowisk
ESET PROTECT Advanced— | Cena 350 298 263 326 303 279
36 miesiecy subskrypcji jednostkowa
netto
VAT 80,5 68,54 60,49 74,98 69,69 64,17
Cena 430,5 366,54 323,49 400,98 372,69 343,17
jednostkowa
brutto

W toku badania oferty stwierdzono, iz Wykonawca w formularzu ofertowym zobowigzany byt do podania cen
jednostkowych, kwot podatku VAT wyrazonych w ztotych oraz cen brutto. Z analizy tresci oferty wynika, ze
Wykonawca w przewazajgcej czesci pozycji formularza ofertowego zastosowat stawke podatku VAT w wysokosci
23%. Jedynie w dwoch pozycjach wskazana kwota podatku VAT w ziotych nie odpowiada prawidtowemu

przeliczeniu ceny netto przy zastosowaniu stawki 23%.

Zdaniem Zamawiajgcego, powyzsze rozbieznosci majg charakter oczywistej omytki rachunkowej, polegajacej na
btednym przeliczeniu kwoty podatku VAT, przy jednoczesnym zachowaniu spojnosci co do przyjetej stawki
podatku VAT oraz cen netto. Z tresci oferty jednoznacznie wynika wola Wykonawcy zastosowania stawki VAT w
wysokosci 23%, a poprawa omytki nie prowadzi do zmiany tresci oferty ani nie skutkuje modyfikacjg istotnych
elementow zobowigzania.

Omytki rachunkowe zostaly rowniez poprawione w zakresie przeliczenia kwoty brutto wynikajgce z

nieprawidtowego sumowania kwoty netto ze stawkg VAT wyrazong w zt.
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Zielona Gora, 15 stycznia 2026r.

OFERTA DLA:

Centralny Osrodek Informatyki
Aleje Jerozolimskie 132-136
02-305 Warszawa

» Nazwa postepowania: ,,Umowa ramowa na dostaweg oprogramowania antywirusowego”

e Znaksprawy: COI-ZAK.262.71.2025

Seven sp. z 0.0.

ul. Chopina 14A
65-001 Zielona Gora
tel. +48 68 324 77 07
www.eseven.pl
office@eseven.pl

NIP 973-085-26-02

REGON 080070691

KRS: 0000249558

Sad Rejonowy w Zielone] Gorze,
VIl Wydziat Gospodarczy KRS
kapital zaktadowy 100 000 zt

2016

AUTORYZOWANY
PARTNER
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| ROZDZIAL IV - FORMULARZ OFERTY WRAZ Z ZALACZNIKAMI I

OFERTA

na Umowa ramowa na dostawe oprogramowania antywirusowego.
nrreferencyjny: COI-ZAK.262.71.2025

Centralny Zamawiajacy:

Centralny Osrodek Informatyki

Al. Jerozolimskie 132-136

02-305 Warszawa

1.  WYKONAWCA:

Niniejsza oferta zostaje ztozona przez':

‘ 'NIP /KRS / REGON /
Lp. | Nazwa(y) Wykonawcy(ow) | Adres{y) Wykonawcy(ow)
| kapitat zaktadowy

KRS: 0000249558
REGON: 080070691
ul. Chopina 14A
SEVEN sp. zo0.0. NIP: 9730852602
65-001 Zielona Gora
Kapitat zaktadowy 100

000,00

2. DANE KONTAKTOWE WYKONAWCY?:

[wszelka korespondencja prowadzona begdzie wytgcznie na nw. adres / e-mail]:

! Wykonowca modeiufe tabele powyzej w zoleinosci od swego skiadu;
? Wykonowcy wspdinie ubiegajgcy sie o udzielerie zomdwienia wskazu)g dane peinomacnike (lidera), z ktorym prowodzona bedzie wszelka
korespondencja;

I
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3. OSWIADCZENIA

Ja(my) nizej podpisany(i) oswiadczam(y), ze:

4.1. do przedmiotowych dokumentow, w tym zwtaszcza do opisu przedmiotu
zamowienia i projektowanych postanowien umowy, nie wnosze zadnych
zastrzezen i akceptuje je w petni,

4.2. uzyskaliSmy wszelkie niezbedne informacje do przygotowania oferty i wykonania
zamowienia,

4.3. wcenie oferty zostaty uwzgednione wszystkie koszty wykonania zamowienia,

4.4. w przypadku wyboru mojej oferty zobowigzuje sig do zawarcia umowy ramowej w
miejscu i terminie okreslonym przez Centralny Osrodek Informatyki,

4.5. uwazamy sie za zwigzanych niniejszg ofertg przez okres wskazany w SWZ,

4.6. oferujemy realizacje niniejszego zamowienia, zgodnie z opisem przedmiotu
zamowienia, zawartym w rozdziale Il SWZ,

4.7. akceptuje/emy termin ptatnosci za realizacje przedmiotu umowy w ciggu 30 dni od
daty otrzymania przez Zamawiajacego prawidtowo wystawionej faktury VAT,

4.8. wkryterium: Deklarowany poziom cyberbezpieczernstwa ustugi chmurowej [D] jest

zgodny z:

D nie
Etak

SCCO 2

*W przypadku braku wskazania w Formularzu oferty ,,Deklarowanego poziomu
cyberbezpieczenstwa ustugi chmurowej” Zamawiajacy uzna, Ze Wykonawcy deklaruje
poziom SCCO 1iprzyzna 0 pkt w ramach kryterium ,,Deklarowany poziom
cyberbezpieczenstwa ustugi chmurowe;j”.

57
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4.9. wybor niniejszej oferty*:
|X] NIE prowadzi do powstania u Centralnego Osrodka Informatyki lub
Jednostki obowigzku podatkowego, zgodnie z przepisami o podatku od towarow
i ustug,
|:| prowadzi do powstania u Centralnego Osrodka Informatyki lub Jednostki
obowiazku podatkowego zgodnie z przepisami o podatku od towarow i ustug i
wskazujemy ponizej nazwe (rodzaj) towaru lub ustugi, ktérych dostawa lub

Swiadczenie bedzie prowadzic¢ do jego powstania oraz wskazujemy ich wartosc

bez kwoty podatku:
\WartoS¢ bez kwoty
Lp. |[Nazwa (rodzaj) Stawka podatku
|podatku
VAT
1 zt
’ zt

4.10. jestem/ nie-jestem* czynnym podatnikiem podatku VAT,
4.11. wadium wptacone w pienigdzu nalezy zwrocic na rachunek bankowy prowadzony

w banku?®:

Nr rachunku:

4.12. niniejsze zamowienie®:
@ w catosci wykonam sitami wtasnymi,
D zaangazuje podwykonawcow do realizacji przedmiotu zamowienia:

i wskazuje czesci zamowienia, ktéra zamierzam powierzy¢ podwykonawcy:

1 zaznaczyc w sposob wyrainy oswiadczenie Wykonawcy; w przypadku, gdy wybor oferty prowadzi do powstanic u Zamawiagjgcego obowigzku
podatkowego zgodnie z przepisamni 0 podotku od towarow i ustug nolezy wskazoc w tabelil nazwe (rodzaj) towaru fub ustugi, ktorych dostowa
lub swiadczenie bedzie prowadzic do jego powstanio oraz wskazod ich wartosc bez kwoty podatku;

* niepotrzebne skreslic;

* uzupelnic odpowiednio miejsca podajge nazwe banku i nurner konta — dotyczy wodium wnoszonego w pienigdzu;

§ zaznaczyc w sposob wyrainy oswicdczenie Wykonowcy, w przypodiku zogngozowanic podwykonawcow do realizacji przedmiotu zamowienia
nalezy wskazoé czesci 2omdwienia, ktdre Wykonawca 2amierzo powierzyé podwykonawcy;

WSS
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4.13. dane rejestrowe podwykonawcow, ktorym zamierzam powierzyc realizacje czesci

zamowienia, o ktorych mowa w pkt. 4.137:

r.

4.14. Oswiadczamly, ze zastrzegamy/nie zastrzegamy® czesci oferty jako tajemnica

przedsigbiorstwa, w rozumieniu ustawy z dnia 16 kwietnia 1993 r. o zwalczaniu
nieuczciwej konkurencji (tekst jednolity: Dz.U. z 2022 r., poz. 1123,z pozn. zm.) iw
zwigzku z tym informacje zawarte w plikach..................... stanowig tajemnice
przedsiebiorstwa w rozumieniu ww. przepisow. Pozostate czesci oferty oraz
zataczniki do niej sa jawne i nie zawieraja informacji stanowigcych tajemnice
przedsiebiorstwa.

4.15. Oswiadczam/y, ze zapoznali$my sie z Klauzulg Informacyjna Centralnego Osrodka
Informatyki dotyczacg RODO® zamieszczong w Rozdziale | SWZ - Instrukcja dla
Wykonawcow.

4.16. Oswiadczam/y, ze wypetniliSmy obowiazki informacyjne przewidziane wart. 13 lub
art. 14 RODO wobec os6b fizycznych, od ktorych dane osobowe bezposrednio lub
posrednio pozyskatem/liSmy w celu ubiegania sig o udzielenie zamowienia
publicznego w niniejszym postgpowaniu, w tym rowniez wykonatem/lismy
obowigzek, ktory ciazy na mnie/nas zgodnie z ,Informacjg o przetwarzaniu danych

osobowych 0s6b fizycznych, ktérych dane s przekazywane Centralnemu

7 uzupetni¢ edpowiednio — o ile sq znane;

8 Niepotrzebne skreslic; wypelnic tylko, gdy dotyezy; przez tajemnice przedsiebiorstwa rozumie sie informacje techniczne, technologiczne,
organizacyjne przedsiebiorstwa lub inne informacje posiadajgce wartos¢ gospodarczg, ktore jako catosc lub w szczegolnym zestawieniu |
zbiorze ich elementow nie sq powszechnie znaone osobom zwykle zajmujqcym sig tym rodzajem informacji albo nie sq fatwo dostepne dia
takich oséb, o ile uprawniony do korzystania z informacji lub rozporzqdzania nimi podjgt, przy zachowaniu nalezytej starannosci, dziatania w
celu utrzymania ich w poufnosci; w takim przypadku naleiy wykozac, ze zastrzezone informacje stanowig tajemnice przedsiebiorstwa.

® Rozporzqdzenie Parlamentu Europejskiego i Rody (UE) 2016/679 z dnia 27 kwietnio 2016 r. w sprawie ochrony os6b fizycznych w zwigzku 2
przetwarzaniem danych osohowych i w sprawie swobodnego przeptywu takich danych eroz uchylenia dyrektywy 95/46/WE.

22
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Osrodkowi Informatyki przez Wykonawce w toku postepowania o udzielenie

zamowienia publicznege oraz w toku wykonywania umowy” ™

4. CENAOFERTY

5.1. oswiadczam, Ze cena zawiera wszelkie koszty jakie Wykonawca poniesie w
zwigzku z realizacjg zamdwienia,

5.2. gwarantuje wykonanie niniejszego zamowienia zgodnie z trescig SWZ,

5.3. oferujemy wykonanie zamowienia zgodnie z cenami zaoferowanymi w Tabeli

cenowej ponizej:

19 W przypadku gdy Wykonawco nie przekazufe danych osobowych innych niz bezposrednio jego dotyczgeych lub zachodzi wylgczenie
stosowania obowigzku informacyjnego, stosownie do art. 13 ust. 4 Jub ort. 14 ust. 5 RODO tresci oswiadczenia Wykonawca nie skloda
{usuniecie tresci oswiadczenia np. przez jego wykresienie).

e . — . CEE T I i 60
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* W przypadku zaoferowania oprogramowania rownowaznego, Wykonawca powinien wpisac

w kolumnie ,,Oprogramowanie rownowazne” nazwe producenta zgodna z oferowanym

oprogramowaniem.

5.

Oswiadczam(y), ze™':

1) jestesmy mikroprzedsigbiorstwem: TAK ......coeumrernennennnns ,
2)—jestesmy-matym-przedsiebiorstwern:————— -
3)—jestesmy-srednim-przedsiebiorstwem: =
47—prowadzejednoosobowadziatatnoesciggospodarcza: s >

5r—-jestem-osobafizyezng-nieprowadzaecg-dziatatnesergospodarezej

6r—jestemrinAym-rodzajemrwykonawey

Wykaz zatgcznikow i dokumentow przedstawianych w ofercie przez

Wykonawce(ow):

ZRIONAB0IA. s s T e SR ST P R e e

Miejscowosc / Podpis(y) osoby(osob) upowaznionej(ych) do reprezentowania

Data Wykonawcy{ow)

1 Odpowiednio wypetnic TAK jesli dotyczy;
12 odpowiednio uzupelnic;
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OPIS PRZEDMIOTU ZAMOWIENIA II

1. Nazwa zamowienia

Umowa ramowa na dostawe chmurowego oprogramowania antywirusowego.
2. Oznaczenie przedmiotu zamoéwienia wg CPV

48761000-0 Pakiety oprogramowania antywirusowego
3. Okreslenie przedmiotu zamowienia

3.1. Przedmiotem zamowienia jest dostawa oprogramowania antywirusowego
wymienionego w pkt 6 lub oprogramowania do nich rownowaznego dla
Jednostek (dalej: Jednostki).

4, Termin wykonania zamowienia

4,1. Umowa ramowa bedzie obowigzywac przez 12 miesiecy od dnia jej zawarcia
lub do wyczerpania maksymalnej wartosci brutto, w zaleznosci od tego, ktére
zdarzenie nastagpi pierwsze.

4.2. Zamowienia wykonawcze zostang udzielone na poszczegolne dostawy w
miare istniejgcych potrzeb, na podstawie umowy wykonawczej, zgodnie z
procedurami okreslonymi w umowie ramowej. Termin realizacji zamowienia
wykonawczego, zawartego na podstawie umowy ramowej, wynosi nie dtuzej
niz 6 dni kalendarzowych od dnia zawarcia umowy wykonawczej.

4.3. Okres obowigzywania umowy wykonawczej zostanie okreslony na etapie
postepowania wykonawczego przez Jednostki tj. minimum 12 miesiecy.
Dopuszczalne jest zawarcie umowy na 12, 24, 36 miesiecy.

5. Ogodlne warunki realizacji przedmiotu zamowienia

5.1. Sposéb dostawy Oprogramowania:

5.1.1. Wykonawca zapewni dostep do oprogramowania zgodnie z zapisami
umowy wykonawczej.

5.1.2. Wykonawca dostarczy wszelkie dane niezbedne do prawidtowego
uruchomieniai korzystania z Oprogramowania

5.1.3. Zawarte w Opisie przedmiotu zamowienia wymagania i zobowigzania
Wykonawecy - o ile nie zastosowano wytgczenia - dotyczg zaréwno
Wykonawecy, ktory dostarczy oprogramowanie wymagane, jak i

Oprogramowanie rownowazne.



5.1.4. Wszelkie dane gromadzone, przetwarzane lub przechowywane w

9.1.5.

8.1:9;

hil.g.

zwigzku z funkcjonowaniem systemu antywirusowego (w tym m.in. dane
konfiguracyjne, dane o zdarzeniach bezpieczenstwa, logi, informacje o
uzytkownikach i urzadzeniach) muszg by¢ przechowywane i
przetwarzane wytacznie na terytorium Europejskiego Obszaru
Gospodarczego (EOG).

Wykonawca zobowigzany jest do zapewnienia, ze dane te nie bedg
transferowane poza EOG ani powierzane podmiotom przetwarzajacym,
ktore przechowuja lub przetwarzajg dane poza EOG.

Oprogramowanie wymienione w Opisie przedmiotu zamoéwienia musi
pochodzi¢ bezposrednio od producenta lub z oficjalnych i
autoryzowanych przez producenta kanatéw dystrybucyjnych i spetniaé

standard bezpieczenstwa danych na poziomie co najmniej SCCO1.

.7. Zamawiajgcy wymaga, aby Wykonawca dostarczyt najnowsze wersje

Oprogramowania i umozliwit jego aktualizacje w kazdym momencie

uzytkowania.

. Zamawiajgcy wymaga swiadczenia ustugi wsparcia technicznego przez

caty okres uzywania Oprogramowania lub Oprogramowania
réwnowaznego. Ustuga wsparcia technicznego $wiadczona bedzie przez
producenta lub autoryzowany przez niego podmiot.

Minimalna miesigczna dostepnosé Oprogramowania wynosi 99,5%.

5.2. Zakres ustugi wsparcia to:

5.2.1.1. zapewnienie Swiadczenia obstugi zgtoszen serwisowych we

wszystkie dni tygodnia w formie elektronicznej - poprzez internetowy
serwis asysty technicznej lub dedykowana skrzynke mailowa, a takze
obstuge telefoniczng, zgodnie z danymi wskazanymi przez
Wykonawce Umowie wykonawczej oraz wyznaczenie koordynatora

dla kazdego zgtoszenia komunikujgcego sie w jezyku polskim.

5.2.1.2. elektroniczny dostep do informacji ha temat posiadanego

Oprogramowania, biuletynéw technicznych, poprawek
programistycznych oraz bazy danych zgtoszonych problemow
technicznych przez 24 godziny na dobe, 7 dni w tygodniu przez

internetowy serwis asysty technicznej,



5.2:1.3. publikowanie i udostepnianie aktualizacji dokumentacji do
Oprogramowania w postaci elektronicznej przez internetowy serwis
asysty technicznej producenta, takich jak np.: techniczna
dokumentacja, internetowa baza wiedzy lub forum internetowe
producenta Oprogramowania oraz informowanie o dostepnych
aktualizacjach, np. poprzez newsletter lub dedykowang strong www
udostepniong Jednostkom.

5.2.1.4. publikowanie i udostepnianie wersji instalacyjnych
Oprogramowania (w tym dostep do aktualizacji wersiji, poprawek
programistycznych, wydan uzupetniajgcych Oprogramowania
objetego ustugg wsparcia) do pobrania poprzez internetowy serwis
asysty technicznej producenta (nowe wersje Oprogramowania maja
by¢ dostepne dla Jednostek, od momentu publikacji w internetowym
serwisie asysty technicznej producenta, przez caty okres
obowigzywania wsparcia technicznego dla Oprogramowania)

5.2.1.5. przyjmowanie, rejestrowanie, monitorowanie i obstugiwanie
zgtoszen serwisowych przez Wykonawce (w tym takze

telefonicznych).

6. Wymagania szczegotowe dla Oprogramowania
6.1. ESET PROTECT Entry lub rownowazne, ktore spetnia nw. wymagania:
6.1.1. Administracja zdalna

8.1:1.1. Konsola centralnego zarzadzania musi by¢ dostepna w wersji
chmurowej (SaaS).

6.1.1.2. Rozwigzanie musi umozliwia¢ dostep do konsoli centralnego
zarzadzania z poziomu interfejsu WWW,

6.1.1.3. Rozwigzanie musi by¢ zabezpieczone za posrednictwem
protokotu szyfrowanego SSL/TLS.

6.1.1.4. Rozwigzanie musi posiada¢ mechanizm wykrywajacy
sklonowane maszyny na podstawie unikatowego identyfikatora
sprzetowego stacji.

6.1.1.5. Rozwigzanie musi posiadac¢ dedykowang aplikacje,

umozliwiajgcg co najmnie;j:



6:1.1.56.1.

6.1.1.5.2.

6.1.1.0.3.

6:1.1:6;

Posredniczenie w komunikacji pomiedzy stacjg zarzadzang i
serwerem centralnego zarzgdzania,

Posredniczenie w komunikacji pomiedzy stacjg zarzadzang a
serwerami aktualizacjami producenta,

Buforowanie ruchu HTTPS.

Rozwigzanie musi posiadac mozliwos¢ komunikacji agenta

przy wykorzystaniu HTTP Proxy.

7

Rozwigzanie musi posiada¢ mozliwos¢ wymuszenia

dwusktadnikowego uwierzytelnienia podczas logowania do konsoli

administracyjne;j.

6.1:1.8.

Uwierzytelnianie dwusktadnikowe musi by¢ realizowane co

najmniej przy pomocy jednej z nastepujacych aplikacji mobilnych dla

systemow iOS oraz Android:

6:1:.1.8.1:
6.1.1.8.2.
6.1.1.8.3.
6.1.1.8.4.

8.1./1.9.
81110,

Google Authenticator,

Microsoft Authenticator,

Authy,

Aplikacji pochodzacej od tego samego producenta konsoli
centralnego zarzadzania.

Rozwigzanie musi posiada¢ minimum 80 szablondéw raportéw.

Rozwigzanie musi posiada¢ mozliwosc¢ tworzenia grup

statycznych i dynamicznych komputerow.

6.1.1.10.1.Grupy dynamiczne muszg by¢ tworzone na podstawie

B:.1:1:11:

szablonu okreslajgcego warunki, jakie musi spetni¢ klient, aby
zostat umieszczony w danej grupie. Warunki musza zawierac
co najmniej: adresy sieciowe IP, aktywne zagrozenia, stan
funkcjonowania oraz ochrony, wersja systemu operacyjnego,
podzespoty komputera.

Rozwigzanie musi posiada¢ mozliwos¢ uruchomienia zadan

automatycznie oraz co najmniej z wyzwalaczem:

6.1.1.11.1.codziennie,

6.1.1.11.2.cotygodniowo,

6.1.1.11.3.co miesiac,

6.1.1.11.4.co rok,

6.1.1.11.5.po wystgpieniu nowego zdarzenia,



6.1.1.11.6.po automatycznym umieszczeniu hosta w grupie dynamicznej.
6.1.1.12. Konsola centralnego zarzadzania musi by¢ dostepna co
najmniej w jezyku polskim.
6.1.1:13. Rozwigzanie musi mie¢ mozliwos¢ tagowania obiektow.
B.1:1.44, Rozwigzanie musi posiada¢ mozliwos¢ eksportu danych do
zewnetrznych systemow, w tym co najmniej Syslog.
8.1 15, Eksport danych musi by¢é mozliwy w co najmniej

nastgpujacych formatach: JSON, LEEF, CEF.

6.1.2. Ochrona stacji roboczych - Windows

0.4.2.1. Rozwigzanie musi wspierac¢ systemy operacyjne Windows.

6.1.2.2; Rozwigzanie musi by¢ dostepne co hajmniej w jezyku polskim
oraz angielskim.

8.1.2.3. Rozwigzanie musi zapewnia¢ wykrywanie i usuwanie zagrozen
co najmniej typu: wirus, trojan, robak, adware, spyware, dialer,
phishing, backdoor.

6.1.2.4. Rozwigzanie musi zapewnia¢ wykrywanie potencjalnie
niepozgdanych, niebezpiecznych oraz podejrzanych aplikacji.

6.1.2.5. Rozwigzanie musi posiada¢ wbudowana technologie do
ochrony przed rootkitami aktywnymi oraz ukrywajgcymi sie.

8.1.2.8. Rozwigzanie musi posiadac ochrone przed podtaczeniem
hosta do sieci botnet.

6.1.2.7. Rozwigzanie musi zapewnia¢ wykrywanie potencjalnie
niepozgdanych, niebezpiecznych oraz podejrzanych aplikacji.

6.1.2.8. Rozwigzanie musi zapewnia¢ skanowanie w czasie
rzeczywistym otwieranych, zapisywanych i wykonywanych plikéw.

6.1.2.9. Rozwigzanie musi zapewnia¢ skanowanie na zadanie, z menu
kontekstowego oraz zgodnie z harmonogramem co najmniej: catego
dysku, wybranych katalogéw, pojedynczych plikéw, plikow
spakowanych oraz skompresowanych, dyskéw sieciowych, dyskéw
przenosnych.

6.1.2.10. Rozwigzanie musi posiadac opcje umieszczenia na liscie

wykluczen ze skanowania co najmniej: wybranych plikéw, wybranych



procesow, wybranych lokalizacji, wybranych rozszerzen, nazwy
wykrycia, sumy kontrolnej (SHA1).
B.1.2.171. Rozwigzanie musi posiadac system wczesnego ostrzegania
oparty na chmurze, ktory umozliwia co najmniej:
6.1.2.11.1.Sprawdzenie reputacji dziatajacych procesow i plikow co
najmniej z poziomu interfejsu programu oraz menu
kontekstowego.
6.1.2.11.2.Konfiguracje wysytania wszystkich plikéw do analizy oprécz
dokumentow uzytkownikow.
6.1.2.11.3.Konfiguracje dodatkowych wykluczen rozszerzen plikow, ktére
nie maja by¢ wysytane do analizy.

Gl 212, Rozwigzanie musi zapewnia¢ skanowanie i oczyszczanie
poczty przychodzacej POP3 i IMAP ,w locie” (w czasie rzeczywistym),
zanim zostanie dostarczona do klienta pocztowego, zainstalowanego
na stacji roboczej (niezaleznie od konkretnego klienta pocztowego).

B.1.2:13: Rozwigzanie musi zapewnia¢ skanowanie ruchu sieciowego
wewnatrz szyfrowanych protokotéw co najmniej HTTPS, POP3S,
IMAPS.

6.1.2.04. Rozwigzanie musi posiada¢ wbudowane dwa niezalezne
moduty heurystyczne - jeden wykorzystujgcy pasywne metody

heurystyczne i drugi wykorzystujgcy aktywne metody heurystyczne
oraz elementy sztucznej inteligencji. Musi istnie¢ mozliwos¢ wyboru, z
jakg heurystyka ma odbywac sie skanowanie — z uzyciem jednej lub
obu metod jednoczesnie.
6.1.2.15. Rozwigzanie musi zapewnia¢ blokowanie zewnetrznych
nosnikow oraz grup urzadzen na stacji w oparciu o co najmnie;j:
6.1.2.15.1.typ urzadzenia: pamieci masowe, optyczne pamieci masowe,
pamieci masowe Firewire, urzadzenia do tworzenia obrazéw,
drukarki USB, urzadzenia Bluetooth, czytniki kart
inteligentnych, modemy, porty LPT/COM, urzadzenia
przenosne.
6.1.2.15.2.parametry urzgdzenia: humer seryjny, producent, model.
6.1.2.15.3.typ dostepu: brak mozliwosci zapisu, peten dostep,

ostrzezenie uzytkownika, brak dostepu.



6.1.2.15.4.System powinien zapewnia¢ mozliwosc¢ zarzadzania

blokadami przez administratora, w tym ich zdejmowania.
6.1.2.16. Modut HIPS musi posiada¢ mozliwosc¢ pracy w jednym z pieciu
trybow:

6.1.2.16.1.tryb automatyczny z regutami, gdzie program automatycznie
tworzy i

6.1.2.16.2.wykorzystuje reguty wraz z mozliwoscig wykorzystania regut
utworzonych przez uzytkownika,

6.1.2.16.3.tryb interaktywny, w ktérym to rozwiazanie pyta uzytkownika o
akcje w przypadku wykrycia aktywnosci w systemie,

6.1.2.16.4.tryb oparty na regutach, gdzie zastosowanie maja jedynie
reguty utworzone przez uzytkownika,

6.1.2.16.5.tryb uczenia sie, w ktorym rozwigzanie uczy sie aktywnosci
systemu i

6.1.2.16.6.uzytkownika oraz tworzy odpowiednie reguty w czasie
okreslonym przez uzytkownika. Po wygasnieciu tego czasu
program musi samoczynnie przetgczyc sie w tryb pracy oparty
na regutach,

6.1.2.16.7.tryb inteligentny, w ktérym rozwiazanie bedzie powiadamiato
wytagcznie o szczegoélnie podejrzanych zdarzeniach.

8:.1.243% Rozwigzanie musi by¢ wyposazone we wbudowang funkcje,

ktéra wygeneruje petny raport na temat stacji.

6.1.2.18. Funkcja, generujgca taki log, ma posiadac przynajmniej 9
poziomow
6.1.2.19. filtrowania wynikoéw pod katem tego, ktére z nich sa

podejrzane dla rozwigzania i moga stanowic zagrozenie
bezpieczenstwa.
6.1:2.20; Musi istnie¢ mozliwos$é wygenerowania raportu na temat stacji
przy pomocy dedykowanej aplikacji typu standalone.
6.1:2:21: Raport musi posiadac co najmniej:
6.1.2.21.1.liste zainstalowanych aplikaciji,
6.1.2.21.2.liste ustug systemowych,
6.1.2.21.3.informacje o systemie operacyjnym i sprzecie,

6.1.2.21.4.liste aktywnych procesow i potgczen sieciowych,



6.1.2.21.5.harmonogram systemu operacyjnego,
6.1.2.21.6.szczegdty pliku hosts,
6.1.2.21.7.Informacje o sterownikach.
6.1.2.22. Rozwigzanie musi posiadac tylko jeden proces uruchamiany w
pamieci operacyjnej, z ktorego korzystaja co najmniej nastepujace
funkcje systemu: antywirus, zapora osobista, sandbox, antyspyware,
metody heurystyczne.
6.1.2.23. Rozwigzanie musi posiadac funkcjonalnosc¢ skanera UEFI,
ktéry chroni uzytkownika poprzez wykrywanie i blokowanie zagrozen
atakujgcych, jeszcze przed uruchomieniem systemu operacyjnego.
6.1.2.24. Rozwigzanie musi posiadac¢ ochrone antyspamowa
realizowang przez dedykowana wtyczke.
8.1.2.25. Wtyczka ta musi by¢ dostepna jako plugin dla klienta
pocztowego Microsoft Outlook.
8.1.2.26. Ochrona musi by¢ realizowana w oparciu o0 co najmnie;j:
6.1.2.26.1.globalna czarna lista RBL,
6.1.2.26.2.czarna lista uzytkownika,
6.1.2.26.3.biata lista uzytkownika, na ktoérg automatycznie muszg zostac
dodane adres email z ksigzki adresowej klienta Microsoft
Outlook.
8.1.2.27. Rozwigzanie musi posiada¢ wbudowany system IDS, ktory

musi posiadac¢ co najmniej nastepujace funkcjonalnosci:

8.1.2.28. Ochrona przed anomaliami sieciowymi, w tym co najmniej:
6.1.2.29. Skanowanie portow TCP oraz UDP,

6.1.2.30. Wykrywanie duplikacji adresu IP,

6.1.2.31. Atak zatruwania ARP,

6.1.2.32. Nieprawidtowa dtugos¢ pakietu TCP oraz UDP.

6.1.2.33: Ochrona przed atakami typu brute-force dla co najmniej ustug

oraz protokotéw: RDP, SMB, My SQL, MS SQL.

6.1.2.34. Mozliwosc¢ dodawania wyjatkow dla systemu IDS, co najmnie;j
w oparciu o wystepujacy alert, kierunek, aplikacje, czynnos¢ oraz
adres IP.

b:1.:2.35, Rozwigzanie musi posiada¢ modut zapory osobiste;j.



6.1.2.36. Zapora osobista musi dziata¢ w oparciu o reguty i musi
posiadac¢ co najmniej 60 wbudowanych regut.
6.1.2.37. Zapora osobista musi posiadac co najmniej cztery tryby pracy:
6.1.2.37.1.tryb automatyczny - rozwigzanie blokuje ruch przychodzgcy i
zezwala tylko na potgczenia wychodzgce,
6.1.2.37.2.tryb interaktywny - rozwigzanie pyta si¢ o kazde nowo
nawigzywane potgczenie,
6.1.2.37.3.tryb oparty na regutach - rozwigzanie blokuje ruch
przychodzgcy i wychodzacy,
6.1.2.37.4.tryb uczenia sie - rozwigzanie automatycznie tworzy nowe
reguty zezwalajgce na potgczenia przychodzace i wychodzace.
6.1.2.38. Administrator musi posiada¢ mozliwos¢ skonfigurowania
czasu dziatania trybu.
6.1.2.3%. Rozwigzanie musi posiada¢ modut bezpiecznej przegladarki.
8.1.2.40, Bezpieczna przegladarka musi automatycznie szyfrowac
wszelkie dane wprowadzane przez Uzytkownika.
£8.1.2.4%, Praca w bezpiecznej przegladarce musi by¢ wyrdzniona
poprzez odpowiedni kolor ramki przegladarki oraz informacje na

ramce przegladarki.

6.1.2.42. W przypadku potaczenia aplikacji zdalnej (w tym przynajmnie;j
aplikacja
6.1.2.43. TeamViewer kolor ramki musi ulec zmianie oraz musi pojawic¢

sie alert informujgcy o zdalnym potgczeniu.

6.1.2.44. Rozwigzanie musi by¢ wyposazone w zintegrowany modut
kontroli dostepu do stron internetowych..

6.1.2.45; Rozwigzanie musi posiada¢ mozliwosc¢ filtrowania adresow
URL w oparciu o co najmniej 160 kategorii i podkategorii.

6.1.2.46. Rozwigzanie musi umozliwia¢ stworzenie wtasnego
komunikatu na zablokowanych stronach w oparciu o co najmnie;j:

tresé komunikatu, obraz.

6.1.3. Ochrona stacji roboczych-MacOS
6:1:3.1. Rozwigzanie musi posiadac petne wsparcie dla systemow

macOS 11 oraz nowszych.



6.1.3.2. Rozwigzanie musi by¢ dostepne co najmniejw jezyku polskim
oraz angielskim.
6.1.3.3. Rozwigzanie musi zapewnia¢ wykrywanie i usuwanie zagrozen
CO najmniej typu: wirus, trojan, robak, adware, spyware, dialer,
phishing, backdoor.
6.1.3.4. Rozwigzanie musi posiadac wbudowane dwa niezalezne
moduty heurystyczne - jeden wykorzystujgcy pasywne metody
heurystyczne i drugi wykorzystujgcy aktywne metody heurystyczne
oraz elementy sztucznej inteligencji. Rozwigzanie musi miec
mozliwosc wyboru, z jaka heurystyka ma odbywac sie skanowanie - z
uzyciem jednej lub obu metod jednoczesnie.
6.1.3.5. Rozwigzanie musi posiada¢ mozliwos¢ skanowanie w czasie
rzeczywistym otwieranych, tworzonych i wykonywanych plikow.
6.1.3.6. Rozwigzanie musi chroni¢ pliki co najmniej za pomoca:
sygnatur wiruséw, reputacji chmurowej.
8.1.3.7. Rozwigzanie musi umozliwia¢ skanowanie i oczyszczanie
poczty przychodzgcej POP3 i IMAP "w locie" (w czasie rzeczywistym),
zanim zostanie dostarczona do klienta pocztowego zainstalowanego
na stacji roboczej (niezaleznie od konkretnego klienta pocztowego).
6.1.3.8. Rozwigzanie musi posiadac system wczesnego ostrzegania
oparty na chmurze, ktéry umozliwia co najmniej:
6.1.3.8.1. Sprawdzenie reputacji dziatajacych aplikacji i plikéw co
najmniej z poziomu interfejsu programu.
6.1.3.8.2. Konfiguracje wysytania wszystkich plikow do analizy oprécz
dokumentow uzytkownikow.
6.1.3.8.3. Konfiguracje dodatkowych wykluczen rozszerzen plikow, ktore
nie maja by¢ wysytane do analizy.
6.1.3.9. Rozwigzanie musi zapewnia¢ skanowanie na zadanie, z menu
kontekstowego oraz zgodnie z harmonogramem co hajmniej: catego
dysku, wybranych katalogdw, pojedynczych plikow, plikéw
spakowanych oraz skompresowanych, dyskow sieciowych, dyskow
przenosnych.
6.1.3.10. Rozwigzanie musi posiadac opcje umieszczenia na liscie

wykluczen ze skanowania co najmniej: wybranych plikdw, wybranych



procesow, wybranych lokalizacji, wybranych rozszerzen, nazwy
wykrycia, sumy kontrolnej (SHA1).
6:.1.3.11. Rozwigzanie musi posiadac modut zapory osobiste;j.
6:1.3.12. Zapora osobista musi dziata¢ w oparciu o reguty i musi
posiadac co najmniej 30 wbudowanych regut.
6.1.3.13. Zapora osobista musi posiadac co najmniej dwa tryby pracy:
6.1.3.13.1.tryb automatyczny - rozwigzanie blokuje ruch przychodzgcy i
zezwala tylko na potaczenia wychodzace,
6.1.3.13.2.tryb oparty na regutach - rozwigzanie blokuje ruch
przychodzacy i wychodzacy.

6.1.4. Ochrona stacji roboczych - Linux

6.1.4.1. Rozwigzanie musi wspierac¢ co najmniej nastepujace systemy

operacyjne:
o Ubuntu Desktop, Red Hat Enterprise Linux, Linux Mint.

6.1.4.2. Rozwigzanie musi obstugiwac co najmniej nastepujace
srodowiska pulpitu:
Cinnamon, GNOME, KDE, MATE, XFCE.

6.1.4.3. Rozwigzanie musi zapewnia¢ wykrywanie i usuwanie zagrozen
co najmniej typu: wirus, trojan, robak, adware, spyware, dialer,
phishing, backdoor.

6.1.4.4. Rozwigzanie musi posiada¢ wbudowane dwa niezalezne
moduty heurystyczne — jeden wykorzystujgcy pasywne metody
heurystyczne i drugi wykorzystujgcy aktywne metody heurystyczne
oraz elementy sztucznej inteligencji. Rozwigzanie musi mie¢
mozliwos¢ wyboru, z jaka heurystyka ma odbywac sie skanowanie -z
uzyciem jednej lub obu metod jednoczesnie.

6.1.4.5. Rozwigzanie musi posiada¢ mozliwos¢ skanowanie w czasie
rzeczywistym otwieranych, tworzonych i wykonywanych plikéw.

6.1.4.6. Rozwigzanie musi posiadac system wczesnego ostrzegania
oparty na chmurze, ktéry umozliwia co najmnie;j:

6.1.4.6.1. Konfiguracje wysytania wszystkich plikow do analizy oprécz

dokumentow uzytkownikow.



6.1.4.6.2. Konfiguracje dodatkowych wykluczen rozszerzen plikow, ktore
nie majg by¢ wysytane do analizy.
6.1.4.7. Rozwigzanie musi zapewnia¢ skanowanie na zadanie, z menu
kontekstowego oraz zgodnie z harmonogramem co najmniej: catego
dysku, wybranych katalogdw, pojedynczych plikéw, plikow
spakowanych oraz skompresowanych, dyskéw sieciowych, dyskow
przenosnych.
6.1.4.8. Rozwigzanie musi posiadac opcje umieszczenia na liscie
wykluczen ze skanowania co najmniej: wybranych plikéw, wybranych
procesow, wybranych lokalizacji, wybranych rozszerzen.
6.1.4.9. Rozwigzanie musi zapewniac¢ blokowanie zewnetrznych
nosnikéw oraz grup urzadzen na stacji w oparciu o co hajmniej:
6.1.4.9.1. typ urzadzenia: pamieci masowe, optyczne pamieci masowe,
6.1.4.9.2. parametry urzgdzenia: numer seryjny, producent, model.
6.1.4.9.3. typ dostepu: brak mozliwosci zapisu, peten dostep, brak
dostepu.

6.1.5. Ochrona serwera - Windows Server

6.1.5.1. Rozwigzanie musi wspierac¢ systemy w tym co najmniej:
Microsoft Windows Server 2012 R2, Microsoft Windows Server 2016,
Microsoft Windows Server 2019, Microsoft Windows Server 2022,
Microsoft Windows Server 2025.

e.1.5.2. Rozwigzanie musi zapewnia¢ ochrone przed wirusami,
trojanami, robakamiiinnymi zagrozeniami.

B.1.:5.3. Rozwigzanie musi zapewnia¢ wykrywanie i usuwanie zagrozen
cO najmniej typu: wirus, trojan, robak, adware, spyware, dialer,
phishing, backdoor.

6.1.5.4. Rozwigzanie musi zapewnia¢ mozliwos¢ skanowania dyskow
sieciowych typu NAS.

6.1.5.5. Rozwigzanie musi posiada¢ wbudowane dwa niezalezne
moduty heurystyczne — jeden wykorzystujgcy pasywne metody
heurystyczne i drugi wykorzystujgcy aktywne metody heurystyczne

oraz elementy sztucznej inteligencji. Rozwiazanie musi istnie¢



mozliwosc wyboru, z jaka heurystyka ma odbywac sie skanowanie -z
uzyciem jednej lub obu metod jednoczesnie.
6.1.5.6. Rozwigzanie musi wspiera¢ automatyczng, inkrementacyjna
aktualizacje silnika detekcji.
B8.1.5.1. Rozwigzanie musi posiada¢ mozliwos¢ wykluczania ze
skanowania procesow.
6.1.5.8. Rozwigzanie musi posiadac system wczesnego ostrzegania
oparty na chmurze ktéry umozliwia co najmnie;j:
6.1.5.8.1. Sprawdzenie reputacji dziatajgcych procesow i plikéw co
najmniej z poziomu interfejsu programu oraz menu
kontekstowego.
6.1.5.8.2. Konfiguracje wysytania wszystkich plikéw do analizy oprécz
dokumentow uzytkownikow.
6.1.5.8.3. Konfiguracje dodatkowych wykluczen rozszerzen plikow, ktére
nie majg by¢ wysytane do analizy.
6.1.5.9. Rozwigzanie musi zapewnia¢ skanowanie na zadanie, z menu
kontekstowego oraz zgodnie z harmonogramem co najmniej: catego
dysku, wybranych katalogéw, pojedynczych plikéw, plikoéw
spakowanych oraz skompresowanych, dyskow sieciowych, dyskow
przenosnych.
6.1.5.10. Rozwigzanie musi posiadac opcje umieszczenia na liscie
wykluczen ze skanowania co najmniej: wybranych plikéw, wybranych
procesow, wybranych lokalizacji, wybranych rozszerzen, nazwy
wykrycia, sumy kontrolnej (SHA1).
6.1.5.11. Rozwigzanie musi posiada¢ mozliwos¢ skanowania plikow i
folderdw, znajdujgcych sie w ustudze chmurowej OneDrive.
6.1.5.12. Modut HIPS musi posiada¢ mozliwosc pracy w jednym z pieciu
trybow:
6.1.5.12.1.tryb automatyczny z regutami, gdzie program automatycznie
tworzy i
6.1.5.12.2.wykorzystuje reguty wraz z mozliwoscig wykorzystania regut
utworzonych przez uzytkownika,
6.1.5.12.3.tryb interaktywny, w ktérym to rozwigzanie pyta uzytkownika o
akcje w przypadku wykrycia aktywnosci w systemie,



6.1.5.12.4.tryb oparty na regutach, gdzie zastosowanie majg jedynie
reguty utworzone przez uzytkownika,

6.1.5.12.5.tryb uczenia sie, w ktorym rozwigzanie uczy sie aktywnosci
systemu i

6.1.5.12.6.uzytkownika oraz tworzy odpowiednie reguty w czasie
okreslonym przez uzytkownika. Po wygasnieciu tego czasu
program musi samoczynnie przetgczyc sie w tryb pracy oparty
na regutach,

6.1.5.12.7.tryb inteligentny, w ktérym rozwigzanie bedzie powiadamiato
wytacznie o szczegblnie podejrzanych zdarzeniach.

8.1.5.13. Rozwigzanie musi by¢ wyposazone we wbudowana funkcje,

ktéra wygeneruje petny raport na temat stacji.

6.1.5.14. Funkcja, generujgca taki log, ma posiadac przynajmniej 9
poziomoéw
8.1.5.15, filtrowania wynikéw pod katem tego, ktére z nich sg

podejrzane dla rozwigzania i moga stanowic zagrozenie
bezpieczenstwa.
6.1.5.16. Musi istnie¢ mozliwos¢ wygenerowania raportu na temat stacji
przy pomocy dedykowanej aplikacji typu standalone.
6.1.5.17. Raport musi posiadac¢ co najmnie;j:
6.1.5.17.1.liste zainstalowanych aplikacji,
6.1.5.17.2.liste ustug systemowych,
6.1.5.17.3.informacje o systemie operacyjnym i sprzecie,
6.1.5.17.4.liste aktywnych proceséw i potgczern sieciowych,
6.1.5.17.5.harmonogram systemu operacyjnego,
6.1.5.17.6. szczegoty pliku hosts, informacje o sterownikow.
6.1.5.18. Rozwigzanie musi posiadac tylko jeden proces uruchamiany w
pamieci operacyjnej, z ktorego korzystajg co najmniej nastepujace
funkcje systemu:
antywirus, zapora osobista sandbox, antyspyware, metody heurystyczne.
6.1.5.18. Rozwigzanie musi skanowac system wirtualny w trybie online

oraz ofline w srodowisku Hyper-V.



6.1.5.20. Rozwigzanie musi posiadac funkcjonalnosc¢ skanera UEFI,
ktoéry chroni uzytkownika poprzez wykrywanie i blokowanie zagrozen,
atakujgcych jeszcze przed uruchomieniem systemu operacyjnego.
6.1.5.21. Rozwigzanie musi zapewnia€ blokowanie zewnetrznych
nosnikow oraz grup urzadzen na stacji w oparciu o co najmniej:
6.1.5.21.1.typ urzgdzenia: pamigci masowe, optyczne pamigci masowe,
pamieci masowe Firewire, urzadzenia do tworzenia obrazow,
drukarki USB, urzadzenia Bluetooth, czytniki kart
inteligentnych, modemy, porty LPT/COM, urzgdzenia
przenosne.
6.1.5.21.2.parametry urzadzenia: numer seryjny, producent, model.
6.1.5.21.3.typ dostepu: brak mozliwosci zapisu, peten dostep,
ostrzezenie uzytkownika, brak dostepu.
6.1.5.22. System powinien zapewnia¢ mozliwo$¢ zarzadzania
blokadami przez administratora, w tym ich zdejmowania.
8.1.5.23. Rozwigzanie musi posiada¢ whudowany system IDS, ktory
musi posiada¢ co najmniej nastepujace funkcjonalnosci:
6.1.5.23.1.0chrona przed anomaliami sieciowymi, w tym co najmniej:
6.1.5.23.2.Skanowanie portéw TCP oraz UDP,
6.1.5.23.3.Wykrywanie duplikacji adresu IP,
6.1.5.23.4.Atak zatruwania ARP,
6.1.5.23.5.Nieprawidtowa dtugos$¢ pakietu TCP oraz UDP,
6.1.5.23.6.0chrona przed atakami typu brute-force dla co najmniej ustug
oraz protokotéw: RDP, SMB, My SQL, MS SQL.
6.1.5.24. Mozliwos¢ dodawania wyjatkow dla systemu IDS, co najmnie;j

w oparciu o wystepujacy alert, kierunek, aplikacje, czynnos¢ oraz

adres IP.
6.1.5.25. Rozwigzanie musi posiada¢ modut zapory osobiste;j.
6.1.5.26. Zapora osobista musi dziata¢ w oparciu o reguty i musi

posiadac co najmniej 60 wbudowanych regut.
6.1.5.27. Zapora osobista musi posiadac co najmniej cztery tryby pracy:
6.1.5.27.1.tryb automatyczny - rozwigzanie blokuje ruch przychodzacy i

zezwala tylko na potgczenia wychodzace,



6.1.5.27.2.tryb interaktywny — rozwigzanie pyta sie o kazde nowo
nawigzywane potaczenie,
6.1.5.27.3.tryb oparty na regutach — rozwigzanie blokuje ruch
przychodzgcy i wychodzgcy,
6.1.5.27.4.tryb uczenia sie — rozwigzanie automatycznie tworzy nowe
reguty zezwalajgce na potgczenia przychodzgce i wychodzgce.
8.1.5.28. Administrator musi posiada¢ mozliwosc¢ skonfigurowania

czasu dziatania trybu.

6.1.6. Ochrona serwera - Linux

8.1.6.1. Rozwigzanie musi wspiera¢ systemy w tym co najmnie;j:
RedHat Enterprise Linux (RHEL), Rocky Linux, Ubuntu, Debian, SUSE
Linux Enterprise Server (SLES), Oracle Linux, Amazon Linux.

6.1.6.2. Rozwigzanie musi zapewnia¢ wykrywanie i usuwanie zagrozen
co najmniej typu: wirus, trojan, robak, adware, spyware, dialer,
phishing, backdoor.

6.1.6.3. Rozwigzanie musi zapewnia¢ mozliwosc zdalnego skanowania
przy pomocy protokotu ICAP oraz ICAPS.

6.1.6.4. Rozwigzanie musi posiada¢ wbudowane dwa niezalezne
moduty heurystyczne - jeden wykorzystujgcy pasywne metody
heurystyczne i drugi wykorzystujgcy aktywne metody heurystyczne
oraz elementy sztucznej inteligencji. Rozwigzanie musi mie¢
mozliwosc¢ wyboru, z jaka heurystyka ma odbywac sie skanowanie -z
uzyciem jednej lub obu metod jednoczesnie.

6.1.6.5. Rozwigzanie musi wspiera¢ automatyczng, inkrementacyjna
aktualizacje silnika detekciji.

6.1.6.6. Rozwigzanie musi posiada¢ mozliwos¢ wykluczania ze
skanowania procesow.

6.1.6.7. Rozwigzanie musi posiadac system wczesnego ostrzegania
oparty na chmurze ktéry umozliwia co najmnie;j:

6.1.6.7.1. Konfiguracje wysytania wszystkich plikow do analizy oprécz
dokumentéw uzytkownikéw.
6.1.6.7.2. Konfiguracje dodatkowych wykluczen rozszerzen plikow, ktére

nie majg by¢ wysytane do analizy.



6.1.6.8. Rozwigzanie musi zapewnia¢ skanowanie na zadanie, z menu
kontekstowego oraz zgodnie z harmonogramem co najmniej: catego
dysku, wybranych katalogow, pojedynczych plikow, plikow
spakowanych oraz skompresowanych, dyskéw sieciowych, dyskow
przenosnych.

6.1.6.9. Rozwigzanie musi posiadac opcje umieszczenia na liscie
wykluczen ze skanowania co najmniej: wybranych plikow, wybranych
procesow, wybranych lokalizacji, wybranych rozszerzen.

6.1.6.10. Rozwigzanie musi pozwalac¢, na uruchomienie lokalnej konsoli
administracyjnej, dziatajgcej z poziomu przegladarki internetowej.

8.1.8.11. Lokalna konsola administracyjna nie moze wymagac do swojej
pracy uruchomienia i instalacji dodatkowego rozwigzania w postaci

ustugi serwera Web.

8.1.6,12: Rozwigzanie, do celéw skanowania plikdw na macierzach NAS
/ SAN.
8.1:6.13: Rozwigzanie musi wykrywac oraz podejrzane dziatania w

kontenerach i blokowa¢ je. Ochrona musi skanowac¢ kontener co
najmniej w nastepujgcych fazach: proces budowania obrazu

kontenera, wdrazanie obrazu kontenera.

6.1.7. Mobile Device Management
8.1:7:): Konsola centralnego zarzadzania dostepna w wersji
chmurowej musi posiada¢ mozliwos$¢ zarzadzania urzgdzeniami
mobilnymi - MDM.
B.1.4.2. MDM musi umozliwia¢ zarzadzanie urzadzeniami mobilnymi z
systemami: Android, iOS, iPadOS.
6.1.7.3. MDM musi posiada¢ mozliwosé integracji co najmniej z
nastepujacymi rozwigzaniami:
6.1.7.3.1. Microsoft Entra ID (co najmniej w zakresie synchronizacji
uzytkownikow),
6.1.7.3.2. Microsoft Intune (co najmniej w zakresie automatycznej
rejestracji urzagdzenia mobilnego z systemem Android w

konsoli zdalnego zarzadzania),



6.1.7.3.3. VMware Workspace One (co najmniej w zakresie
automatycznej rejestracji urzgdzenia mobilnego z systemem
Android w konsoli zdalnego zarzgdzania),
6.1.7.3.4. Apple Business Manager (ABM),
6.1.7.3.5. Android Enterprise (co najmniej w zakresie Device Owner).
6.1./.4. MDM musi zapewniac wystanie na urzgdzenie komendy z
konsoli centralnego zarzgdzania, ktéra umozliwi: usuniecie
zawartosci urzadzenia, przywrocenie urzadzenia do ustawien
fabrycznych, zablokowanie urzadzenia, uruchomienie sygnatu
dZwiekowego, lokalizacje GPS, resetowanie hasta blokady ekranu.
8.1.7.5. MDM musi zapewnia¢ administratorowi podejrzenie listy
zainstalowanych aplikacji.
6.1.7.6. MDM musi umozliwia¢ co najmnie;j:
6.1.7.6.1. Dla systemoéw iOS oraz iPadOS: konfiguracje kont e-mail,
konfiguracje potgczen VPN, konfiguracje potgczen Wi-Fi,
konfiguracje listy certyfikatow, mozliwosc¢ uruchomienia trybu
jednej aplikacji.
6.1.7.6.2. Dla systemu Android: blokade wykonywania potgczen, blokade
konfiguracji sieci Wi-Fi, blokade konfiguracji tuneli VPN,
zarzadzenie aktualizacjami sytemu operacyjnego, blokade

Zmiany tapety urzadzenia.

6.1.8. Mobile Threat Defense (MTD) dla systemu Android
6.1.8.1. Rozwigzanie musi posiadac petne wsparcie dla systemow
Android 9 (Pie) oraz nowszych.
6.1.8.2. Rozwigzanie musi zapewniac¢ co najmniej 2 poziomy
skanowania:
6.1.8.2.1. Inteligentne —tylko skanowanie aplikacji w pamieci
wewnetrznej i na karcie SD.
6.1.8.2.2. Doktadne - skanowanie wszystkich typéw plikow w pamieci
wewnetrznej i na karcie SD.
6.1.8.3. Aplikacja kliencka powinna by¢ dostepna do pobrania z
oficjalnego repozytorium aplikacji przeznaczonego dla systemu

Android.



6.1.8.4. Rozwigzanie musi zapewnia¢ automatyczne uruchamianie
skanowania, gdy urzadzenie jest w trybie bezczynnosci (w petni
natadowane i podtgczone do tadowarki).

6.1.8.5. Rozwigzanie musi posiada¢ mozliwosc¢ zdefiniowania poziomu
zabezpieczen urzadzenia w tym przynajmnie;j:

6.1.8.5.1. Ztozonosc¢ kodu blokady ekranu: Wzér, PIN, Hasto,

6.1.8.6. Przywrdcenie urzadzenia do ustawien fabrycznych w
przypadku przekroczenia dopuszczalnej liczby préb odblokowania
ekranu,

6.1.8.7. Zdefiniowanie czasu obowigzywania (waznosci) kodu blokady
ekranu.

6.1.8.8. Rozwigzanie musi posiadac blokowanie aplikacji w oparciu o:
nazwe aplikacji, nazwe pakietu, kategorie sklepu Google Play,
uprawnienia aplikacji, pochodzenie aplikacji z nieznanego Zrodta.

6.1.8.9. Rozwigzanie musi posiada ochrone przed zagrozeniami typu

phishing.

6.2. ESET PROTECT Entrprise lub rownowazne, ktore spetnia nw. wymagania:
6.2.1. Administracja zdalna
8.2:1: ) Konsola centralnego zarzadzania musi by¢ dostepna w wersji
chmurowej (SaaS).
6.2.1.2. Rozwigzanie musi umozliwia¢ dostep do konsoli centralnego
zarzadzania z poziomu interfejsu WWW,
6.2.1.3. Rozwigzanie musi by¢ zabezpieczone za posrednictwem
protokotu szyfrowanego SSL/TLS.
6.2.1.4. Rozwigzanie musi posiada¢ mechanizm wykrywajacy
sklonowane maszyny na podstawie unikatowego identyfikatora
sprzetowego stacji.
6.2.1.4.1. Rozwigzanie musi posiadac¢ dedykowana aplikacje,
umozliwiajgcg co najmnie;j:
6.2.1.4.2. Posredniczenie w komunikacji pomiedzy stacjg zarzadzang i
serwerem centralnego zarzadzania,
6.2.1.4.3. Posredniczenie w komunikacji pomiedzy stacjg zarzadzanag a

serwerami aktualizacjami producenta,



6.2.1.4.4. Buforowanie ruchu HTTPS.

6.2.1,5. Rozwigzanie musi posiada¢ mozliwos¢ komunikacji agenta
przy wykorzystaniu HTTP Proxy.

6.2.1.6. Rozwigzanie musi posiada¢ mozliwos¢ wymuszenia
dwusktadnikowego uwierzytelnienia podczas logowania do konsoli
administracyjnej.

8.2 Uwierzytelnianie dwusktadnikowe musi by¢ realizowane co
najmniej przy pomocy jednej z nastepujacych aplikacji mobilnych dla
systemoéw iOS oraz Android:

6.2.1.7.1. Google Authenticator,

6.2.1.7.2. Microsoft Authenticator,

6.2.1.7.3. Authy,

6.2.1.7.4. Aplikacji pochodzgcej od tego samego producenta konsoli
centralnego zarzgdzania.

6.2.1.8. Rozwigzanie musi posiadaé minimum 80 szablonéw raportow.

6.2.1.9. Rozwigzanie musi posiada¢ mozliwosc¢ tworzenia grup
statycznych i dynamicznych komputeréw.

6.2.1:10: Grupy dynamiczne muszg byc tworzone na podstawie
szablonu okreslajgcego warunki, jakie musi spetnic klient, aby zostat
umieszczony w danej grupie. Warunki muszg zawiera¢ co najmnie;j:
adresy sieciowe IP, aktywne zagrozenia, stan funkcjonowania oraz
ochrony, wersja systemu operacyjnego, podzespoty komputera.

B2 11, Rozwigzanie musi posiada¢ mozliwo$¢ uruchomienia zadan
automatycznie oraz co najmniej z wyzwalaczem: codziennie,
cotygodniowo, co miesigc, co rok, po wystapieniu howego zdarzenia,
po automatycznym umieszczeniu hosta w grupie dynamicznej.

B6.2.1.12, Konsola centralnego zarzadzania musi by¢ dostepna co
najmniej w jezyku polskim.

6.2.1.13. Jezyk konsoli centralnego zarzadzania musi byé mozliwy do
Zmiany bez przeinstalowania ani ponownego uruchomienia procesu
systemu centralnego zarzadzania

6.2.1.14. Rozwigzanie musi mie¢ mozliwos¢ tagowania obiektow.

6.2.1.15, Rozwigzanie musi posiadac¢ mozliwosc¢ eksportu danych do

zewnetrznych systemow, w tym co najmniej Syslog.



6.2.1.16. Eksport danych musi by¢ mozliwy w co najmniej
nastepujacych formatach: JSON, LEEF, CEF.

6.2.2. Ochrona stacji roboczych - Windows

6.2.2.1. Rozwigzanie musi wspiera¢ systemy operacyjne Windows
(Windows 10/Windows 11).

6.2.2.2. Rozwigzanie musi by¢ dostepne co najmniejw jezyku polskim
oraz angielskim.

68.2.2.3. Rozwigzanie musi zapewniaé wykrywanie i usuwanie zagrozen
cO0 najmniej typu: wirus, trojan, robak, adware, spyware, dialer,
phishing, backdoor.

6.2.2.4. Rozwigzanie musi zapewniaé¢ wykrywanie potencjalnie
niepozadanych, niebezpiecznych oraz podejrzanych aplikaciji.

6.2.2.5. Rozwigzanie musi posiada¢ wbudowang technologie do
ochrony przed rootkitami aktywnymi oraz ukrywajgcymi sie.

6.2.2.6. Rozwigzanie musi posiadac ochrone przed podtgczeniem
hosta do sieci botnet.

6.2.2.7, Rozwigzanie musi posiadac funkcjonalnos¢ automatycznego
przywracania plikow po ich zaszyfrowaniu przez oprogramowanie typu
ransomware.

8.2.2.8. Technologia, ktéra tworzy kopie zapasowa plikéw musi dziatac
w czasie rzeczywistym i zabezpieczac pliki przed modyfikacjg przez
podejrzane procesy.

6.2.2.9. Rozwigzanie musi zapewnia¢ wykrywanie potencjalnie
niepozadanych, niebezpiecznych oraz podejrzanych aplikaciji.

8.2:2.10. Rozwigzanie musi zapewniac¢ skanowanie w czasie
rzeczywistym otwieranych, zapisywanych i wykonywanych plikéw.

8.2:2.1%: Rozwigzanie musi zapewnia¢ skanowanie na zadanie, z menu
kontekstowego oraz zgodnie z harmonogramem co najmniej: catego
dysku, wybranych katalogdw, pojedynczych plikow, plikéw
spakowanych oraz skompresowanych, dyskéw sieciowych, dyskow
przenosnych.

6.2.2.12. Rozwigzanie musi posiadac opcje umieszczenia na liscie

wykluczen ze skanowania co najmniej: wybranych plikéw, wybranych



procesow, wybranych lokalizacji, wybranych rozszerzen, nazwy
wykrycia, sumy kontrolnej (SHA1).
6.2.2.13. Rozwigzanie musi posiadac system wczesnego ostrzegania
oparty na chmurze, ktory umozliwia co najmniej:
6.2.2.13.1.Sprawdzenie reputacji dziatajacych procesow i plikow co
najmniej z poziomu interfejsu programu oraz menu
kontekstowego.
6.2.2.13.2.Konfiguracje wysytania wszystkich plikéw do analizy oprécz
dokumentow uzytkownikow.
6.2.2.13.3.Konfiguracje dodatkowych wykluczen rozszerzen plikéw, ktére
nie maja by¢ wysytane do analizy.
6.2.2.14. Rozwigzanie musi zapewnia¢ skanowanie i oczyszczanie
poczty przychodzacej POP3 i IMAP ,w locie” (w czasie rzeczywistym),
zanim zostanie dostarczona do klienta pocztowego, zainstalowanego
na stacji roboczej (niezaleznie od konkretnego klienta pocztowego).
8.2.2.15:; Rozwigzanie musi zapewnia¢ skanowanie ruchu sieciowego
wewnatrz szyfrowanych protokotéw co najmniej HTTPS, POP3S,
IMAPS.
6.2.2.16. Rozwigzanie musi posiada¢ wbudowane dwa niezalezne
moduty heurystyczne - jeden wykorzystujgcy pasywne metody
heurystyczne i drugi wykorzystujgcy aktywne metody heurystyczne
oraz elementy sztucznej inteligencji. Musi istnie¢ mozliwos¢ wyboru, z
jakg heurystyka ma odbywac sie skanowanie — z uzyciem jednej lub
obu metod jednoczesnie.
6.2:2.17. Rozwigzanie musi zapewnia¢ blokowanie zewnetrznych
nosnikow oraz grup urzadzen na stacji w oparciu o co najmnie;j:
6.2.2.17.1.typ urzadzenia: pamieci masowe, optyczne pamieci masowe,
pamieci masowe Firewire, urzgdzenia do tworzenia obrazéw,
drukarki USB, urzadzenia Bluetooth, czytniki kart
inteligentnych, modemy, porty LPT/COM, urzadzenia
przenosne.
6.2.2.17.2.parametry urzgdzenia: humer seryjny, producent, model.
6.2.2.17.3.typ dostepu: brak mozliwosci zapisu, peten dostep,

ostrzezenie uzytkownika, brak dostepu.



6.2.2.17.4.System powinien zapewnia¢ mozliwosc¢ zarzadzania
blokadami przez administratora, w tym ich zdejmowania.
6.2.2.18. Modut HIPS musi posiada¢ mozliwosc¢ pracy w jednym z pieciu
trybow:
6.2.2.18.1.tryb automatyczny z regutami, gdzie program automatycznie
tworzy i
6.2.2.18.2.wykorzystuje reguty wraz z mozliwoscig wykorzystania regut
utworzonych przez uzytkownika,
6.2.2.18.3.tryb interaktywny, w ktérym to rozwigzanie pyta uzytkownika o
akcje w przypadku wykrycia aktywnosci w systemie,
6.2.2.18.4.tryb oparty na regutach, gdzie zastosowanie maja jedynie
reguty utworzone przez uzytkownika,
6.2.2.18.5.tryb uczenia sie, w ktorym rozwigzanie uczy sie aktywnosci
systemu i uzytkownika oraz tworzy odpowiednie reguty w
czasie okreslonym przez uzytkownika. Po wygasnieciu tego
czasu program musi samoczynnie przetaczyc¢ sie w tryb pracy
oparty na regutach,
6.2.2.18.6.tryb inteligentny, w ktorym rozwigzanie bedzie powiadamiato
wytacznie o szczegdlnie podejrzanych zdarzeniach.
6.2.2.19. Rozwigzanie musi by¢ wyposazone we wbudowang funkcje,
ktéra wygeneruje petny raport na temat stacji.
6.2.2.20. Funkcja, generujgca taki log, ma posiadac przynajmniej 9
poziomow filtrowania wynikéw pod katem tego, ktore z nich sg
podejrzane dla rozwigzania i moga stanowi¢ zagrozenie
bezpieczenstwa.
6.2:2.21. Musi istnie¢ mozliwos$¢ wygenerowania raportu na temat stacji
przy pomocy dedykowanej aplikacji typu standalone.
6.2.2.22. Raport musi posiadac¢ co najmniej: liste zainstalowanych
aplikacji, liste ustug systemowych, informacje o systemie
operacyjnym i sprzecie, liste aktywnych procesow i potaczen
sieciowych, harmonogram systemu operacyjnego, szczegoty pliku
hosts, informacje o sterownikach.
6.2.2.23. Rozwigzanie musi posiadac tylko jeden proces uruchamiany w

pamieci operacyjnej, z ktorego korzystajg co najmniej nastepujace



funkcje systemu: antywirus, zapora osobista, sandbox, antyspyware,
metody heurystyczne.
6.2.2.24. Rozwigzanie musi posiadac funkcjonalnosc¢ skanera UEFI,
ktéry chroni uzytkownika poprzez wykrywanie i blokowanie zagrozen
atakujacych, jeszcze przed uruchomieniem systemu operacyjnego.
6.2.2.25. Rozwigzanie musi posiadac ochrone antyspamowa
realizowang przez dedykowang wtyczke.
6.2.2.26. Wtyczka ta musi by¢ dostepna jako plugin dla klienta
pocztowego Microsoft Outlook.
6.2.2.27. Ochrona musi by¢ realizowana w oparciu o co najmniej:
6.2.2.27.1.globalna czarna lista RBL,
6.2.2.27.2.czarna lista uzytkownika,
6.2.2.27.3.biata lista uzytkownika, na ktorg automatycznie muszg zostac
dodane adres email z ksigzki adresowej klienta Microsoft
Outlook.
6.2.2.28. Rozwigzanie musi posiada¢ whudowany system IDS, ktory
musi posiada¢ co najmniej nastepujace funkcjonalnosci:
6.2.2.28.1.0chrona przed anomaliami sieciowymi, w tym co najmniej:
6.2.2.28.2.Skanowanie portéw TCP oraz UDP,
6.2.2.28.3.Wykrywanie duplikacji adresu IP,
6.2.2.28.4.Atak zatruwania ARP,
6.2.2.28.5.Nieprawidtowa dtugos$¢ pakietu TCP oraz UDP.
6.2.2.28.6.0chrona przed atakami typu brute-force dla co najmniej ustug
oraz protokotéw: RDP, SMB, My SQL, MS SQL.
6.2.2.29. Mozliwos¢ dodawania wyjatkow dla systemu IDS, co najmnie;j

w oparciu o wystepujacy alert, kierunek, aplikacje, czynnos¢ oraz

adres IP.
6.2.2.30. Rozwigzanie musi posiada¢ modut zapory osobiste;j.
6.2.2.31. Zapora osobista musi dziata¢ w oparciu o reguty i musi

posiadac co najmniej 60 wbudowanych regut, stworzonych przez
producenta.
6.2.2.32. Zapora osobista musi posiadac co najmniej cztery tryby pracy:
6.2.2.32.1.tryb automatyczny — rozwigzanie blokuje ruch przychodzacy i

zezwala tylko na potaczenia wychodzace,



6.2.2.32.2.tryb interaktywny — rozwigzanie pyta sie o kazde nowo
nawigzywane potaczenie,
6.2.2.32.3.tryb oparty na regutach — rozwigzanie blokuje ruch
przychodzgcy i wychodzgcy,
6.2.2.32.4.tryb uczenia sie — rozwigzanie automatycznie tworzy nowe
reguty zezwalajgce na potgczenia przychodzgce i wychodzgce.
8.2.2.33. Administrator musi posiada¢ mozliwosc¢ skonfigurowania
czasu dziatania trybu.
6.2.2.34. Rozwigzanie musi posiada¢ modut bezpiecznej przegladarki.
6.2.2.35. Bezpieczna przegladarka musi automatycznie szyfrowac
wszelkie dane wprowadzane przez Uzytkownika.
6.2.2.36. Praca w bezpiecznej przegladarce musi by¢é wyrézniona
poprzez odpowiedni kolor ramki przegladarki oraz informacje na
ramce przegladarki.
8.2.2.37. W przypadku potaczenia aplikacji zdalnej (w tym przynajmniej
aplikacja TeamViewer) kolor ramki musi ulec zmianie oraz musi
pojawic sie alert informujacy o zdalnym potgczeniu.
6.2.2.38. Rozwigzanie musi by¢ wyposazone w zintegrowany modut
kontroli dostepu do stron internetowych.
6.2.2.39. Rozwigzanie musi posiada¢ mozliwosc¢ filtrowania adresow
URL w oparciu o co najmniej 160 kategorii i podkategorii.
6.2.2.40. Rozwigzanie musi umozliwia¢ stworzenie wtasnego
komunikatu na zablokowanych stronach w oparciu o co najmniej:

tresé komunikatu, obraz.

6.2.3. Ochrona stacji roboczych-MacQS

B.2:3.]. Rozwigzanie musi posiadac petne wsparcie dla systemow
macOS 11 oraz nowszych.

6.2.3.2. Rozwigzanie musi by¢ dostepne co najmniejw jezyku polskim

6.2:3.8. Rozwigzanie musi zapewnia¢ wykrywanie i usuwanie zagrozen
co hajmniej typu: wirus, trojan, robak, adware, spyware, dialer,
phishing, backdoor.

6.2.3.4. Rozwigzanie musi posiadac¢ wbudowane dwa niezalezne

moduty heurystyczne — jeden wykorzystujgcy pasywne metody



heurystyczne i drugi wykorzystujgcy aktywne metody heurystyczne
oraz elementy sztucznej inteligencji. Rozwigzanie musi miec
mozliwosc wyboru, z jaka heurystyka ma odbywac sie skanowanie -z
uzyciem jednej lub obu metod jednoczesnie.
6.2.3.5. Rozwigzanie musi posiada¢ mozliwos¢ skanowanie w czasie
rzeczywistym otwieranych, tworzonych i wykonywanych plikow.
6.2.3.6. Rozwigzanie musi chroni¢ pliki co najmniej za pomoca:

sygnatur wiruséw, reputacji chmurowej.



6.2.3.7. Rozwigzanie musi umozliwia¢ skanowanie i oczyszczanie
poczty przychodzagcej POP3iIMAP "w locie" (w czasie rzeczywistym),
Zzanim zostanie dostarczona do klienta pocztowego zainstalowanego
na stacji roboczej (niezaleznie od konkretnego klienta pocztowego).
6.2.3.8. Rozwigzanie musi posiadac system wczesnego ostrzegania
oparty na chmurze, ktoéry umozliwia co najmniej:
6.2.3.8.1. Sprawdzenie reputacji dziatajacych aplikacji i plikéw co
najmniej z poziomu interfejsu programu.
6.2.3.8.2. Konfiguracje wysytania wszystkich plikéw do analizy oprécz
dokumentow uzytkownikow.
6.2.3.8.3. Konfiguracje dodatkowych wykluczen rozszerzen plikow, ktére
nie majg by¢ wysytane do analizy.
6.2.3.9. Rozwigzanie musi zapewnia¢ skanowanie na zadanie, z menu
kontekstowego oraz zgodnie z harmonogramem co hajmniej: catego
dysku, wybranych katalogéw, pojedynczych plikéw, plikow
spakowanych oraz skompresowanych, dyskoéw sieciowych, dyskéw
przenosnych.
6.2.3.10. Rozwigzanie musi posiadac opcje umieszczenia na liscie
wykluczen ze skanowania co najmniej: wybranych plikow, wybranych
procesow, wybranych lokalizacji, wybranych rozszerzen, nazwy
wykrycia, sumy kontrolnej (SHA1).
6.2.3:11. Rozwigzanie musi posiada¢ modut zapory osobistej.
8.2.3.12, Zapora osobista musi dziata¢ w oparciu o reguty i musi
posiadac co najmniej 30 wbudowanych regut.
6.2.3.13. Zapora osobista musi posiadac co najmniej dwa tryby pracy:
6.2.3.13.1.tryb automatyczny - rozwigzanie blokuje ruch przychodzacy i
zezwala tylko na potgczenia wychodzace,
6.2.3.13.2.tryb oparty na regutach - rozwigzanie blokuje ruch
przychodzacy
i wychodzacy.

6.2.4. Ochrona stacji roboczych - Linux
6.2.4.1. Rozwigzanie musi wspieraé co najmniej hastepujgce systemy

operacyjne: Ubuntu Desktop, Red Hat Enterprise Linux, Linux Mint.



6.2.4.2. Rozwigzanie musi obstugiwac co najmniej nastepujace
srodowiska pulpitu: Cinnamon, GNOME, KDE, MATE, XFCE.
6.2.4.3. Rozwigzanie musi zapewnia¢ wykrywanie i usuwanie zagrozen
CO najmniej typu: wirus, trojan, robak, adware, spyware, dialer,
phishing, backdoor.
6.2.4.4, Rozwigzanie musi posiadac wbudowane dwa niezalezne
moduty heurystyczne - jeden wykorzystujgcy pasywne metody
heurystyczne i drugi wykorzystujgcy aktywne metody heurystyczne
oraz elementy sztucznej inteligencji. Rozwigzanie musi miec
mozliwosc wyboru, z jaka heurystyka ma odbywac sie skanowanie - z
uzyciem jednej lub obu metod jednoczesnie.
6.2.4.5. Rozwigzanie musi posiada¢ mozliwos¢ skanowanie w czasie
rzeczywistym otwieranych, tworzonych i wykonywanych plikow.
6.2.4.6. Rozwigzanie musi posiadac system wczesnego ostrzegania
oparty na chmurze ktéry umozliwia co najmnie;j:
6.2.4.6.1. Konfiguracje wysytania wszystkich plikéw do analizy oprécz
dokumentow uzytkownikow.
6.2.4.6.2. Konfiguracje dodatkowych wykluczen rozszerzen plikow, ktore
nie maja by¢ wysytane do analizy.
6.2.4.7. Rozwigzanie musi zapewnia¢ skanowanie na zadanie, z menu
kontekstowego oraz zgodnie z harmonogramem co najmniej: catego
dysku, wybranych katalogéw, pojedynczych plikéw, plikow
spakowanych oraz skompresowanych, dyskow sieciowych, dyskow
przenosnych.
6.2.4.8. Rozwigzanie musi posiadac opcje umieszczenia na liscie
wykluczen ze skanowania co najmniej: wybranych plikow, wybranych
procesow, wybranych lokalizacji, wybranych rozszerzen,
6.2.4.9. Rozwigzanie musi zapewnia¢ blokowanie zewnetrznych
nos$nikéw oraz grup urzadzen na stacji w oparciu o co hajmniej:
6.2.4.9.1. typ urzadzenia: pamieci masowe, optyczne pamigci masowe,
6.2.4.9.2. parametry urzagdzenia: numer seryjny, producent, model.
6.2.4.9.3. typ dostepu: brak mozliwos$ci zapisu, peten dostep, brak
dostepu.



6.2.5. Ochrona serwera - Windows Server
6.2.5.1. Rozwigzanie musi wspierac systemy w tym co najmnie;j:
Microsoft Windows Server 2012 R2, Microsoft Windows Server 2016,
Microsoft Windows Server 2019, Microsoft Windows Server 2022,
Microsoft Windows Server 2025.
6.2.5.2. Rozwigzanie musi zapewnia¢ ochrone przed wirusami,
trojanami, robakami i innymi zagrozeniami.
6.2.5.3. Rozwigzanie musi zapewnia¢ wykrywanie i usuwanie zagrozen
co najmniej typu: wirus, trojan, robak, adware, spyware, dialer,
phishing, backdoor.
6.2.5.4. Rozwigzanie musi zapewnia¢ mozliwo$¢ skanowania dyskow
sieciowych typu NAS.
6.2.5.5. Rozwigzanie musi posiada¢ whudowane dwa niezalezne
moduty heurystyczne - jeden wykorzystujgcy pasywne metody
heurystyczne i drugi wykorzystujacy aktywne metody heurystyczne
oraz elementy sztucznej inteligencji. Rozwigzanie musi istnie¢
mozliwos¢ wyboru, z jaka heurystyka ma odbywac sie skanowanie -z
uzyciem jednej lub obu metod jednoczesnie.
6.2.5.6. Rozwigzanie musi wspiera¢ automatyczng, inkrementacyjna
aktualizacje silnika detekciji.
6.2.5.7. Rozwigzanie musi posiada¢ mozliwos$¢ wykluczania ze
skanowania procesow.
6.2.5.8. Rozwigzanie musi posiadac system wczesnego ostrzegania
oparty na chmurze, ktéry umozliwia co najmnie;j:
6.2.5.8.1. Sprawdzenie reputacji dziatajacych procesow i plikéw co
najmniej z poziomu interfejsu programu oraz menu
kontekstowego.
6.2.5.8.2. Konfiguracje wysytania wszystkich plikow do analizy oprécz
dokumentéw uzytkownikéw.
6.2.5.8.3. Konfiguracje dodatkowych wykluczen rozszerzen plikow, ktére
nie majg by¢ wysytane do analizy.
8.2.5.9, Rozwigzanie musi zapewnia¢ skanowanie na zadanie, z menu
kontekstowego araz zgodnie z harmonogramem co najmniej: catego

dysku, wybranych katalogdw, pojedynczych plikéw, plikéw



spakowanych oraz skompresowanych, dyskéw sieciowych, dyskow
przenosnych.
6.2.5.10. Rozwigzanie musi posiadac opcje umieszczenia na liscie
wykluczen ze skanowania co najmniej: wybranych plikow, wybranych
procesow, wybranych lokalizacji, wybranych rozszerzen, nazwy
wykrycia, sumy kontrolnej (SHA1).
8.2.5.11. Rozwigzanie musi posiada¢ mozliwos¢ skanowania plikow i
folderow, znajdujacych sie w ustudze chmurowej OneDrive.
8.2.5.12. Modut HIPS musi posiadaé¢ mozliwos¢ pracy w jednym z pieciu
trybow:
6.2.5.12.1.tryb automatyczny z regutami, gdzie program automatycznie
tworzy i
6.2.5.12.2.wykorzystuje reguty wraz z mozliwoscig wykorzystania regut
utworzonych przez uzytkownika,
6.2.5.12.3.tryb interaktywny, w ktérym to rozwigzanie pyta uzytkownika o
akcje w przypadku wykrycia aktywnosci w systemie,
6.2.5.12.4.tryb oparty na regutach, gdzie zastosowanie maja jedynie
reguty utworzone przez uzytkownika,
6.2.5.12.5.tryb uczenia sie, w ktorym rozwigzanie uczy sie aktywnosci
systemu i uzytkownika oraz tworzy odpowiednie reguty w
czasie okreslonym przez uzytkownika. Po wygasnieciu tego
czasu program musi samoczynnie przetaczyc sie w tryb pracy
oparty na regutach,
6.2.5.12.6.tryb inteligentny, w ktérym rozwiazanie bedzie powiadamiato
wytacznie o szczegdlnie podejrzanych zdarzeniach.
6.2.5.13. Rozwigzanie musi by¢ wyposazone we whudowana funkcje,
ktéra wygeneruje petny raport na temat staciji.
6.2.5.14. Funkcja, generujgca taki log, ma posiada¢ przynajmniej 9
poziomoéw filtrowania wynikéw pod katem tego, ktére z nich sg
podejrzane dla rozwigzania i moga stanowic zagrozenie
bezpieczenstwa.
8.2.5.15; Musi istnie¢ mozliwos$é wygenerowania raportu ha temat stacji

przy pomocy dedykowanej aplikacji typu standalone.



6.2.5.16. Raport musi posiadac¢ co najmnie;j: liste zainstalowanych
aplikaciji, liste ustug systemowych, informacje o systemie
operacyjnym i sprzecie, liste aktywnych procesow i potgczen
sieciowych, harmonogram systemu operacyjnego, szczegoty pliku
hosts, informacje o sterownikach.
6.2.5.17. Rozwigzanie musi posiadac tylko jeden proces uruchamiany w
pamieci operacyjnej, z ktorego korzystaja co najmniej nastepujgce
funkcje systemu: antywirus, zapora osobista, sandbox, antyspyware,
metody heurystyczne.
6.2.5.18. Rozwigzanie musi skanowac system wirtualny w trybie online
oraz ofline w srodowisku Hyper-V.
6.2.5.19. Rozwigzanie musi posiadac funkcjonalnos¢ skanera UEFI,
ktory chroni uzytkownika poprzez wykrywanie i blokowanie zagrozen,
atakujacych jeszcze przed uruchomieniem systemu operacyjnego.
6.2.5.20. Rozwigzanie musi zapewniac¢ blokowanie zewnetrznych
nosnikow oraz grup urzadzen na stacji w oparciu o co najmnie;j:
6.2.5.20.1.typ urzgdzenia: pamieci masowe, optyczne pamigci masowe,
pamieci masowe Firewire, urzadzenia do tworzenia obrazow,
drukarki USB, urzadzenia Bluetooth, czytniki kart
inteligentnych, modemy, porty LPT/COM, urzadzenia
przenosne.
6.2.5.20.2.parametry urzadzenia: numer seryjny, producent, model.
6.2.5.20.3.typ dostepu: brak mozliwosci zapisu, peten dostep,
ostrzezenie uzytkownika, brak dostepu.
6.2.5.21. System powinien zapewnia¢ mozliwos¢ zarzagdzania
blokadami przez administratora, w tym ich zdejmowania.
6.2.5.22. Rozwigzanie musi posiada¢ wbudowany system IDS, ktory
musi posiadac¢ co najmniej nastepujace funkcjonalnosci:
6.2.5.22.1.0chrona przed anomaliami sieciowymi, w tym co najmnie;j:
6.2.5.22.2.Skanowanie portow TCP oraz UDP,
6.2.5.22.3.Wykrywanie duplikacji adresu IP,
6.2.5.22.4.Atak zatruwania ARP,
6.2.5.22.5.Nieprawidtowa dtugos¢ pakietu TCP oraz UDP.



6.2.5.22.6.0chrona przed atakami typu brute-force dla co najmniej ustug
oraz protokotéw: RDP, SMB, My SQL, MS SQL.
6.2.5.23. Mozliwosc dodawania wyjatkow dla systemu IDS, co najmnie;j

w oparciu o wystepujacy alert, kierunek, aplikacje, czynno$¢ oraz

adres IP.
6.2.5.24. Rozwigzanie musi posiadac modut zapory osobiste;j.
6.2.5.25. Zapora osobista musi dziata¢ w oparciu o reguty i musi

posiadac¢ co najmniej 60 wbudowanych regut.
8.2.5.26. Zapora osobista musi posiadac co najmniej cztery tryby pracy:
6.2.5.26.1.tryb automatyczny - rozwigzanie blokuje ruch przychodzacy i
zezwala tylko na potaczenia wychodzace,
6.2.5.26.2.tryb interaktywny - rozwigzanie pyta sie o kazde nowo
nawigzywane potaczenie,
6.2.5.26.3.tryb oparty na regutach — rozwigzanie blokuje ruch
przychodzacy i wychodzacy,
6.2.5.26.4.tryb uczenia sie - rozwigzanie automatycznie tworzy nowe
reguty zezwalajgce na potaczenia przychodzace i wychodzgce.
6.2.5.27. Administrator musi posiadac¢ mozliwosc¢ skonfigurowania

czasu dziatania trybu.

6.2.6. Ochrona serwera - Linux

6.2.6.1. Rozwigzanie musi wspiera¢ systemy w tym co najmnie;j:
RedHat Enterprise Linux (RHEL), Rocky Linux, Ubuntu, Debian, SUSE
Linux Enterprise Server (SLES), Oracle Linux, Amazon Linux.

6.2.6.2. Rozwigzanie musi zapewnia¢ wykrywanie i usuwanie zagrozen
cO najmniej typu: wirus, trojan, robak, adware, spyware, dialer,
phishing, backdoor.

6.2.6.3. Rozwigzanie musi zapewnia¢ mozliwos¢ zdalnego skanowania
przy pomocy protokotu ICAP oraz ICAPS.

6.2.6.4. Rozwigzanie musi posiada¢ wbudowane dwa niezalezne
moduty heurystyczne — jeden wykorzystujgcy pasywne metody
heurystyczne i drugi wykorzystujgcy aktywne metody heurystyczne

oraz elementy sztucznej inteligencji. Rozwiazanie musi miec



mozliwosc wyboru, z jaka heurystyka ma odbywac sie skanowanie -z
uzyciem jednej lub obu metod jednoczesnie.

6.2.6.5. Rozwigzanie musi wspiera¢ automatyczng, inkrementacyjna
aktualizacje silnika detekcji.

6.2.6.6. Rozwigzanie musi posiada¢ mozliwos¢ wykluczania ze
skanowania procesow.

6.2.6.7. Rozwigzanie musi posiadac system wczesnego ostrzegania
oparty na chmurze, ktéry umozliwia co najmniej:

6.2.6.7.1. Konfiguracje wysytania wszystkich plikéw do analizy oprécz
dokumentow uzytkownikow.
6.2.6.7.2. Konfiguracje dodatkowych wykluczen rozszerzen plikow, ktére
nie majg by¢ wysytane do analizy.

6.2.6.8. Rozwigzanie musi zapewnia¢ skanowanie na zadanie, z menu
kontekstowego oraz zgodnie z harmonogramem co hajmniej: catego
dysku, wybranych katalogéw, pojedynczych plikéw, plikow
spakowanych oraz skompresowanych, dyskow sieciowych, dyskéw
przenosnych.

6.2.6.9. Rozwigzanie musi posiadac opcje umieszczenia na liscie
wykluczen ze skanowania co najmniej: wybranych plikow, wybranych
procesow, wybranych lokalizacji, wybranych rozszerzen.

6.2.6.10. Rozwigzanie musi pozwalaé, na uruchomienie lokalnej konsoli
administracyjnej, dziatajacej z poziomu przegladarki internetowe;.

8.2.8.11. Lokalna konsola administracyjna nie moze wymagac do swojej
pracy uruchomienia i instalacji dodatkowego rozwigzania w postaci

ustugi serwera Web.

6.2.6.12. Rozwigzanie, do celow skanowania plikow na macierzach NAS
/ SAN
6.2.6.13. Rozwigzanie musi wykrywa¢ oraz podejrzane dziatania w

kontenerach i blokowaé je. Ochrona musi skanowaé kontener co
najmniej w nastepujgcych fazach: proces budowania obrazu

kontenera, wdrazanie obrazu kontenera.

6.2.7. Mobile Device Management



6.2.7.1. Konsola centralnego zarzgdzania dostepna w wersji
chmurowej musi posiada¢ mozliwos¢ zarzadzania urzadzeniami
mobilnymi - MDM.
6.2.7.2. MDM musi umozliwia¢ zarzadzanie urzadzeniami mobilnymi z
systemami: Android, i0OS, iPadOS.
6.2.7.3. MDM musi posiada¢ mozliwosc¢ integracji co najmniej z
nastepujacymirozwigzaniami:
6.2.7.3.1. Microsoft Entra ID (co najmniej w zakresie synchronizacji
uzytkownikoéwy),
6.2.7.3.2. Microsoft Intune (co najmniej w zakresie automatycznej
rejestracji urzadzenia mobilnego z systemem Android w
konsoli zdalnego zarzadzania),
6.2.7.3.3. VMware Workspace One (co najmniej w zakresie
automatycznej rejestracji urzadzenia mobilnego z systemem
Android w konsoli zdalnego zarzadzania),
6.2.7.3.4. Apple Business Manager (ABM),
6.2.7.3.5. Android Enterprise (co najmniej w zakresie Device Owner).
6.2.7:4, MDM musi zapewniac wystanie na urzagdzenie komendy z
konsoli centralnego zarzadzania, ktora umozliwi: usuniecie
zawarto$ci urzadzenia, przywrécenie urzadzenia do ustawien
fabrycznych, zablokowanie urzgdzenia, uruchomienie sygnatu
dzwiekowego, lokalizacje GPS, resetowanie hasta blokady ekranu.
6.2.7.5. MDM musi zapewniac¢ administratorowi podejrzenie listy
zainstalowanych aplikaciji.
6.2.7.6. MDM musi umozliwia¢ co najmnie;j:
6.2.7.6.1. Dla systemow iOS oraz iPadOS: konfiguracje kont e-mail,
konfiguracje potaczen VPN, Konfiguracje potaczen Wi-Fi,
Konfiguracje listy certyfikatdw, mozliwo$¢ uruchomienia trybu
jednej aplikacji.
6.2.7.6.2. Dla systemu Android: blokade wykonywania potaczen, blokade
konfiguracji sieci Wi-Fi, blokade konfiguracji tuneli VPN,
zarzgdzenie aktualizacjami sytemu operacyjnego, blokade

Zmiany tapety urzadzenia.



6.2.8. Mobile Threat Defense (MTD) dla systemu Android
6.2.8.1. Rozwigzanie musi posiadac petne wsparcie dla systemow
Android 9 oraz nowszych.
6.2.8.2. Rozwigzanie musi zapewnia€ co najmniej 2 poziomy
skanowania:
6.2.8.2.1. inteligentne - tylko skanowanie aplikacji w pamieci
wewnetrznej i na karcie SD.
6.2.8.2.2. doktadne - skanowanie wszystkich typow plikéw w pamieci
wewnetrznej i na karcie SD.
6.2.8.3. Aplikacja kliencka powinna by¢ dostepna do pobrania z
oficjalnego repozytorium aplikacji przeznaczonego dla systemu
Android.
6.2.8.4. Rozwigzanie musi zapewniac¢ automatyczne uruchamianie
skanowania, gdy urzadzenie jest w trybie bezczynnosci (w petni
natadowane i podtgczone do tadowarki).
6.2.8.5. Rozwigzanie musi posiada¢ mozliwosc¢ zdefiniowania poziomu
zabezpieczen urzagdzenia w tym przynajmniej: ztozonos¢ kodu blokady
ekranu, wzor, PIN, hasto, przywrocenie urzadzenia do ustawien
fabrycznych w przypadku przekroczenia dopuszczalnej liczby prob
odblokowania ekranu, zdefiniowanie czasu obowigzywania
(waznosci) kodu blokady ekranu.
6.2.8.6. Rozwigzanie musi posiadac¢ blokowanie aplikacji w oparciu o:
nazwe aplikacji, nazwe pakietu, kategorie sklepu Google Play,
uprawnienia aplikacji, pochodzenie aplikacji z nieznanego Zrédta.
6.2.8.7. Rozwigzanie musi posiada ochrone przed zagrozeniami typu

phishing.

6.2.9. Sandboxw chmurze

6.2.9.1. Rozwigzanie musi by¢ integralng czescig oprogramowania
antywirusowego, bez potrzeby instalacji dodatkowych rozszerzen.

6.2.9.2. Rozwigzanie musi wspiera¢ systemy w tym co najmnie;j:
Microsoft Windows 10 oraz 11, Microsoft Windows Server, macOS 11

oraz nowszych, RedHat Enterprise Linux (RHEL), Rocky Linux, Ubuntu,



Debian, SUSE Linux Enterprise Server (SLES), Oracle Linux, Amazon
Linux.
6.2.9.3. Rozwigzanie musi zapewnia¢ ochrone przed zagrozeniami O-
day.
6.2.9.4. Rozwigzanie musi posiada¢ mozliwosc¢ okreslenia jakie pliki
majg zostac przestane do chmury automatycznie, w tym co najmnie;j:
archiwa, skrypty, pliki wykonywalne, pliki rejestru systemowego,
mozliwy spam, dokumenty.
6.2.9.5. Administrator musi mie¢ mozliwos¢ zdefiniowania po jakim
czasie przestane pliki muszg zostac usuniete z serweréw producenta
w tym co najmnie;j:
6.2.9.5.1. natychmiast po ich przeanalizowaniu,
6.2.9.5.2. po uptywie 30 dni,
6.2.9.5.3. nigdy.
6.2.9.6. Administrator musi mie¢ mozliwosc¢ zdefiniowania
maksymalnego rozmiaru przesytanych probek.
8.2.9.7. Rozwigzanie musi pozwalac na utworzenie listy wykluczen
okreslonych plikow lub folderéw z przesytania.
6.2.9.8. Administrator musi mie¢ mozliwosc¢ podejrzenia listy plikow,
ktére zostaty przestane do analizy z poziomu konsoli centralnego
zarzadzenia.
6.2.9.9. Rozwigzanie musi pozwalac na analizowanie plikow, bez
wzgledu na lokalizacje stacji roboczej. W przypadku wykrycia
zagrozenia, cate srodowisko jest bezzwtocznie chronione.
6.2.9.10. Rozwigzanie pozwala na wystanie dowolnej probki do analizy
przez uzytkownika, za pomocag wspieranego produktu.
6.2.9.11. Administrator musi mie¢ dostep do informacji jakie pliki
zostaty wystane oraz przez kogo zostaty wystane,
6.2.9.12. Przeanalizowane pliki muszg zostaé odpowiednio oznaczone.
Analiza pliku musi zakonczyc€ sie jednym z ponizszych wynikow:
czysty, podejrzany, bardzo podejrzany, szkodliwy.
6.2.9.713: W przypadku stacji roboczych rozwigzanie musi posiadac

mozliwo$¢ co najmniej: wstrzymania uruchamiania pobieranych



plikéw z nastepujgcych Zzrodet: przegladarki internetowe, programy
poczty e-mail, nosniki wymienne, pliki wyodrebnione z archiwum.

6.2.9.14. Wykryte zagrozenia musza byc przeniesione w bezpieczny
obszar kwarantanny, z ktérej administrator moze przywrécic pliki
poddane kwarantannie oraz utworzy¢ dla nich wytgczenia z poziomu
konsoli centralnego zarzgdzenia oraz z poziomu klienta

antywirusowego.

6.2.10.Szyfrowanie

0.2, Rozwigzanie musi wspierac¢ systemy operacyjne Windows.

6.2.10.2. Rozwigzanie musi posiadac autentykacje typu pre-boot, czyli
uwierzytelnienie uzytkownika zanim zostanie uruchomiony system
operacyjny.

8.2.10.3, Rozwigzanie musi umozliwiac¢ catkowite oraz czasowe
wytgczenia tego uwierzytelnienia.

6.2.10.4. Uwierzytelnienie uzytkownika musi odbywac sie poprzez
hasto, ktérego ztozonos¢ moze ustali¢ administrator konsoli
centralnego zarzadzania.

6.2.10.5. W przypadku gdy uzytkownik zapomni hasta, administrator
musi mie¢ mozliwos¢é wygenerowania hasta odzyskiwania z poziomu

konsoli centralnego zarzgdzania.

6.2.10.6. Hasto odzyskiwania po uzyciu musi zosta¢ zmodyfikowane.

6.2.10.7. Hasto odzyskiwania nie moze by¢ krétsze niz 8 znakow.

6.2.10.8. Hasto odzyskiwania nie moze by¢ dtuzsze niz 20 znakéw.

6.2.10.9. Rozwigzanie musi umozliwia¢ szyfrowanie danych tylko na
komputerach z UEFI.

6.2.10.10. Rozwigzanie musi umozliwia¢ zalogowanie sie do systemu

przy pomocy metody jednokrotnego logowania (SSO) przy
wykorzystaniu poswiadczen uzytkownika Active Directory.
6.2.10.11. Rozwigzanie musi umozliwia¢ wykorzystanie modutu TPM w

wersji co najmniej 2.0.



6.2.10.

12 W przypadku awarii urzgdzenia, administrator musi miec¢
mozliwos¢ wygenerowania pliku odzyskiwania, ktory umozliwia

odszyfrowanie dysku.

6.2.11. Endpoint Detection and Response / eXtended Detection and Response

6.2.11.

6.2.11.

6.2

6.2.11.

6.2.11.

1: Ochrona EDR /XDR musi by¢ realizowana przy pomocy
dedykowanego konektora.

2. Modut EDR/XDR powinien umozliwia¢ stosowanie
dwusktadnikowego uwierzytelniania podczas logowania do konsoli
administracyjnej oraz innych interfejsow zarzadzajgcych.

3. Rozwigzanie musi zbiera¢ co najmniej nastepujace informacje
z systemu operacyjnego: tworzenie proceséw, uruchamianie,
zatrzymanie i modyfikacja ustug, utworzenie, uruchomienie,
modyfikacja oraz usuniecie zadart w harmonogramie systemowym,
usuwanie oraz zmiana nazw plikéw, tworzenie i usuwanie kluczy
rejestru systemowego, tadowanie bibliotek DLL, zalogowanie
uzytkownikow, elementy sieciowe, w tym co najmniej pobranie plikow
wykonywalnych, zestawienie potgczen TCP/IP, zapytania HTTP,
zapytania DNS.

4, Rozwigzanie musi posiadac¢ ponad 1500 wbudowanych regut,
po ktérych wystapieniu, nastapi wyzwolenie alarmu bezpieczenstwa.
5. Administrator powinien mie¢ mozliwo$¢ edytowania akcji
przypisanych do regut utworzonych zaréwno przez producenta, jak i
przez siebie, a takze mozliwo$¢ wdrazania automatyzacji tych regut,

opartych co najmniej na nastepujacych akcjach:

6.2.11.5.1.blokowanie pliku wykonywalnego,

6.2.11.5.2.blokowanie pliku wykonywalnego i poddanie go kwarantannie,

6.2.11.5.3.blokowanie podejrzanej biblioteki DLL,

6.2.11.5.4.zakonczenie procesu,

6.2.11.5.5.skanowanie komputera w poszukiwaniu zagrozen,

6.2,
6.2.
6.2,

11.5.6.wytaczenie komputera,
11.5.7.izolacja sieciowa hosta,

11.5.8.wylogowanie uzytkownika.



6.2.31.

6.2.11.

6.2.11.

B.2:0 1.

6. 211,

B.2:11.

B.2%).

g.2:11.

6.2.

6.2.
6.2.
6.2
6.2.
6.2;
6.2.
6.2,
8.2,
6.2
6.2,
6.2.

B8.2.11.

6. Administrator musi posiada¢ mozliwos¢ utworzenia wtasnych

regut w oparciu o jezyk XML.

&5 Rozwigzanie musi posiadac mozliwosc tworzenia wykluczen,

po ktérych nie zostanie wyzwolony alarm bezpieczeristwa.

8. Utworzenie wykluczenia musi automatycznie rozwigzywac

alarmy historyczne, ktore pasuja do utworzonego wykluczenia.

9. Podstawowe wykluczenia muszg by¢ konfigurowane w oparciu

0 przynajmniej: proces, proces nadrzedny (proces rodzica), nazwe

procesu, Sciezke procesu, wiersz polecenia, wydawce, typ podpisu,

SHA-1, SHA-2, uzytkownika.

10. Administrator musi mie¢ mozliwos¢ utworzenia wykluczen

zaawansowanych w oparciu o jezyk XML.

11. Rozwigzanie musi mie¢ mozliwosc blokowania plikéw po

sumach kontrolnych.

12. W ramach blokady musiistnie¢ mozliwos¢ dodania

komentarza oraz konfiguracji usuwania blokowanego pliku.

13. Blokowanie pliku musi by¢ mozliwe na podstawie co najmniej

nastepujacych funkcji skrotu (funkcje hashujace): SHA-1, SHA-256.

11.13.1. Rozwigzanie musi dawac¢ mozliwosc weryfikacje plikow
wykonywalnych w srodowisku z mozliwoscig podgladu
szczegotow wybranego pliku w tym przynajmnie;:

11:13.2, hash pliku SHA-1,

11.13.3 hash pliku SHA-256,

11.13.4. hash pliku MD5,

11..13.5. typ sygnatury podpisu cyfrowego,

11.13.6. wydawce certyfikatu,

11.33.2. wersje pliku,

11:13.8. oryginalng nazwe pliku,

11.13.9. rozmiar pliku,

11.13.10. reputacje i popularnosc pliku,

11.13.11, pierwsze uruchomienie pliku w srodowisku,

11:13.12: ostatnie uruchomienie pliku w srodowisku.

14. Rozwigzanie musi dawac¢ mozliwos¢ wykonywania

nastepujacych czynnosci dla plikéw wykonywalnych oraz plikow DLL:



6.:2.11.14.1. oznaczania ich jako bezpieczne lub niebezpieczne,
6.2.11.14.2. pobierania ich do dalszej analizy, a pobierany plik musi

by¢ zabezpieczony hastem,

6.2.11.14.3. zablokowania wykonywania i wykorzystania pliku,
6.2.11.14.4. wysytania do sandbox.
6.2.11.15. Rozwigzanie musi dawa¢ mozliwosc¢ weryfikacji

uruchomionych skryptéw w srodowisku wraz z informacja dotyczaca
parametrow uruchomienia (wiersz polecen).

8.2.11.18. Administrator musi posiada¢ mozliwos$¢ oznaczenia skryptu
jako bezpieczny lub niebezpieczny, pobierania ich do dalszej analizy,
a pobierany plik musi by¢ zabezpieczony hastem, wysytania do
sandbox.

8.2:11.17. administrator musi posiada¢ mozliwosc szczegotowego
podgladu wykonanych przez skrypt czynnosci w formie tekstowej.

8.2.11.18. Rozwigzanie musi umozliwiac¢ zestawienie sesji terminalowej
powershell do stacji koricowej oraz serwera.

8.2:11.18. Modut potgczenia terminalowego musi by¢ dostepny jedynie
dla uzytkownikéw konsoli posiadajacych skonfigurowane
dwusktadnikowe uwierzytelnienia do konsoli.

8.2:11.20. Rozwigzanie musi posiada¢ mechanizm sztucznej inteligenciji,
ktéry bedzie wspomagat administratora w tworzeniu wykluczen dla
pojawiajgcych sie w srodowisku alertow.

8.2:11.21. Rozwigzanie musi wspierac integracje z zewnetrznymi

silnikami do przeprowadzenia gtebszej analizy plikow.

6.3. ESET PROTECT Elite lub rownowazne, ktére spetnia nw. wymagania
6.3.1. Administracja zdalna
6:3.1:1. Konsola centralnego zarzadzania musi by¢ dostepna w wersji
chmurowej (SaaS).
6.3.1.2. Rozwigzanie musi umozliwiac¢ dostep do konsoli centralnego
zarzadzania z poziomu interfejsu WWW.
6.3.1.3. Rozwigzanie musi by¢ zabezpieczone za posrednictwem

protokotu szyfrowanego SSL/TLS.



6.3.1.4. Rozwigzanie musi posiada¢ mechanizm wykrywajacy
sklonowane maszyny na podstawie unikatowego identyfikatora
sprzetowego stacji.

6.3.1.5. Rozwigzanie musi posiadac¢ dedykowang aplikacje,
umozliwiajgcg co najmniej:

6.3.1.5.1. posredniczenie w komunikacji pomiedzy stacjg zarzadzang i
serwerem centralnego zarzadzania,

6.3.1.5.2. posredniczenie w komunikacji pomiedzy stacjg zarzadzanag a
serwerami aktualizacjami producenta,

6.3.1.5.3. buforowanie ruchu HTTPS.

6.3.1.6. Rozwigzanie musi posiada¢ mozliwos¢ komunikacji agenta
przy wykorzystaniu HTTP Proxy.

8. 3. Rozwigzanie musi posiada¢ mozliwos¢ wymuszenia
dwusktadnikowego uwierzytelnienia podczas logowania do konsoli
administracyjne;j.

6.3.1.8. Uwierzytelnianie dwusktadnikowe musi by¢ realizowane co
najmniej przy pomocy jednej z nastepujgcych aplikacji mobilnych dla
systemoéw iOS oraz Android:

6.3.1.8.1. Google Authenticator,

6.3.1.8.2. Microsoft Authenticator,

6.3.1.8.3. Authy,

6.3.1.8.4. Aplikacji pochodzacej od tego samego producenta konsoli
centralnego zarzadzania.

6.3.1.9. Rozwigzanie musi posiada¢ minimum 80 szablonéw raportow.

6.3.1.10. Rozwigzanie musi posiada¢ mozliwosc¢ tworzenia grup
statycznych i dynamicznych komputeréw.

6.3.1.17. Grupy dynamiczne musza by¢ tworzone na podstawie
szablonu okreslajgcego warunki, jakie musi spetni¢ klient, aby zostat
umieszczony w danej grupie. Warunki musza zawierac co najmniej:

6.3.1.11.1.adresy sieciowe IP,
6.3.1.11.2.aktywne zagrozenia,
6.3.1.11.3.stan funkcjonowania oraz ochrony,
6.3.1.11.4.wersja systemu operacyjnego,

6.3.1.11.5.podzespoty komputera.



6.3.1.12. Rozwigzanie musi posiada¢ mozliwos¢ uruchomienia zadan
automatycznie oraz co najmniej z wyzwalaczem, codziennie,
cotygodniowo, co miesigc, co rok, po wystgpieniu nowego zdarzenia,
po automatycznym umieszczeniu hosta w grupie dynamicznej.

6.3.1.13. Konsola centralnego zarzadzania musi by¢ dostepna co
najmniej w jezyku polskim.

6.3.1.14. Jezyk konsoli centralnego zarzadzania musi by¢ mozliwy do
zmiany bez przeinstalowania ani ponownego uruchomienia procesu
systemu centralnego zarzadzania

6.3.1.15. Rozwigzanie musi mie¢ mozliwos¢ tagowania obiektow.

6.3.1.16. Rozwigzanie musi posiada¢ mozliwos¢ eksportu danych do
zewnetrznych systemow, w tym co najmniej Syslog.

8. 3.1 7. Eksport danych musi by¢ mozliwy w co najmniej
nastepujagcych formatach: JSON, LEEF, CEF.

8.3:1.18. Rozwigzanie musi mie¢ mozliwos¢ wtgczenia modutu
wykrywania podatnosci i zarzgdzania aktualizacjami przy pomocy
menu kontekstowego dostepnego w systemie centralnego

zarzadzania.

6.3.2. Ochrona stacji roboczych - Windows

8.3.2.1. Rozwigzanie musi wspierac¢ systemy operacyjne Windows.
6.3.2.2; Rozwigzanie musi by¢ dostepne co najmniej w jezyku polskim.
8.3.2.3. Rozwigzanie musi zapewnia¢ wykrywanie i usuwanie zagrozen

€O najmniej typu: wirus, trojan, robak, adware, spyware, dialer,
phishing, backdoor.

6.3.:2.4. Rozwigzanie musi zapewnia¢ wykrywanie potencjalnie
niepozadanych, niebezpiecznych oraz podejrzanych aplikaciji.

6.3.2.5. Rozwigzanie musi posiada¢ wbudowang technologie do
ochrony przed rootkitami aktywnymi oraz ukrywajgcymi sie.

6.3.2.6. Rozwigzanie musi posiadac ochrone przed podtaczeniem
hosta do sieci botnet.

8.3:2.7. Rozwigzanie musi posiadac funkcjonalnos¢ automatycznego
przywracania plikow po ich zaszyfrowaniu przez oprogramowanie typu

ransomware.



6.3.2.8. Technologia, ktéra tworzy kopie zapasowg plikéw musi dziatac
w czasie rzeczywistym i zabezpieczac pliki przed modyfikacjag przez
podejrzane procesy.

6.3.2.9. Rozwigzanie musi zapewnia¢ wykrywanie potencjalnie
niepozgdanych, niebezpiecznych oraz podejrzanych aplikaciji.

6.3.2.10. Rozwigzanie musi zapewnia¢ skanowanie w czasie
rzeczywistym otwieranych, zapisywanych i wykonywanych plikow.

B:.3:2:11: Rozwigzanie musi zapewnia¢ skanowanie na zadanie, z menu
kontekstowego oraz zgodnie z harmonogramem co hajmniej: catego
dysku, wybranych katalogow, pojedynczych plikow, plikéw
spakowanych oraz skompresowanych, dyskéw sieciowych, dyskow
przenosnych.

8. 3:2.12. Rozwigzanie musi posiadac opcje umieszczenia na liscie
wykluczen ze skanowania co najmniej: wybranych plikéw, wybranych
procesow, wybranych lokalizacji, wybranych rozszerzen, nazwy
wykrycia, sumy kontrolnej (SHA1).

6.3.2.12.1.Rozwigzanie musi posiadac system wczesnego ostrzegania
oparty na chmurze, ktéry umozliwia co najmnie;j:

6.3.2.12.2.Sprawdzenie reputacji dziatajacych procesow i plikdw co
najmniej z poziomu interfejsu programu oraz menu
kontekstowego.

6.3.2.12.3.Konfiguracje wysytania wszystkich plikéw do analizy oprécz
dokumentow uzytkownikow.

6.3.2.12.4.Konfiguracje dodatkowych wykluczen rozszerzen plikow, ktére
nie majg by¢ wysytane do analizy.

6.3:2.18: Rozwigzanie musi zapewniac¢ skanowanie i oczyszczanie
poczty przychodzgcej POP3 i IMAP ,w locie” (w czasie rzeczywistym),
zanim zostanie dostarczona do klienta pocztowego, zainstalowanego
na stacji roboczej (niezaleznie od konkretnego klienta pocztowego).

6.3:2:14: Rozwigzanie musi zapewnia¢ skanowanie ruchu sieciowego
wewnatrz szyfrowanych protokotéw co najmniej HTTPS, POP3S,
IMAPS.

6.3.2.15. Rozwigzanie musi posiadac¢ wbudowane dwa niezalezne

moduty heurystyczne — jeden wykorzystujgcy pasywne metody



heurystyczne i drugi wykorzystujgcy aktywne metody heurystyczne
oraz elementy sztucznej inteligencji. Musi istnie¢ mozliwos¢ wyboru, z
jaka heurystyka ma odbywac sie skanowanie -z uzyciem jednej lub
obu metod jednoczesnie.
6.3.2.16. Rozwigzanie musi zapewniac blokowanie zewnetrznych
nosnikow oraz grup urzadzen na stacji w oparciu o co najmniej:
6.3.2.16.1.typ urzgdzenia: pamieci masowe, optyczne pamigci masowe,
pamieci masowe Firewire, urzagdzenia do tworzenia obrazow,
drukarki USB, urzadzenia Bluetooth, czytniki kart
inteligentnych, modemy, porty LPT/COM, urzgdzenia
przenosne,
6.3.2.16.2.parametry urzadzenia: numer seryjny, producent, model. typ
dostepu: brak mozliwosci zapisu, peten dostep, ostrzezenie
uzytkownika, brak dostepu.
6.3.2.16.3.System powinien zapewnia¢ mozliwosc¢ zarzadzania
blokadami przez administratora, w tym ich zdejmowania.
8.7, Modut HIPS musi posiada¢ mozliwos¢ pracy w jednym z pieciu
trybow:
6.3.2.17.1.tryb automatyczny z regutami, gdzie program automatycznie
tworzy i wykorzystuje reguty wraz z mozliwoscig wykorzystania
regut utworzonych przez uzytkownika,
6.3.2.17.2.tryb interaktywny, w ktérym to rozwigzanie pyta uzytkownika o
akcje w przypadku wykrycia aktywnosci w systemie,
6.3.2.17.3.tryb oparty na regutach, gdzie zastosowanie majg jedynie
reguty utworzone przez uzytkownika,
6.3.2.17.4.tryb uczenia sig, w ktorym rozwigzanie uczy sie aktywnosci
systemu i uzytkownika oraz tworzy odpowiednie reguty w
czasie okreslonym przez uzytkownika. Po wygasnieciu tego
czasu program musi samoczynnie przetaczy¢ sie w tryb pracy
oparty na regutach,
6.3.2.17.5.tryb inteligentny, w ktérym rozwigzanie bedzie powiadamiato
wytacznie o szczegélnie podejrzanych zdarzeniach.
6.3:2.18. Rozwigzanie musi by¢ wyposazone we wbudowana funkcje,

ktéra wygeneruje petny raport na temat stacji.



6.3.2.19. Funkcja, generujgca taki log, ma posiadac przynajmniej 9
poziomow, filtrowania wynikéw pod katem tego, ktore z nich sa
podejrzane dla rozwigzania i moga stanowic zagrozenie
bezpieczenstwa.

6.3.2.20. Musi istnie¢ mozliwo$¢ wygenerowania raportu na temat stacji
przy pomocy dedykowanej aplikacji typu standalone.

B.3:2.21. Raport musi posiadac¢ co najmniej: liste zainstalowanych
aplikaciji, liste ustug systemowych, informacje o systemie
operacyjnym i sprzecie, liste aktywnych procesow i potaczen
sieciowych, harmonogram systemu operacyjnego, szczegoty pliku
hosts, informacje o sterownikach.

6.3.2.22. Rozwigzanie musi posiadac tylko jeden proces uruchamiany w
pamieci operacyjnej, z ktérego korzystajg co najmniej nastepujace
funkcje systemu: antywirus, zapora osobista sandbox, antyspyware,
metody heurystyczne.

6.3.2.23. Rozwigzanie musi posiadac funkcjonalnosc¢ skanera UEFI,
ktéry chroni uzytkownika poprzez wykrywanie i blokowanie zagrozen
atakujgcych, jeszcze przed uruchomieniem systemu operacyjnego.

6.3.2.24. Rozwigzanie musi posiadac ochrone antyspamowa
realizowang przez dedykowang wtyczke.

8.3.2.265. Wtyczka ta musi by¢ dostepna jako plugin dla klienta
pocztowego Microsoft Outlook.

6.3.2.26. Ochrona musi by¢ realizowana w oparciu o co najmnie;j:

6.3.2.26.1.globalna czarna lista RBL,

6.3.2.26.2.czarna lista uzytkownika,

6.3.2.26.3.biata lista uzytkownika, na ktérg automatycznie musza zostac
dodane adres email z ksigzki adresowej klienta Microsoft
Outlook.

6.3.2.27. Rozwigzanie musi posiada¢ wbudowany system IDS, ktory

musi posiadac co najmniej nastepujace funkcjonalnosci:
6.3.2.27.1.0chrona przed anomaliami sieciowymi, w tym co najmnie;j:
6.3.2.27.2.Skanowanie portéw TCP oraz UDP,
6.3.2.27.3.Wykrywanie duplikacji adresu IP,
6.3.2.27.4.Atak zatruwania ARP,



6.3.2.27.5.Nieprawidtowa dtugos¢ pakietu TCP oraz UDP.
6.3.2.27.6.0chrona przed atakami typu brute-force dla co najmniej ustug
oraz protokotéw: RDP, SMB, My SQL, MS SQL.
6.3.2.28. Mozliwosc¢ dodawania wyjatkow dla systemu IDS, co najmnie;j

w oparciu o wystepujacy alert, kierunek, aplikacje, czynnosc oraz

adres IP.
6.3.2.29. Rozwigzanie musi posiadac¢ modut zapory osobiste;j.
6.3.2.30. Zapora osobista musi dziata¢ w oparciu o reguty i musi

posiadac¢ co hajmniej 60 wbudowanych regut.
6.3.2.31. Zapora osobista musi posiadac co najmniej cztery tryby pracy:
6.3.2.31.1.tryb automatyczny - rozwigzanie blokuje ruch przychodzgcy i
zezwala tylko na potaczenia wychodzace,
6.3.2.31.2.tryb interaktywny - rozwigzanie pyta sie o kazde nowo
nawigzywane potaczenie,
6.3.2.31.3.tryb oparty na regutach — rozwigzanie blokuje ruch
przychodzacy i wychodzacy,
8.3:2.32. tryb uczenia sie —rozwigzanie automatycznie tworzy nowe
reguty zezwalajace na potagczenia przychodzace i wychodzace.
6.3.2.33. Administrator musi posiadac¢ mozliwosc¢ skonfigurowania
czasu dziatania trybu.
6.3.2.34. Rozwigzanie musi posiada¢ modut bezpiecznej przegladarki.
6.3.2.35. Bezpieczna przegladarka musi automatycznie szyfrowac
wszelkie dane wprowadzane przez Uzytkownika.
6.3.2.36. Praca w bezpiecznej przegladarce musi by¢ wyrézniona
poprzez odpowiedni kolor ramki przegladarki oraz informacje na
ramce przegladarki.
6.3.2.37. W przypadku potaczenia aplikacji zdalnej (w tym przynajmniej
aplikacja TeamViewer) kolor ramki musi ulec zmianie oraz musi
pojawi¢ sie alert informujgcy o zdalnym potaczeniu.
6.3:2:88: Rozwigzanie musi by¢ wyposazone w zintegrowany modut
kontroli dostepu do stron internetowych.
6.3.2.38. Rozwigzanie musi posiadaé mozliwosc¢ filtrowania adresow

URL w oparciu o co najmniej 160 kategorii i podkategorii.



6.3.2.40. Rozwigzanie musi umozliwia¢ stworzenie wtasnego
komunikatu na zablokowanych stronach w oparciu o co najmnie;j:

tres¢ komunikatu, obraz.

6.3.3. Ochrona stacji roboczych - MacOS
6.3.3.1. Rozwigzanie musi posiadac petne wsparcie dla systemow
macOS 11 oraz nowszych.
6.3.3.2. Rozwigzanie musi by¢ dostepne co najmniej w jezyku polskim.
68.3.3.3. Rozwigzanie musi zapewniaé wykrywanie i usuwanie zagrozen
cO0 najmniej typu: wirus, trojan, robak, adware, spyware, dialer,
phishing, backdoor.
6.3.3.4. Rozwigzanie musi posiada¢ wbudowane dwa niezalezne
moduty heurystyczne - jeden wykorzystujacy pasywne metody
heurystyczne i drugi wykorzystujgcy aktywne metody heurystyczne
oraz elementy sztucznej inteligencji. Rozwiazanie musi miec
mozliwos¢ wyboru, z jaka heurystyka ma odbywac sie skanowanie -z
uzyciem jednej lub obu metod jednoczesnie.
6.3.3.5. Rozwigzanie musi posiada¢ mozliwosc¢ skanowanie w czasie
rzeczywistym otwieranych, tworzonych i wykonywanych plikéw.
6.3.3.6. Rozwigzanie musi chroni¢ pliki co najmniej za pomoca:
sygnatur wirusoéw, reputacji chmurowej.
6.3.3.7; Rozwigzanie musi umozliwia¢ skanowanie i oczyszczanie
poczty przychodzgcej POP3 i IMAP "w locie" (w czasie rzeczywistym),
zanim zostanie dostarczona do klienta pocztowego zainstalowanego
na stacji roboczej (niezaleznie od konkretnego klienta pocztowego).
6.3.3.8. Rozwigzanie musi posiadac system wczesnego ostrzegania
oparty na chmurze, ktéry umozliwia co najmnie;j:
6.3.3.8.1. Sprawdzenie reputacji dziatajacych aplikacji i plikdéw co
najmniej z poziomu interfejsu programu.
6.3.3.8.2. Konfiguracje wysytania wszystkich plikow do analizy oprécz
dokumentow uzytkownikow.
6.3.3.8.3. Konfiguracje dodatkowych wykluczen rozszerzen plikéw, ktére

nie maja by¢ wysytane do analizy.



6.3.3.9. Rozwigzanie musi zapewnia¢ skanowanie na zadanie, z menu
kontekstowego oraz zgodnie z harmonogramem co najmniej: catego
dysku, wybranych katalogow, pojedynczych plikow, plikow
spakowanych oraz skompresowanych, dyskéw sieciowych, dyskow
przenosnych.
6.3.3.10. Rozwigzanie musi posiadac opcje umieszczenia na liscie
wykluczen ze skanowania co najmniej: wybranych plikow, wybranych
procesow, wybranych lokalizacji, wybranych rozszerzen, nazwy
wykrycia, sumy kontrolnej (SHA1).
6.3.3.11. Rozwigzanie musi posiadac¢ modut zapory osobiste;j.
8.3.3.12. Zapora osobista musi dziata¢ w oparciu o reguty i musi
posiadac¢ co najmniej 30 wbudowanych regut.
8. 3:3.1:3. Zapora osobista musi posiadac co najmniej dwa tryby pracy:
6.3.3.13.1.tryb automatyczny - rozwigzanie blokuje ruch przychodzacy i
zezwala tylko na potaczenia wychodzace,
6.3.3.13.2.tryb oparty na regutach - rozwiazanie blokuje ruch

przychodzacy i wychodzgcy.

6.3.4. Ochrona stacji roboczych - Linux

6.3.4.1. Rozwigzanie musi wspiera¢ co najmniej nastepujgce systemy
operacyjne: Ubuntu Desktop, Red Hat Enterprise Linux, Linux Mint.

6.3.4.2. Rozwigzanie musi obstugiwac co najmniej nastgpujgce
srodowiska pulpitu: Cinnamon, GNOME, KDE, MATE, XFCE.

6.3.4.3. Rozwigzanie musi zapewnia¢ wykrywanie i usuwanie zagrozen
Cco najmniej typu: wirus, trojan, robak, adware, spyware, dialer,
phishing, backdoor.

6.3.4.4. Rozwigzanie musi posiada¢ wbudowane dwa niezalezne
moduty heurystyczne - jeden wykorzystujgcy pasywne metody
heurystyczne i drugi wykorzystujgcy aktywne metody heurystyczne
oraz elementy sztucznej inteligencji. Rozwiazanie musi istniec
mozliwos¢ wyboru, z jakg heurystyka ma odbywac sie skanowanie -z
uzyciem jednej lub obu metod jednoczesnie.

6.3.4.5. Rozwigzanie musi posiadac¢ mozliwosc¢ skanowanie w czasie

rzeczywistym otwieranych, tworzonych i wykonywanych plikéw.



6.3.4.6. Rozwigzanie musi posiadac system wczesnego ostrzegania
oparty na chmurze, ktéry umozliwia co najmniej:
6.3.4.6.1. Konfiguracje wysytania wszystkich plikéw do analizy oprocz
dokumentéw uzytkownikow.
6.3.4.6.2. Konfiguracje dodatkowych wykluczen rozszerzen plikow, ktére
nie maja byc¢ wysytane do analizy.
6.3.4.7. Rozwigzanie musi zapewnia¢ skanowanie na zadanie, z menu
kontekstowego oraz zgodnie z harmonogramem co najmniej: catego
dysku, wybranych katalogéw, pojedynczych plikéw, plikow
spakowanych oraz skompresowanych, dyskéw sieciowych, dyskow
przenosnych.
6.3.4.8. Rozwigzanie musi posiadac opcje umieszczenia na liscie
wykluczen ze skanowania co najmniej: wybranych plikow, wybranych
procesow, wybranych lokalizacji, wybranych rozszerzen,
6.3.4.9. Rozwigzanie musi zapewniac¢ blokowanie zewnetrznych
nosnikow oraz grup urzadzen na stacji w oparciu o co najmnie;j:
6.3.4.9.1. typ urzadzenia: pamieci masowe, optyczne pamieci masowe,
parametry urzgdzenia: numer seryjny, producent, model.
6.3.4.9.2. typ dostepu: brak mozliwosci zapisu, peten dostep, brak
dostepu.

6.3.5. Ochrona serwera - Windows Server

6.3.5.1. Rozwigzanie musi wspiera¢ systemy w tym co najmnie;j:
Microsoft Windows Server 2012 R2, Microsoft Windows Server 2016,
Microsoft Windows Server 2019, Microsoft Windows Server 2022,
Microsoft Windows Server 2025.

6.3.5.2. Rozwigzanie musi zapewnia¢ ochrone przed wirusami,
trojanami, robakamiiinnymi zagrozeniami.

6.3.5.3. Rozwigzanie musi zapewniaé wykrywanie i usuwanie zagrozen
Co najmniej typu: wirus, trojan, robak, adware, spyware, dialer,
phishing, backdoor.

6.3.5.4, Rozwigzanie musi zapewniaé mozliwos¢ skanowania dyskow

sieciowych typu NAS.



6.3.5.5. Rozwigzanie musi posiada¢ wbudowane dwa niezalezne
moduty heurystyczne - jeden wykorzystujgcy pasywne metody
heurystyczne i drugi wykorzystujgcy aktywne metody heurystyczne
oraz elementy sztucznej inteligencji. Rozwigzanie musi istniec
mozliwosc wyboru, z jaka heurystyka ma odbywac sie skanowanie -z
uzyciem jednej lub obu metod jednoczesnie.
6.3.5.6. Rozwigzanie musi wspiera¢ automatyczng, inkrementacyjna
aktualizacje silnika detekc;ji.
8.3.5.7. Rozwigzanie musi posiadaé¢ mozliwos¢ wykluczania ze
skanowania procesow.
6.3.5.8. Rozwigzanie musi posiadac system wczesnego ostrzegania
oparty na chmurze, ktoéry umozliwia co najmniej:
6.3.5.9. Sprawdzenie reputacji dziatajacych procesow i plikow co
najmniej z poziomu interfejsu programu oraz menu kontekstowego.
6.3.5.10. Konfiguracje wysytania wszystkich plikow do analizy oprécz
dokumentow uzytkownikow.
8.3.5.11. Konfiguracje dodatkowych wykluczen rozszerzen plikéw, ktore
nie maja byc wysytane do analizy.
6.3.5.12. Rozwigzanie musi zapewniac¢ skanowanie na zadanie, z menu
kontekstowego oraz zgodnie z harmonogramem co hajmniej: catego
dysku, wybranych katalogow, pojedynczych plikow, plikow
spakowanych oraz skompresowanych, dyskéw sieciowych, dyskow
przenosnych.
6:3.5.13: Rozwigzanie musi posiadac opcje umieszczenia na liscie
wykluczen ze skanowania co najmniej: wybranych plikow, wybranych
procesow, wybranych lokalizacji, wybranych rozszerzen, nazwy
wykrycia, sumy kontrolnej (SHA1).
6.3.5.14. Rozwigzanie musi posiada¢ mozliwos¢ skanowania plikow i
folderdw, znajdujacych sie w ustudze chmurowej OneDrive.
6.3.5.15. Modut HIPS musi posiada¢ mozliwos¢ pracy w jednym z pieciu
trybow:
6.3.5.15.1.tryb automatyczny z regutami, gdzie program automatycznie
tworzy i wykorzystuje reguty wraz z mozliwoscig wykorzystania

regut utworzonych przez uzytkownika,



6.3.5.15.2.tryb interaktywny, w ktérym to rozwigzanie pyta uzytkownika o
akcje w przypadku wykrycia aktywnosci w systemie,
6.3.5.15.3.tryb oparty na regutach, gdzie zastosowanie majg jedynie
reguty utworzone przez uzytkownika,
6.3.5.15.4.tryb uczenia sie, w ktorym rozwigzanie uczy sie aktywnosci
systemu i uzytkownika oraz tworzy odpowiednie reguty w
czasie okreslonym przez uzytkownika. Po wygasnieciu tego
czasu program musi samoczynnie przetaczyc¢ sie w tryb pracy
oparty na regutach,
6.3.5.15.5.tryb inteligentny, w ktérym rozwigzanie bedzie powiadamiato
wytgcznie o szczegdlnie podejrzanych zdarzeniach.
6.3.5.16. Rozwigzanie musi by¢ wyposazone we wbudowana funkcje,
ktora wygeneruje petny raport na temat stacji.
6.3.8.17. Funkcja, generujgca taki log, ma posiadac przynajmniej 9
poziomow filtrowania wynikéw pod katem tego, ktére z nich sa
podejrzane dla rozwigzania i moga stanowic zagrozenie
bezpieczenstwa.
6.3.5.18. Musi istnie¢ mozliwos¢ wygenerowania raportu na temat stacji
przy pomocy dedykowanej aplikacji typu standalone.
6.3.5.19. Raport musi posiadac co najmnie;j:
6.3.5.19.1.liste zainstalowanych aplikacji,
6.3.5.19.2.liste ustug systemowych,
6.3.5.19.3.informacje o systemie operacyjnym i sprzecie,
6.3.5.19.4.liste aktywnych proceséw i potgczen sieciowych,
6.3.5.19.5.harmonogram systemu operacyjnego,
6.3.5.19.6. szczegoty pliku hosts,
6.3.5.19.7.informacje o sterownikow.
6.3.5.20. Rozwigzanie musi posiadac tylko jeden proces uruchamiany w
pamieci operacyjnej, z ktérego korzystajg co najmniej nastepujace
funkcje systemu: antywirus, zapora osobista sandbox,
antyspyware,metody heurystyczne.
6.3.5.21. Rozwigzanie musi skanowac system wirtualny w trybie online

oraz ofline w $rodowisku Hyper-V.



6.3.5.22. Rozwigzanie musi posiadac funkcjonalnosc¢ skanera UEFI,
ktoéry chroni uzytkownika poprzez wykrywanie i blokowanie zagrozen,
atakujgcych jeszcze przed uruchomieniem systemu operacyjnego.
6.3.5.23. Rozwigzanie musi zapewnia€ blokowanie zewnetrznych
nosnikow oraz grup urzadzen na stacji w oparciu o co najmniej:
6.3.5.23.1. typ urzadzenia: pamigci masowe, optyczne pamigci masowe,
pamieci masowe Firewire, urzadzenia do tworzenia obrazow,
drukarki USB, urzadzenia Bluetooth, czytniki kart
inteligentnych, modemy, porty LPT/COM, urzgdzenia
przenosne,
6.3.5.23.2.parametry urzadzenia: numer seryjny, producent, model,
6.3.5.23.3.typ dostepu: brak mozliwosci zapisu, peten dostep,
ostrzezenie uzytkownika, brak dostepu.
6.3.5.23.4.System powinien zapewnia¢ mozliwosc¢ zarzadzania
blokadami przez administratora, w tym ich zdejmowania.
6.3.5.24. Rozwigzanie musi posiada¢ whudowany system IDS, ktory
musi posiada¢ co najmniej nastepujace funkcjonalnosci:
6.3.5.24.1.0chrona przed anomaliami sieciowymi, w tym co najmniej:
6.3.5.24.2.Skanowanie portéw TCP oraz UDP,
6.3.5.24.3.Wykrywanie duplikacji adresu IP,
6.3.5.24.4.Atak zatruwania ARP,
6.3.5.24.5.Nieprawidtowa dtugos$¢ pakietu TCP oraz UDP.
6.3.5.24.6.0chrona przed atakami typu brute-force dla co najmniej ustug
oraz protokotéw: RDP, SMB, My SQL, MS SQL.
6.3.5.25, Mozliwos¢ dodawania wyjatkow dla systemu IDS, co najmnie;j

w oparciu o wystepujacy alert, kierunek, aplikacje, czynnos¢ oraz

adres IP.
6.3.5.26. Rozwigzanie musi posiada¢ modut zapory osobiste;j.
6.3.5.27. Zapora osobista musi dziata¢ w oparciu o reguty i musi

posiadac co najmniej 60 wbudowanych regut.
6.3.5.28. Zapora osobista musi posiadac co najmniej cztery tryby pracy:
6.3.5.28.1.tryb automatyczny - rozwigzanie blokuje ruch przychodzacy i

zezwala tylko na potgczenia wychodzace,



6.3.5.28.2.tryb interaktywny — rozwigzanie pyta sie o kazde nowo
nawigzywane potaczenie,
6.3.5.28.3.tryb oparty na regutach — rozwigzanie blokuje ruch
przychodzgcy i wychodzgcy,
6.3.5.28.4.tryb uczenia sie — rozwigzanie automatycznie tworzy nowe
reguty zezwalajgce na potgczenia przychodzgce i wychodzgce.
6.3.5.29. Administrator musi posiada¢ mozliwosc¢ skonfigurowania

czasu dziatania trybu.

6.3.6. Ochrona serwera - Linux

6.3.6.1. Rozwigzanie musi wspiera¢ systemy w tym co najmnie;j:
RedHat Enterprise Linux (RHEL), Rocky Linux, Ubuntu, Debian, SUSE
Linux Enterprise Server (SLES), Oracle Linux, Amazon Linux.

6.3.6.2. Rozwigzanie musi zapewnia¢ wykrywanie i usuwanie zagrozen
co najmniej typu: wirus, trojan, robak, adware, spyware, dialer,
phishing, backdoor.

6.3.6.3. Rozwigzanie musi zapewnia¢ mozliwosc zdalnego skanowania
przy pomocy protokotu ICAP oraz ICAPS.

6.3.6.4. Rozwigzanie musi posiada¢ wbudowane dwa niezalezne
moduty heurystyczne - jeden wykorzystujgcy pasywne metody
heurystyczne i drugi wykorzystujgcy aktywne metody heurystyczne
oraz elementy sztucznej inteligencji. Rozwigzanie musi istnie¢
mozliwo$¢ wyboru, z jaka heurystyka ma odbywac sie skanowanie -z
uzyciem jednej lub obu metod jednoczesnie.

6.3.6.5. Rozwigzanie musi wspiera¢ automatyczng, inkrementacyjna
aktualizacje silnika detekciji.

6.3.6.6. Rozwigzanie musi posiada¢ mozliwos¢ wykluczania ze
skanowania procesow.

6.3.6.7. Rozwigzanie musi posiadac system wczesnego ostrzegania
oparty na chmurze, ktéry umozliwia co najmniej:

6.3.6.7.1. Konfiguracje wysytania wszystkich plikow do analizy oprécz
dokumentéw uzytkownikéw.
6.3.6.7.2. Konfiguracje dodatkowych wykluczen rozszerzen plikow, ktore

nie majg by¢ wysytane do analizy.



6.3.6.8. Rozwigzanie musi zapewnia¢ skanowanie na zadanie, z menu
kontekstowego oraz zgodnie z harmonogramem co najmniej: catego
dysku, wybranych katalogow, pojedynczych plikow, plikow
spakowanych oraz skompresowanych, dyskéw sieciowych, dyskow
przenosnych.

6.3.6.9. Rozwigzanie musi posiadac opcje umieszczenia na liscie
wykluczen ze skanowania co najmniej: wybranych plikow, wybranych
procesow, wybranych lokalizacji, wybranych rozszerzen,

6.3.6.10. Rozwigzanie musi pozwalac¢, na uruchomienie lokalnej konsoli
administracyjnej, dziatajgcej z poziomu przegladarki internetowej.

8.3.8.11. Lokalna konsola administracyjna nie moze wymagac do swojej
pracy uruchomienia i instalacji dodatkowego rozwigzania w postaci

ustugi serwera Web.

8.8.6,12: Rozwigzanie, do celéw skanowania plikdw na macierzach NAS
/ SAN.
6.3.6.13. Rozwigzanie musi wykrywac oraz podejrzane dziatania w

kontenerach i blokowa¢ je. Ochrona musi skanowac¢ kontener co
najmniej w nastepujgcych fazach: proces budowania obrazu

kontenera, wdrazanie obrazu kontenera.

6.3.7. Mobile Device Management
6.3.7:%: Konsola centralnego zarzgdzania dostgpna w wersji
chmurowej musi posiada¢ mozliwos¢ zarzadzania urzadzeniami
mobilnymi - MDM.,
6.3.7.2. MDM musi umozliwia¢ zarzadzanie urzadzeniami mobilnymi z
systemami: Android, iOS, iPadOS.
6.3.7.3. MDM musi posiadaé¢ mozliwos$¢ integracji co najmniej z
nastepujgacymi rozwigzaniami:
6.3.7.3.1. Microsoft Entra ID (co najmniej w zakresie synchronizacji
uzytkownikéwy),
6.3.7.3.2. Microsoft Intune (co najmniej w zakresie automatycznej
rejestracji urzadzenia mobilnego z systemem Android w

konsoli zdalnego zarzgdzania),



6.3.7.3.3. VMware Workspace One (co najmniej w zakresie
automatycznej rejestracji urzgdzenia mobilnego z systemem
Android w konsoli zdalnego zarzgdzania),
6.3.7.3.4. Apple Business Manager (ABM),
6.3.7.3.5. Android Enterprise (co najmniej w zakresie Device Owner).
6.3./7.4. MDM musi zapewniac wystanie na urzgdzenie komendy z
konsoli centralnego zarzgdzania, ktéra umozliwi:
6.3.7.4.1. usuniecie zawartosci urzadzenia,
6.3.7.4.2. przywrdcenie urzadzenia do ustawien fabrycznych,
6.3.7.4.3. zablokowanie urzadzenia,
6.3.7.4.4. uruchomienie sygnatu dzwiekowego,
6.3.7.4.5. lokalizacje GPS,
6.3.7.4.6. resetowanie hasta blokady ekranu.
6.3.7.5. MDM musi zapewnia¢ administratorowi podejrzenie listy
zainstalowanych aplikacji.
6.3.7.6. MDM musi umozliwia¢ co najmnie;j:
6.3.7.6.1. Dla systemow iOS oraz iPadOS: konfiguracje kont e-mail,
konfiguracje potgczen VPN, Konfiguracje potgczen Wi-Fi,
Konfiguracje listy certyfikatow, mozliwos¢ uruchomienia trybu
jednej aplikaciji.
6.3.7.6.2. Dla systemu Android: blokade wykonywania potgczen, blokade
konfiguracji sieci Wi-Fi, blokade konfiguracji tuneli VPN,
zarzagdzenie aktualizacjami sytemu operacyjnego, blokade

zZmiany tapety urzadzenia

6.3.8. Mobile Threat Defense (MTD) dla systemu Android
6.3:8.1. Rozwigzanie musi posiadac petne wsparcie dla systemow
Android 9 oraz nowszych.
6.3.8.2. Rozwigzanie musi zapewniaé co nhajmniej 2 poziomy
skanowania:
6.3.8.2.1. Inteligentne —tylko skanowanie aplikacji w pamieci
wewnetrznej i na karcie SD.
6.3.8.2.2. Doktadne - skanowanie wszystkich typéw plikéw w pamieci

wewnetrznej i na karcie SD.



6.3.8.3. Aplikacja kliencka powinna by¢ dostepna do pobrania z
oficjalnego repozytorium aplikacji przeznaczonego dla systemu
Android.

6.3.8.4. Rozwigzanie musi zapewnia¢ automatyczne uruchamianie
skanowania, gdy urzadzenie jest w trybie bezczynnosci (w petni
natadowane i podtgczone do tadowarki).

6.3.8.5. Rozwigzanie musi posiada¢ mozliwosc¢ zdefiniowania poziomu
zabezpieczen urzadzenia w tym przynajmniej ztozonos¢ kodu blokady
ekranu: wzér, PIN, hasto, przywrdcenie urzadzenia do ustawien
fabrycznych w przypadku przekroczenia dopuszczalnej liczby prob
odblokowania ekranu, zdefiniowanie czasu obowigzywania
(waznosci) kodu blokady ekranu.

6.3.8.6. Rozwigzanie musi posiadac blokowanie aplikacji w oparciu o
nazwe aplikacji, nazwe pakietu, kategorie sklepu Google Play,
uprawnienia aplikacji, pochodzenie aplikacji z nieznanego Zrédta.

6.3.8.7. Rozwigzanie musi posiada ochrone przed zagrozeniami typu

phishing.

6.3.9. Sandboxw chmurze

6.3.9.1: Rozwigzanie musi by¢ integralng czescig oprogramowania
antywirusowego, bez potrzeby instalacji dodatkowych rozszerzen.

6.3.9.2. Rozwigzanie musi wspiera¢ systemy w tym co najmnie;j:
Microsoft Windows 10 oraz 11, Microsoft Windows Server, macOS 11
(Big Sur) oraz nowszych, RedHat Enterprise Linux (RHEL), Rocky Linux,
Ubuntu, Debian, SUSE Linux Enterprise Server (SLES), Oracle Linux,
Amazon Linux.

6.3.9.3. Rozwigzanie musi zapewnia¢ ochrone przed zagrozeniami O-
day.

6.3.9.4. Rozwigzanie musi posiadaé mozliwosc¢ okreslenia jakie pliki
maja zostac przestane do chmury automatycznie, w tym co najmnie;j:
archiwa, skrypty, pliki wykonywalne, pliki rejestru systemowego
mozliwy spam, dokumenty.

6.3.9.5. Administrator musi mie¢ mozliwos¢ zdefiniowania po jakim

czasie przestane pliki musza zosta¢ usuniete z serwerdw producenta



w tym co najmniej: natychmiast po ich przeanalizowaniu, po uptywie
30 dni, nigdy.

6.3.9.6. Administrator musi mie¢ mozliwosc¢ zdefiniowania
maksymalnego rozmiaru przesytanych probek.

6.3.9.7. Rozwigzanie musi pozwalac na utworzenie listy wykluczen
okreslonych plikow lub folderéw z przesytania.

6.3.9.8. Administrator musi mie¢ mozliwosc¢ podejrzenia listy plikow,
ktére zostaty przestane do analizy z poziomu konsoli centralnego
zarzadzenia.

6.3.9.9. Rozwigzanie musi pozwalac¢ na analizowanie plikow, bez
wzgledu na lokalizacje stacji roboczej. W przypadku wykrycia
zagrozenia, cate srodowisko jest bezzwtocznie chronione.

6.3.9.10. Rozwigzanie pozwala na wystanie dowolnej probki do analizy
przez uzytkownika, za pomocag wspieranego produktu.

6.3.9.11. Administrator musi mie¢ dostep do informacji jakie pliki
zostaty wystane oraz przez kogo zostaty wystane.

8.3.9.12. Przeanalizowane pliki musza zosta¢ odpowiednio oznaczone.
Analiza pliku musi zakonczyc¢ sie jednym z ponizszych wynikow:
czysty, podejrzany, bardzo podejrzany, szkodliwy.

6.3.9.13. W przypadku stacji roboczych rozwigzanie musi posiadac
mozliwosc¢ co najmniej: wstrzymania uruchamiania pobieranych
plikow z nastepujacych Zrédet: przegladarki internetowe, programy
poczty e-mail, nosniki wymienne, pliki wyodrebnione z archiwum.

6.3.9.14. W przypadku serweréw pocztowych rozwigzanie musi
posiada¢ mozliwos$¢ wstrzymania dostarczania wiadomosci do
momentu zakonczenia analizy probki.

6.3.9.15. Wykryte zagrozenia musza by¢ przeniesione w bezpieczny
obszar kwarantanny, z ktérej administrator moze przywrocic pliki
poddane kwarantannie oraz utworzy¢ dla nich wytgczenia z poziomu
konsoli centralnego zarzgdzenia oraz z poziomu klienta

antywirusowego.

6.3.10.Szyfrowanie
6.3.10.1.



6.3.10.2. Rozwigzanie musi wspierac¢ systemy operacyjne Windows.

6.3.10.3. Rozwigzanie musi posiadac autentykacje typu pre-boot, czyli
uwierzytelnienie uzytkownika zanim zostanie uruchomiony system
operacyjny.

6.3.10.4. Rozwigzanie musi umozliwia¢ catkowite oraz czasowe
wytgczenia tego uwierzytelnienia.

6.3.10.5. Uwierzytelnienie uzytkownika musi odbywac sie poprzez
hasto, ktérego ztozono$¢ moze ustali¢ administrator konsoli
centralnego zarzgdzania.

6.3.10.6. W przypadku gdy uzytkownik zapomni hasta, administrator
musi mie¢ mozliwos¢ wygenerowania hasta odzyskiwania z poziomu

konsoli centralnego zarzadzania.

8.3:10.7. Hasto odzyskiwania po uzyciu musi zosta¢ zmodyfikowane.
6.3.10.8. Hasto odzyskiwania nie moze by¢ krétsze niz 8 znakow.
6.3.10.9. Hasto odzyskiwania nie moze by¢ dtuzsze niz 20 znakow.

6.3.10.10. Rozwigzanie musi umozliwiac¢ szyfrowanie danych tylko na
komputerach z UEFI.

6.3.10.11. Rozwigzanie musi umozliwiac¢ zalogowanie sie do systemu
przy pomocy metody jednokrotnego logowania (SSO) przy
wykorzystaniu poswiadczen uzytkownika Active Directory.

6.3.10.12. Rozwigzanie musi umozliwia¢ wykorzystanie modutu TPM w
wersji co najmniej 2.0.

6.3.10.13. W przypadku awarii urzgdzenia, administrator musi mie¢
mozliwos$¢ wygenerowania pliku odzyskiwania, ktéry umozliwia

odszyfrowanie dysku.

6.3.11. Endpoint Detection and Response / eXtended Detection and Response
6.3.171.:1. Ochrona EDR /XDR musi byé realizowana przy pomocy
dedykowanego konektora.
6.3.17T.2: Modut EDR/XDR powinien umozliwia¢ stosowanie
dwusktadnikowego uwierzytelniania podczas logowania do konsoli
administracyjnej oraz innych interfejsow zarzadzajgcych.
B30 1.3, Rozwigzanie musi zbierac¢ co najmniej nastepujace informacje

z systemu operacyjnego: tworzenie proceséow, uruchamianie,



zatrzymanie i modyfikacja ustug, utworzenie, uruchomienie,
modyfikacja oraz usuniecie zadan w harmonogramie systemowym,
usuwanie oraz zmiana nazw plikow, tworzenie i usuwanie kluczy
rejestru systemowego, tadowanie bibliotek DLL, zalogowanie
uzytkownikow, elementy sieciowe, w tym co najmniej pobranie plikéw
wykonywalnych, zestawienie potgczen TCP/IP, zapytania HTTP,
zapytania DNS.
6.3.11.4. Rozwigzanie musi posiadac ponad 1500 wbudowanych regut,
po ktérych wystapieniu, nastapi wyzwolenie alarmu bezpieczernstwa.
6.3.11.5. Administrator powinien mie¢ mozliwos¢ edytowania akcji
przypisanych do regut utworzonych zaréwno przez producenta, jak i
przez siebie, a takze mozliwo$¢ wdrazania automatyzacji tych regut,
opartych co najmniej na nastepujgcych akcjach:
6.3.11.5.1.blokowanie pliku wykonywalnego,
6.3.11.5.2.blokowanie pliku wykonywalnego i poddanie go kwarantannie,
6.3.11.5.3.blokowanie podejrzanej biblioteki DLL,
6.3.11.5.4.zakonczenie procesu,
6.3.11.5.5.skanowanie komputera w poszukiwaniu zagrozen,
6.3.11.5.6.wytagczenie komputera,
6.3.11.5.7.izolacja sieciowa hosta,
6.3.11.5.8.wylogowanie uzytkownika.
6.3.11.5.9.Administrator musi posiada¢ mozliwos¢ utworzenia wtasnych
regut w oparciu o jezyk XML.
8:3.17.8: Rozwigzanie musi posiada¢ mozliwos¢ tworzenia wykluczen,
po ktérych nie zostanie wyzwolony alarm bezpieczenstwa.
6.3.11.7: Utworzenie wykluczenia musi automatycznie rozwigzywac
alarmy historyczne, ktére pasuja do utworzonego wykluczenia.
6.3.11.8. Podstawowe wykluczenia muszg by¢ konfigurowane w oparciu
0 przynajmniej: proces, proces nadrzedny (proces rodzica), nazwe
procesu, sciezke procesu, wiersz polecenia, wydawce, typ podpisu,
SHA-1, SHA-2, uzytkownika.
6.3.11.9. Rozwigzanie musi mie¢ mozliwos¢é blokowania plikéw po

sumach kontrolnych.



6.3.11.

6.3.11.

6.3.11.

6.3.17.

10. W ramach blokady musiistnie¢ mozliwos¢ dodania
komentarza oraz konfiguracji usuwania blokowanego pliku.

[ 1 Blokowanie pliku musi by¢ mozliwe na podstawie co najmniej
nastepujacych funkcji skrétu (funkcje hashujace): SHA-1, SHA-256.
12, Rozwigzanie musi dawac¢ mozliwosc¢ weryfikacji plikow
wykonywalnych w srodowisku z mozliwoscig podgladu szczegotow
wybranego pliku w tym przynajmniej: hash pliku SHA-1, hash pliku
SHA-256, hash pliku MD5, typ sygnatury podpisu cyfrowego, wydawce
certyfikatu, wersje pliku, oryginalng nazwe pliku, rozmiar pliku,
reputacje i popularnos¢ pliku, pierwsze uruchomienie pliku w
srodowisku, ostatnie uruchomienie pliku w srodowisku,

13. Rozwigzanie musi dawa¢ mozliwos¢ wykonywania

nastepujacych czynnosci dla plikow wykonywalnych oraz plikéw DLL:

8:3.11:13:1; oznaczania ich jako bezpieczne lub niebezpieczne,

6.3.11.13.2. pobieraniaich do dalszej analizy, a pobierany plik musi

by¢ zabezpieczony hastem,

6.3.11.13.3. zablokowania wykonywania i wykorzystania pliku,

6.3.11.13.4. wysytania do sandbox.

6.3.11.

6.3.11.

6.3.17;

6.3.11.

6.3.11.

14. Rozwigzanie musi dawac¢ mozliwosc weryfikacji
uruchomionych skryptow w srodowisku wraz z informacjg dotyczaca
parametrow uruchomienia (wiersz polecen).

16; Administrator musi posiada¢ mozliwo$¢ oznaczenia skryptu
jako bezpieczny lub niebezpieczny, pobierania ich do dalszej analizy,
a pobierany plik musi by¢ zabezpieczony hastem, wysytania do
sandbox.

16. Administrator musi posiada¢ mozliwos¢ szczegdtowego
podgladu wykonanych przez skrypt czynnosci w formie tekstowe;j.
17 Rozwigzanie musi umozliwia¢ zestawienie sesji terminalowe;j
powershell do stacji kornicowej oraz serwera.

18. Modut potgczenia terminalowego musi by¢ dostepny jedynie
dla uzytkownikow konsoli posiadajacych skonfigurowane

dwusktadnikowe uwierzytelnienia do konsoli.



6.3.11.19. Rozwigzanie musi posiadac¢ mechanizm sztucznej inteligenciji,
ktory bedzie wspomagat administratora w tworzeniu wykluczen dla
pojawiajgcych sie w sSrodowisku alertow.

6.3.11.20. Rozwigzanie musi wspierac integracje z zewnetrznymi
silnikami do przeprowadzenia gtebszej analizy plikdéw, w tym co

najmniej VirusTotal.

6.3.12.0chrona serwera pocztowego MS Exchange
8.3.12:1. Rozwigzanie musi wspiera¢ co najmniej hastepujgce serwery
poczty: Microsoft Exchange 2010 SP3, Microsoft Exchange 2013,
Microsoft Exchange 2016, Microsoft Exchange 2019.
6.3.12:2. Rozwigzanie musi zapewniaé wsparcie co hajmniej dla
nastepujacych rol Mailbox, Edge,Hub.
6.3.12.3. Rozwigzanie musi by¢ instalowane na maszynie z serwerem
pocztowym Exchange
6.3.12.4. Wszystkie komponenty rozwigzania ochrony serwera
pocztowego Exchange muszg pracowac na tym samym serwerze, na
ktérym zainstalowany jest Microsoft Exchange (Rozwiazanie nie moze
pracowac jako rozwiazanie typu gateway).
6.3.12.5. Rozwigzanie musi skanowac poczte przychodzacyg i
wychodzgcag na serwerze MS Exchange.
6.3.12.6: Rozwigzanie musi skanowac poczte wewnetrzng (ruch
pocztowy w obrebie serwera Microsoft Exchange).
8:.3.12.7: Rozwigzanie musi zapewni¢ skanowanie bezposrednio w
bazach danych Exchange przy pomocy VSAPI.
6.3.12.8; Rozwigzanie musi mie¢ mozliwos¢ tworzenia regut ochrony
przesytania poczty, gdzie po spetnieniu okreslonego warunku,
zostanie wykonana okreslona czynnosc.
6.3.12.9. Rozwigzanie musi posiadac co hajmniej nastepujgce warunki:
6.3.12.9.1. nadaweca,
6.3.12.9.2.0dbiorca,
6.3.12.9.3.temacie wiadomosci,
6.3.12.9.4.adres IP nadawcy,

6.3.12.9.5.nazwa, rozmiar i typ zatgcznika,



6.3.12.9.6.rozmiar wiadomosci,

6.3.12.9.7.nagtowek wiadomosci,

6.3.12.9.8.godzina odbioru,

6.3.12.9.9.0becnos¢ zatgcznika chronionego hastem,

6.3.12.9.10. wynik SPF, DKIM i DMARC.

6.3.12.9:11. Rozwigzanie musi posiadac co najmniej nastepujgce

akcje w regutach:

6.3.12.9.12, poddaj wiadomo$¢ kwarantannie,

6.3.12.9.13. odrzué¢ wiadomosé,

6.3.12.9.14. porzu¢ wiadomosc¢ w trybie dyskretnym,
6.3.12.9.15. usun zatacznik,

6.3.12.9.16. dodaj prefix tematu,

6:3.12.9:17. wyslij powiadomienie e-mail,

6.3.12.9.18. pomin skanowanie w poszukiwaniu spamu, wirusow

oraz phishing.

6.3.12.10. Rozwigzanie musi posiada¢ whudowany w oprogramowanie
filtr antyspamowy odpowiedzialny za filtrowanie niechcianej poczty.

6.8.12.11. System antyspamowy ma by¢ wyposazony przynajmniej w
mozliwosc¢ sprawdzania list RBL, DNSBL oraz mechanizm reputaciji
poczty.

6.3.12.12. Administrator musi mie¢ mozliwo$¢ dodania wtasnych
adresow list RBL oraz DSBL, z ktérych bedzie korzystac aplikacja.

6.3.12.13. Rozwigzanie musi posiada¢ mechanizm greylisting (szara
lista).

6.3.12.14, Rozwigzanie musi umozliwia¢ podpisywanie wiadomosci za

pomocg DKIM,

6.3.12.15. Ochrona ustug chmurowych

6.3.12.16. Rozwigzanie musi posiadac odrebng konsole centralnego
zarzadzania:

6.3.12.17. konsola centralnego zarzadzania musi by¢ dostepna w wersji
chmurowej (SaaS),

6.3.12.18. konsola centralnego zarzadzania musi by¢ dostepna z

poziomu interfejsu WWW,



6.3.12.19. Konsola centralnego zarzadzania musi by¢ zabezpieczona za
posrednictwem protokotu szyfrowanego SSL/TLS.

6.3.:12.20. Konsola centralnego zarzadzania musi by¢ dostepne co
najmniej w jezyku polskim.

6.3.12.21. Rozwigzanie musi obejmowac ochrone dla co najmniej

nastepujgcych ustug:

6.3.12.21.1. Microsoft Exchange Online,
6.3:12.21.2. Microsoft OneDrive,
6.3.12.21.3. Microsoft Sharepoint,
6:3:12:27.4. Microsoft Teams,
6.3.12.21.5. Google Workspace, w tym co najmniej
6.3.12.21.6. Gmail,
6:3.712.29.%. Google Drive.
8.8.12.22. Rozwigzanie musi posiada¢ mozliwos¢ dodania kilku

tenantow ustugi Microsoft 365 oraz Google Workspace.

6.3.12.23. Rozwigzanie musi umozliwiac:

8:3.12.28.1. Wybor reczny kont uzytkownikow, ktére bedg objete
ochrong,
6:3.12.23.2. Wybadr automatyczny catego tenantu, gdzie nowo

utworzone konta bedg automatycznie chronione.
6.3.12.23.3. Rozwigzanie musi posiada¢ mozliwos¢ raportowania w
tym co najmnie;j:
6.3.12.23.4. kont uzytkownikow, otrzymujgcych najwiecej spamu,
6:3:12.23.5. kont uzytkownikow, otrzymujacych najwiecej
wiadomosci typu ,,phishing”,
6.3.12.23.6. kont uzytkownikow, otrzymujgcych najwieksza ilos¢
szkodliwego oprogramowania,
6:3:12.23.T. kont uzytkownikow, ktére moge by¢ podejrzane.
6.3.12.24. Rozwigzanie musi posiadac funkcjonalnos$¢ kwarantanny, do
ktérej beda przenoszone zainfekowane obiekty.
6.312.25, Rozwigzanie musi mie¢ mozliwos¢ tworzenia regut ochrony
przesytania poczty, gdzie po spetnieniu okreslonego warunku,
zostanie wykonana okreslona czynnoscé.

6.3.12.26. Rozwigzanie musi posiadac co najmniej nastepujgce warunki:



6.3.12.26.1.
6.3.12.26.2.
6.3.12.26.3.
6.3.12.26.4.
6.3.12.26.5.
6.3.12.26.6.
6.3.12.26.7.
6.3.12.26.8.

nadawca,

temacie wiadomosci,

adres IP nadawcy,

nazwa, rozszerzenie i typ zatgcznika,
nagtéwek wiadomosci,

godzina odbioru,

wynik SPF, DKIM, DMARC i ARC.

Rozwigzanie musi posiadac co najmniej nastepujace

akcje w regutach:

6.3.12.26.9.

6.3.12.26.10.
6.3.12.26.11.
6.3.12.26.12.
6.3.12.26.13.
6.3.12.26.14.

poddaj wiadomos¢ kwarantannie,
usun wiadomosc,

usun zatacznik,

dodaj prefix tematu,

wyslij powiadomienie e-mail,

pomin skanowanie w poszukiwaniu spamu, wiruséw

oraz phishing.
6.3.12.26.15. Rozwigzanie musi umozliwia¢ pobranie plikow z

kwarantanny co najmniej

6.3.12.26.18. 8.1. w formie oryginalnego pliku,

6.3.12.26.17. 8.2. w formie pliku zabezpieczonego hastem.
8.3.12.27. Rozwigzanie musi umozliwia¢ przypisanie polityk co najmniej

na poziomie:

6:3.12.27.1. catego tenantu,

6.3.12.27.2. grupy,

6.3.12.27.3. grupy Teams,

6.3.12.27.4. lokacji Sharepoint,

6.3.12.27.5. Pojedynczego uzytkownika.
6.3.12.28. Rozwigzanie musi korzystac¢ z chmury reputaciji plikdw:

6.3.12.28.1. mozliwo$¢é automatycznego wystania sumy kontrolnej

6:3:12.28:2. mozliwo$é automatycznego wystania fragmentu pliku.
6.3.12.29, Rozwigzanie musi umozliwia¢ okreslenie czynnosci

realizowanej po wykryciu zagrozenia, w tym co hajmniej nastepujgce
czZynnosci:

6.3.12.29.1. brak czynnosci,



6.3.12.31.

6.3.12.20.2.

przenies do spamu,

6.3.12.29.3. poddaj wiadomosé kwarantannie,
6.3.12.29.4. poddaj zatgcznik kwarantannie,
6.3.12.29.5. przenies$ do kosza,
6.3.12.29.6. usun zatacznik,
B:3:12.20.7. zastagp zatgcznik
6.3.12.29.8. usun wiadomosc.
6.3.12.30. Rozwigzanie musi umozliwia¢ dodanie znacznika do tematu

wiadomosci zaklasyfikowanej co najmniej jako: SPAM, phishing.

Rozwigzanie musi posiada¢ mozliwosc¢ okreslenia jakie pliki

majg zostac przestane do chmury automatycznie, w tym co najmniej:

6:3.12.:31:1= archiwa,
6:3.712.31.2 skrypty,
6.3.12.31.3. pliki wykonywalne,
6.3.12.31.4. pliki rejestru systemowego
8:3.12:37:5. mozliwy spam,
6.3.12.31.6. Dokumenty.
6.3.12.32. Administrator musi mie¢ mozliwosc zdefiniowania po jakim

czasie przestane pliki muszg zostac usuniete z serwerow producenta

w tym co najmnie;j:

6.3.12.32.1. natychmiast po ich przeanalizowaniu,
6:3:12,32.2. po uptywie 30 dni,
8:3.12.32.3. nigdy.

6.3.12.33. Rozwigzanie musi posiada¢ mozliwosc¢ przesytania

powiadomien e-mail.

6.3.12.34, Powiadomienia muszg dotyczy¢ wykry¢ co najmniej:
6.3.12.34.1. zagrozen w wiadomosciach,
6.3.12.34.2. phishing w wiadomosciach,
6.3.12.34.3. zagrozen w plikach onedrive,
6:3:12:.34.4. zagrozen na dysku Google Drive,
6.3.12.35, Powiadomienia muszg by¢ mozliwe do wystania w co najmnigj

jezyku polskim.

6.3.13.Vulnerability Assessment and Patch Management



B6.3:13:1- Rozwigzanie musi by¢ dostepne z tej samej konsoli chmurowej
CO rozwigzanie antywirusowe.
8.8.18.2, Rozwigzanie musi mie¢ mozliwosci wykrywania podatnosci:
6.3.13.2.1.w tym co najmniej nastepujgcych systemach operacyjnych:
Windows, macQOS§, Linux, w aplikacjach zainstalowanych na
zarzgdzanych stacjach.
6.3.13.3. Rozwigzanie musi posiadac baze podatnosci zawierajacg co
najmniej 35000 CVE.
6.3.13.4. Rozwigzanie musi umozliwia¢ utworzenie haromonogramu
automatycznego wykrywania podatnosci.
6.3.13.5. Rozwigzanie musi umozliwia¢ wyswietlanie szczegdtow danej
podatnosci zawierajgce co hajmnie;j:
6.3.13.5.1.nazwe aplikacji lub systemu operacyjnego
6.3.13.5.2.punktacje CVSS
6.3.13.5.3.0pis wykrytej podatnosci

6.3.13.5.4.wartosc ryzyka oceniona przez wewnetrzne mechanizmy

producenta
6.3.13.6. Rozwigzanie musi wykrywac podatnosci w minimum 700
aplikacjach.
6.3.13.7. Rozwigzanie musi umozliwia¢ wykonanie automatycznej

aktualizacji dla minimum 300 popularnych aplikacji.

6.3.13.8. Rozwigzanie musi umozliwiac¢ stworzenie biatej listy aplikacji
podlegajacych automatycznej aktualizacji.

6.3.13.9. Automatyczne aktualizacje bedg aplikowane tylko i wytgcznie
dla wskazanych aplikacji w biatej liscie.

6.3.13.10. Wybér aplikacji musi by¢ mozliwy z poziomu listy
przygotowanej przez producenta rozwigzania.

6.3.13.11. Rozwigzanie musi umozliwia¢ stworzenie czarnej listy aplikacji
podlegajgcych automatycznej aktualizaciji.

6.3.13.12; Automatyczne aktualizacje oprogramowania beda realizowane
dla wszystkich ponad 300 aplikacji, oprécz aplikacji wskazanych na
czarnej liscie.

6.3.13.13. Wybdr aplikacji musi byé mozliwy z poziomu listy

przygotowanej przez producenta rozwigzania.



6.3.13.14. Rozwigzanie musi umozliwia¢ reczne wdrazanie poprawek na
wybranych stacjach.

6.3.13.15. Rozwigzanie musi by¢ zintegrowane bezposrednio z
programem antywirusowym tego samego producenta
zainstalowanym na zarzgdzanym komputerze.

6.3.13.16. Rozwigzanie musi umozliwiac wytgczenie powiadomien dla

wybranej podatnosci.

6.3.14.Two-factor authentication / Multi-factor authentication
6.3.14.1. Rozwigzanie musi by¢ dostepna w wersji lokalnej w wersji
chmurowej (SaaS).
6.3.14.2. Rozwigzanie musi umozliwia¢ dostep do konsoli centralnego
zarzadzania z poziomu interfejsu WWW,
6.3.14.3. Rozwigzanie musi by¢ zabezpieczone za posrednictwem
protokotu szyfrowanego SSL/TLS.
6.3.14.4. Rozwigzanie musi pozwalac na instalacje oprogramowania na
co najmniej nastepujgcych systemach operacyjnych: Systemy
serwerowe: Microsoft Windows Server 2012 R2, Microsoft Windows
Server 2016, Microsoft Windows Server 2019, Microsoft Windows
Server 2022, Microsoft Windows Server 2025, Systemy kliencie:
Windows 8.1, Windows 10, Windows 11.
6.3.14.5. Rozwigzanie musi posiadac integracje z nastepujacymi
rozwigzaniami:
6.3.14.5.1.Microsoft Exchange,
6.3.14.5.2.Microsoft Dynamics CRM,
6.3.14.5.3.Microsoft Sharepoint,
6.3.14.5.4.Microsoft Remote Desktop Web Access,
6.3.14.5.5.Microsoft Terminal Services Web Access,
6.3.14.5.6.Microsoft Remote Web Access,
6.3.14.5.7.Active Directory Federation Services.
6.3.14.6. Aplikacja mobilna musi wspiera¢ nastepujace systemy:
6.3.14.6.1.Android,
6.3.14.6.2.i08S.



6.3.14.7. Aplikacja mobilna musi umozliwia¢ uwierzytelnienie
uzytkownika przy pomocy co najmniej:
6.3.14.8. Generowanego kodu OTP w tym co najmniej:
6.3.14.8.1.HOTP,
6.3.14.8.2.TOTP.
6.3.14.8.3.Powiadomienia PUSH.
6.3.14.9. Aplikacja mobilna musi posiada¢ mozliwos¢ zabezpieczenia
jej przy pomocy kodu PIN oraz danych biometrycznych.
6.3.14.10. Aplikacja do dziatania nie moze wymagac od uzytkownika
aktywnego potaczenia z Internetem - generowanie OTP musi odbywac
sie w trybie ofline.
6.3.14.11. Aplikacja musi umozliwia¢ generowanie OTP dla wiecej niz
jednego serwera uwierzytelniajgcego.
6.3.14.12. Rozwigzanie musi oferowac alternatywne mozliwosci

uwierzytelnienie uzytkownika w tym co najmniej:

8314127 OTP dostarczonego przy pomocy wiadomosci SMS,
6.3.14.12.2. OTP dostarczonego przy pomocy wiadomosci e-mail,
6.3.14.12.3. tokenu sprzetowego,

6.3.14.12.4. FIDO,

6.3.14.12.5. klucza odzyskiwania (MRK).

6.4. ESET PROTECT Complete lub réwnowazne, ktére spetnia nw. wymagania
6.4.1. Administracja zdalna

6.4.1.1. Konsola centralnego zarzadzania musi by¢ dostepna w wersji
chmurowej (Saas).

6.4.1.2. Rozwigzanie musi umozliwia¢ dostep do konsoli centralnego
zarzadzania z poziomu interfejsu WWW.

6.4.1.3. Rozwigzanie musi by¢ zabezpieczone za posrednictwem
protokotu szyfrowanego SSL/TLS.

6.4.1.4. Rozwigzanie musi posiada¢ mechanizm wykrywajacy
sklonowane maszyny na podstawie unikatowego identyfikatora
sprzetowego stacji.

6.4.1.5. Rozwigzanie musi posiadac dedykowana aplikacje

umozliwiajgcg co najmniej:



6.4.1.5.1. Posredniczenie w komunikacji pomiedzy stacjg zarzadzang i
serwerem centralnego zarzgdzania,
6.4.1.5.2. Posredniczenie w komunikacji pomiedzy stacjg zarzadzang a
serwerami aktualizacjami producenta,
6.4.1.5.3. Buforowanie ruchu HTTPS.
6.4.1.6. Rozwigzanie musi posiadac mozliwos¢ komunikacji agenta
przy wykorzystaniu HTTP Proxy.
6.4.1.7. Rozwigzanie musi posiada¢ mozliwos¢ wymuszenia
dwusktadnikowego uwierzytelnienia podczas logowania do konsoli
administracyjne;j.
6.4.1.8. 7.1. Uwierzytelnianie dwusktadnikowe musi by¢
realizowane co najmniej przy pomocy jednej z hastepujacych aplikacji
mobilnych dla systemow iOS oraz Android:
6.4.1.8.1. Google Authenticator,
6.4.1.8.2. Microsoft Authenticator,
6.4.1.8.3. Authy,
6.4.1.8.4. Aplikacji pochodzgcej od tego samego producenta konsoli
centralnego zarzadzania.
6.4.1.9. Rozwigzanie musi posiada¢ minimum 80 szablondéw raportéw.
6.4.1.10. Rozwigzanie musi posiada¢ mozliwosc¢ tworzenia grup
statycznych i dynamicznych komputerow.
6.4.1.11. 9.1. Grupydynamiczne musza byc¢ tworzone na podstawie
szablonu okreslajgcego warunki, jakie musi spetni¢ klient, aby zostat
umieszczony w danej grupie. Warunki musza zawierac¢ co najmnie;j:
6.4.1.11.1.adresy sieciowe IP,
6.4.1.11.2.aktywne zagrozenia,
6.4.1.11.3.stan funkcjonowania oraz ochrony,
6.4.1.11.4.wersja systemu operacyjnego,
6.4.1.11.5.podzespoty komputera.
6.4.1.11.6.Rozwigzanie musi posiada¢ mozliwos¢ uruchomienia zadan
automatycznie oraz co hajmniej z wyzwalaczem:
6.4.1.11.7.codziennie,
6.4.1.11.8.cotygodniowo,
6.4.1.11.9.co miesiac,



6.4.1.11.10. co rok,
6.4.1.11.11. po wystagpieniu nowego zdarzenia,
6.4.1.11.12. po automatycznym umieszczeniu hosta w grupie
dynamicznej.
6.4.1.12. Konsola centralnego zarzadzania musi by¢ dostepna co
najmniej w jezykach polskim oraz angielskim
8.4.1.13. Jezyk konsoli centralnego zarzadzania musi by¢ mozliwy do
zmiany bez przeinstalowania ani ponownego uruchomienia procesu
systemu centralnego zarzadzania
6.4.1.14. Rozwigzanie musi mie¢ mozliwos¢ tagowania obiektow.
6.4.1.15. Rozwigzanie musi posiada¢ mozliwos¢ eksportu danych do
zewnetrznych systemow, w tym co najmniej Syslog.
6.4.1.16. Eksport danych musi by¢ mozliwy w co najmniej
nastepujacych formatach:
6.4.1.16.1.JSON,
6.4.1.16.2.LEEF,
6.4.1.16.3.CEF.
6.4.1.17. Rozwigzanie musi mie¢ mozliwos¢ wtgczenia modutu
wykrywania podatnosci i zarzadzania aktualizacjami przy pomocy
menu kontekstowego dostepnego w systemie centralnego

zarzadzania.

6.4.2. Ochrona stacji roboczych - Windows

6:4:2.1. Rozwigzanie musi wspierac¢ systemy operacyjne Windows
(Windows 10/Windows 11).

6.4.2.2. Rozwigzanie musi by¢ dostepne co najmniej w jezyku polskim
oraz angielskim.

6.4.2.3. Rozwigzanie musi zapewnia¢ wykrywanie i usuwanie zagrozen
CO najmniej typu: wirus, trojan, robak, adware, spyware, dialer,
phishing, backdoor.

6.4.2.4. Rozwigzanie musi zapewnia¢ wykrywanie potencjalnie
niepozgdanych, niebezpiecznych oraz podejrzanych aplikacji.

6.4.2.5. Rozwigzanie musi posiada¢ wbudowana technologie do

ochrony przed rootkitami aktywnymi oraz ukrywajgcymi sie.



6.4.2.6. Rozwigzanie musi posiadac ochrone przed podtaczeniem
hosta do sieci botnet.
6.4.2.7. F Rozwigzanie musi posiadac funkcjonalnosc¢
automatycznego przywracania plikow po ich zaszyfrowaniu przez
oprogramowanie typu ransomware.
6.4.2.8. Technologia, ktora tworzy kopie zapasowa plikow musi dziatac
w czasie rzeczywistym i zabezpieczac pliki przed modyfikacjg przez
podejrzane procesy.
6.4.2.9. Rozwigzanie musi zapewniaé wykrywanie potencjalnie
niepozadanych, niebezpiecznych oraz podejrzanych aplikaciji.
8.4.2.10, Rozwigzanie musi zapewnia¢ skanowanie w czasie
rzeczywistym otwieranych, zapisywanych i wykonywanych plikéw.
8.4.2.11. Rozwigzanie musi zapewnia¢ skanowanie na zadanie, z menu
kontekstowego oraz zgodnie z harmonogramem co hajmniej:
6.4.2.11.1.catego dysku,
6.4.2.11.2.wybranych katalogow,
6.4.2.11.3.pojedynczych plikow,
6.4.2.11.4.plikow spakowanych oraz skompresowanych,
6.4.2.11.5.dyskéw sieciowych,
6.4.2.11.6.dyskow przenosnych.
6.4.2.11.7.Rozwigzanie musi posiadac opcje umieszczenia na liscie
wykluczen ze skanowania co najmniej:
6.4.2.11.8.wybranych plikow,
6.4.2.11.9.wybranych procesoéw,

6.4.2.11.10. wybranych lokalizacji,
6.4.2.11.11. wybranych rozszerzen,
6:4.2.11.12. nazwy wykrycia,
6.4.2.11.13. sumy kontrolnej (SHA1).
6.4.2.12. Rozwigzanie musi posiadac system wczesnego ostrzegania

oparty na chmurze, ktéry umozliwia co najmniej:
6.4.2.13. Sprawdzenie reputacji dziatajgcych procesow i plikow co
najmniej z poziomu interfejsu programu oraz menu kontekstowego.
6.4.2.14. Konfiguracje wysytania wszystkich plikéw do analizy oprécz

dokumentow uzytkownikoéw.



6.4.2,15. Konfiguracje dodatkowych wykluczen rozszerzen plikéw, ktore
nie maja byc wysytane do analizy.
6.4.2.16. Rozwigzanie musi zapewnia¢ skanowanie i oczyszczanie
poczty przychodzgcej POP3iIMAP ,w locie” (w czasie rzeczywistym),
Zzanim zostanie dostarczona do klienta pocztowego, zainstalowanego
na stacji roboczej (niezaleznie od konkretnego klienta pocztowego).
B5.4.2.17. Rozwigzanie musi zapewnia¢ skanowanie ruchu sieciowego
wewnatrz szyfrowanych protokotow co najmniej HTTPS, POP3S,
IMAPS.
6.4.2.18. Rozwigzanie musi posiada¢ wbudowane dwa niezalezne
moduty heurystyczne — jeden wykorzystujgcy pasywne metody
heurystyczne i drugi wykorzystujgcy aktywne metody heurystyczne
oraz elementy sztucznej inteligencji. Musi istnie¢ mozliwos¢ wyboru, z
jaka heurystykg ma odbywac sie skanowanie —z uzyciem jednej lub
obu metod jednoczesnie.
6.4.2.19. Rozwigzanie musi zapewniac blokowanie zewnetrznych
nosnikow oraz grup urzadzen na stacji w oparciu o co najmniej:
6.4.2.19.1.typ urzgdzenia: pamieci masowe, optyczne pamigci masowe,
pamieci masowe Firewire, urzadzenia do tworzenia obrazow,
drukarki USB, urzadzenia Bluetooth, czytniki kart
inteligentnych, modemy, porty LPT/COM, urzadzenia
przenosne.
6.4.2.19.2.parametry urzadzenia: numer seryjny, producent, model.
6.4.2.19.3.typ dostepu: brak mozliwosci zapisu, peten dostep,
ostrzezenie uzytkownika, brak dostepu.
6.4.2.19.4.System powinien zapewnia¢ mozliwosc¢ zarzadzania
blokadami przez administratora, w tym ich zdejmowania.
6.4.2.20. Modut HIPS musi posiada¢ mozliwos¢ pracy w jednym z pigciu
trybow:
6.4.2.20.1.tryb automatyczny z regutami, gdzie program automatycznie
tworzy i wykorzystuje reguty wraz z mozliwoscig wykorzystania
regut utworzonych przez uzytkownika,
6.4.2.20.2.tryb interaktywny, w ktérym to rozwigzanie pyta uzytkownika o
akcje w przypadku wykrycia aktywnosci w systemie,



6.4.2.20.3.tryb oparty na regutach, gdzie zastosowanie majg jedynie
reguty utworzone przez uzytkownika,

6.4.2.20.4.tryb uczenia sie, w ktorym rozwigzanie uczy sie aktywnosci
systemu i uzytkownika oraz tworzy odpowiednie reguty w
czasie okreslonym przez uzytkownika. Po wygasnieciu tego
czasu program musi samoczynnie przetaczyc¢ sie w tryb pracy
oparty na regutach,

6.4.2.20.5.tryb inteligentny, w ktérym rozwigzanie bedzie powiadamiato

wytacznie o szczegblnie podejrzanych zdarzeniach.

19. Rozwigzanie musi by¢ wyposazone we wbudowana funkcje, ktora wygeneruje petny

raport na temat stacji.

6.4.2.21. Funkcja, generujgca taki log, ma posiadac przynajmniej 9
poziomoéw filtrowania wynikéw pod katem tego, ktére z nich sa
podejrzane dla rozwigzania i moga stanowic zagrozenie
bezpieczenstwa.

6.4.2.22. Musi istnie¢ mozliwos¢ wygenerowania raportu na temat stacji
przy pomocy dedykowanej aplikacji typu standalone.

6.4.2.23. Raport musi posiadac¢ co najmnie;j: liste zainstalowanych
aplikacji, liste ustug systemowych, informacje o systemie
operacyjnym i sprzecie, liste aktywnych procesow i potaczen
sieciowych, harmonogram systemu operacyjnego, szczegoty pliku
hosts, informacje o sterownikach.

6.4.2.24. Rozwigzanie musi posiadac tylko jeden proces uruchamiany w
pamieci operacyjnej, z ktorego korzystajg co najmniej nastepujace
funkcje systemu:

6.4.2.24.1.antywirus,
6.4.2.24.2.zapora osobista
6.4.2.24.3.sandbox,
6.4.2.24.4.antyspyware,
6.4.2.24.5.metody heurystyczne.

6.4.2.25. Rozwigzanie musi posiadac funkcjonalnos¢ skanera UEFI,
ktéry chroni uzytkownika poprzez wykrywanie i blokowanie zagrozen

atakujgcych, jeszcze przed uruchomieniem systemu operacyjnego.



6.4.2.26. Rozwigzanie musi posiadac ochrone antyspamowa
realizowanag przez dedykowana wtyczke.
6.4.2.27. Wityczka ta musi by¢ dostepna jako plugin dla klienta
pocztowego Microsoft Outlook.
6.4.2.28. Ochrona musi by¢ realizowana w oparciu o0 co najmnie;j:
6.4.2.28.1.globalna czarna lista RBL,
6.4.2.28.2.czarna lista uzytkownika,
6.4.2.28.3.biata lista uzytkownika, na ktérg automatycznie musza zostac
dodane adres email z ksigzki adresowej klienta Microsoft
Outlook.
6.4.2.29. Rozwigzanie musi posiada¢ wbudowany system IDS, ktory
musi posiada¢ co najmniej nastepujgce funkcjonalnhosci:
6.4.2.29.1.0chrona przed anomaliami sieciowymi, w tym co najmnie;j:
6.4.2.29.2.Skanowanie portéw TCP oraz UDP,
6.4.2.29.3.Wykrywanie duplikacji adresu IP,
6.4.2.29.4.Atak zatruwania ARP,
6.4.2.29.5.Nieprawidtowa dtugos¢ pakietu TCP oraz UDP.
6.4.2.29.6.0chrona przed atakami typu brute-force dla co najmniej ustug
oraz protokotow: RDP, SMB, My SQL, MS SQL.
6.4.2.29.7.Mozliwos¢ dodawania wyjgtkéw dla systemu IDS, co najmnie;j
w oparciu o wystepujacy alert, kierunek, aplikacje, czynnoscé
oraz adres IP.
6.4.2.30. Rozwigzanie musi posiada¢ modut zapory osobiste;j.
6.4.2.31. Zapora osobista musi dziata¢ w oparciu o reguty i musi
posiadac¢ co najmniej 60 wbudowanych regut.
6.4.2.32. Zapora osobista musi posiadac co najmniej cztery tryby pracy:
6.4.2.32.1.tryb automatyczny - rozwigzanie blokuje ruch przychodzacy i
zezwala tylko na potaczenia wychodzace,
6.4.2.32.2.tryb interaktywny — rozwigzanie pyta sie o kazde nowo
nawigzywane potgczenie,
6.4.2.32.3.tryb oparty na regutach — rozwigzanie blokuje ruch
przychodzacy i wychodzacy,
6.4.2.32.4. tryb uczenia sie —rozwigzanie automatycznie tworzy nowe

reguty zezwalajgce na potaczenia przychodzgce i wychodzace.



6.4.2.33. Administrator musi posiada¢ mozliwos¢ skonfigurowania
czasu dziatania trybu.

6.4.2.34. Rozwigzanie musi posiadac modut bezpiecznej przegladarki.

6.4.2.35. Bezpieczna przegladarka musi automatycznie szyfrowac
wszelkie dane wprowadzane przez Uzytkownika.

6.4.2.36. Praca w bezpiecznej przeglagdarce musi by¢ wyrézniona
poprzez odpowiedni kolor ramki przegladarki oraz informacje na
ramce przegladarki.

8.4.2.37. W przypadku potaczenia aplikacji zdalnej (w tym przynajmniej
aplikacja TeamViewer) kolor ramki musi ulec zmianie oraz musi
pojawic sie alert informujacy o zdalnym potgczeniu.

6.4.2.38. Rozwigzanie musi byé wyposazone w zintegrowany modut
kontroli dostepu do stron internetowych.

6.4.2.39. Rozwigzanie musi posiada¢ mozliwosc filtrowania adresow
URL w oparciu o co najmniej 160 kategorii i podkategorii.

6.4.2.40. Rozwigzanie musi umozliwiac¢ stworzenie wtasnego
komunikatu na zablokowanych stronach w oparciu o co najmniej:

tres¢ komunikatu, obraz.

6.4.3. Ochrona stacji roboczych - MacOS

6.4.3.1. Rozwigzanie musi posiadac petne wsparcie dla systemow
macOS 11 oraz nowszych.

6.4.3.2. Rozwigzanie musi by¢ dostepne co najmniej w jezyku polskim.

6.4.3.3. Rozwigzanie musi zapewnia¢ wykrywanie i usuwanie zagrozen
Cco najmniej typu: wirus, trojan, robak, adware, spyware, dialer,
phishing, backdoor.

6.4.3.4. Rozwigzanie musi posiada¢ wbudowane dwa niezalezne
moduty heurystyczne - jeden wykorzystujgcy pasywne metody
heurystyczne i drugi wykorzystujgcy aktywne metody heurystyczne
oraz elementy sztucznej inteligencji. Rozwiazanie musi istniec
mozliwos¢ wyboru, z jakg heurystyka ma odbywac sie skanowanie -z
uzyciem jednej lub obu metod jednoczesnie.

6.4.3.5. Rozwigzanie musi posiadac¢ mozliwosc¢ skanowanie w czasie

rzeczywistym otwieranych, tworzonych i wykonywanych plikow.



6.4.3.6. Rozwigzanie musi chroni¢ pliki co najmniej za pomocg:
sygnatur wirusow, reputacji chmurowe;.
6.4.3.7. Rozwigznie musi umozliwiac skanowanie i oczyszczanie
poczty przychodzgcej POP3 i IMAP "w locie" (w czasie rzeczywistym),
Zzanim zostanie dostarczona do klienta pocztowego zainstalowanego
na stacji roboczej (niezaleznie od konkretnego klienta pocztowego).
6.4.3.8. Rozwigzanie musi posiadac system wczesnego ostrzegania
oparty na chmurze, ktéry umozliwia co najmniej:
6.4.3.9. Sprawdzenie reputacji dziatajgcych aplikacji i plikéw co
najmniej z poziomu interfejsu programu.
6.4.3.10. Konfiguracje wysytania wszystkich plikow do analizy oprécz
dokumentéw uzytkownikow.
6.4.3.11. Konfiguracje dodatkowych wykluczen rozszerzen plikow, ktore
nie majg by¢ wysytane do analizy.
6.4.3.12. Rozwigzanie musi zapewnia¢ skanowanie na zadanie, z menu
kontekstowego oraz zgodnie z harmonogramem co najmniej:
6.4.3.12.1.catego dysku,
6.4.3.12.2.wybranych katalogow,
6.4.3.12.3.pojedynczych plikéw,
6.4.3.12.4.plikéw spakowanych oraz skompresowanych,
6.4.3.12.5.dyskow sieciowych,
6.4.3.12.6.dyskéw przenosnych.
6.4.3.13. Rozwigzanie musi posiadac opcje umieszczenia na liscie
wykluczen ze skanowania co najmniej:
6.4.3.13.1.wybranych plikow,
6.4.3.13.2.wybranych procesow,
6.4.3.13.3.wybranych lokalizacji,
6.4.3.13.4.wybranych rozszerzen,
6.4.3.13.5.nazwy wykrycia,
6.4.3.13.6.sumy kontrolnej (SHA1).
6.4.3.14. Rozwigzanie musi posiada¢ modut zapory osobiste;j.
6.4.3.15. Zapora osobista musi dziata¢ w oparciu o reguty i musi
posiadac co najmniej 30 wbudowanych regut,

6.4.3.16. zapora osobista musi posiadac co najmniej dwa tryby pracy:



6.4.3.16.1.tryb automatyczny — rozwigzanie blokuje ruch przychodzgcy i
zezwala tylko na potgczenia wychodzgce,

6.4.3.16.2.tryb oparty na regutach — rozwigzanie blokuje ruch
przychodzgcy i wychodzacy.

6.4.4. Ochrona stacji roboczych - Linux
6.4.4.1. Rozwigzanie musi wspiera¢ co najmniej nastepujace systemy
operacyjne: Ubuntu Desktop, Red Hat Enterprise Linux, Linux Mint.
6.4.4.2. Rozwigzanie musi obstugiwac co najmniej nastepujace
srodowiska pulpitu: Cinnamon, GNOME, KDE, MATE, XFCE.
6.4.4.3. Rozwigzanie musi zapewnia¢ wykrywanie i usuwanie zagrozen
co najmniej typu: wirus, trojan, robak, adware, spyware, dialer,
phishing, backdoor.
6.4.4.4. Rozwigzanie musi posiada¢ wbudowane dwa niezalezne
moduty heurystyczne — jeden wykorzystujacy pasywne metody
heurystyczne i drugi wykorzystujgcy aktywne metody heurystyczne
oraz elementy sztucznej inteligencji. Rozwiazanie musi istnie¢
mozliwosc¢ wyboru, z jakg heurystyka ma odbywac sie skanowanie -z
uzyciem jednej lub obu metod jednoczesnie.
6.4.4.5. Rozwigzanie musi posiada¢ mozliwos¢ skanowanie w czasie
rzeczywistym otwieranych, tworzonych i wykonywanych plikéw.
6.4.4.6. Rozwigzanie musi posiadac¢ system wczesnego ostrzegania
oparty na chmurze, ktory umozliwia co najmniej:
6.4.4.6.1. Konfiguracje wysytania wszystkich plikow do analizy oprécz
dokumentow uzytkownikow.
6.4.4.6.2. Konfiguracje dodatkowych wykluczen rozszerzen plikow, ktore
nie maja by¢ wysytane do analizy.
6.4.4.7. Rozwigzanie musi zapewnia¢ skanowanie na zadanie, z menu
kontekstowego oraz zgodnie z harmonogramem co hajmniej:
6.4.4.7.1. catego dysku,
6.4.4.7.2. wybranych katalogow,
6.4.4.7.3. pojedynczych plikéw,
6.4.4.7.4. plikéw spakowanych oraz skompresowanych,

6.4.4.7.5. dyskow sieciowych,



6.4.4.7.6. dyskow przenosnych.
6.4.4.8. Rozwigzanie musi posiadac opcje umieszczenia na liscie
wykluczen ze skanowania co najmnie;j:
6.4.4.8.1. wybranych plikow,
6.4.4.8.2. wybranych procesow,
6.4.4.8.3. wybranych lokalizaciji,
6.4.4.8.4. wybranych rozszerzen,
6.4.4.9. Rozwigzanie musi zapewnia¢ blokowanie zewnetrznych
nosnikow oraz grup urzadzen na stacji w oparciu o co hajmniej:
6.4.4.9.1. typ urzadzenia: pamieci masowe, optyczne pamieci masowe,
6.4.4.9.2. parametry urzadzenia: numer seryjny, producent, model.
6.4.4.9.3. typ dostepu: brak mozliwosci zapisu, peten dostep, brak
dostepu.

6.4.5. Ochrona serwera - Windows Server
6.4.5.1. Rozwigzanie musi wspierac systemy w tym co nhajmniej:
Microsoft Windows Server 2012 R2, Microsoft Windows Server 2016,
Microsoft Windows Server 2019, Microsoft Windows Server 2022,
Microsoft Windows Server 2025.
6.4.5.2. Rozwigzanie musi zapewnia¢ ochrone przed wirusami,
trojanami, robakamiiinnymi zagrozeniami.
6.4.5.3. Rozwigzanie musi zapewnia¢ wykrywanie i usuwanie zagrozen
co najmniej typu:
6.4.5.3.1. wirus,
6.4.5.3.2. trojan,
6.4.5.3.3. robak,
6.4.5.3.4. adware,
6.4.5.3.5. spyware,
6.4.5.3.6. dialer,
6.4.5.3.7. phishing,
6.4.5.3.8. backdoor.
6.4.5.4, Rozwigzanie musi zapewniaé mozliwos¢ skanowania dyskow

sieciowych typu NAS.



6.4.5.5. Rozwigzanie musi posiada¢ wbudowane dwa niezalezne
moduty heurystyczne - jeden wykorzystujgcy pasywne metody
heurystyczne i drugi wykorzystujgcy aktywne metody heurystyczne
oraz elementy sztucznej inteligencji. Rozwigzanie musi istniec
mozliwosc wyboru, z jaka heurystyka ma odbywac sie skanowanie -z
uzyciem jednej lub obu metod jednoczesnie.
6.4.5.6. Rozwigzanie musi wspiera¢ automatyczng, inkrementacyjna
aktualizacje silnika detekc;ji.
8.4.5.7. Rozwigzanie musi posiadaé¢ mozliwos¢ wykluczania ze
skanowania procesow.
6.4.5.8. Rozwigzanie musi posiadac system wczesnego ostrzegania
oparty na chmurze, ktoéry umozliwia co najmniej:
6.4.5.9. Sprawdzenie reputacji dziatajacych procesow i plikow co
najmniej z poziomu interfejsu programu oraz menu kontekstowego.
6.4.5.10. Konfiguracje wysytania wszystkich plikow do analizy oprécz
dokumentow uzytkownikow.
6.4.5.11. Konfiguracje dodatkowych wykluczen rozszerzen plikéw, ktore
nie maja byc wysytane do analizy.
6.4.5.12. Rozwigzanie musi zapewniac¢ skanowanie na zadanie, z menu
kontekstowego oraz zgodnie z harmonogramem co hajmniej:
6.4.5.12.1.catego dysku,
6.4.5.12.2.wybranych katalogow,
6.4.5.12.3.pojedynczych plikow,
6.4.5.12.4.plikow spakowanych oraz skompresowanych,
6.4.5.12.5.dyskow sieciowych,
6.4.5.12.6.dyskow przenosnych.
6.4.5.13. Rozwigzanie musi posiadac opcje umieszczenia na liscie
wykluczen ze skanowania co najmnie;j:
6.4.5.13.1.wybranych plikow,
6.4.5.13.2.wybranych procesow,
6.4.5.13.3.wybranych lokalizaciji,
6.4.5.13.4.wybranych rozszerzen,
6.4.5.13.5.nazwy wykrycia,
6.4.5.13.6.sumy kontrolnej (SHA1).



6.4.5.14. Rozwigzanie musi posiada¢ mozliwosc¢ skanowania plikow i
folderow, znajdujacych sie w ustudze chmurowej OneDrive.
6.4.5.15. Modut HIPS musi posiada¢ mozliwosc¢ pracy w jednym z pieciu
trybow:
6.4.5.15.1.tryb automatyczny z regutami, gdzie program automatycznie
tworzy i wykorzystuje reguty wraz z mozliwoscig wykorzystania
regut utworzonych przez uzytkownika,
6.4.5.15.2.tryb interaktywny, w ktorym to rozwiazanie pyta uzytkownika o
akcje w przypadku wykrycia aktywnosci w systemie,
6.4.5.15.3.tryb oparty na regutach, gdzie zastosowanie maja jedynie
reguty utworzone przez uzytkownika,
6.4.5.15.4.tryb uczenia sie, w ktérym rozwigzanie uczy sie aktywnosci
systemu i uzytkownika oraz tworzy odpowiednie reguty w
czasie okreslonym przez uzytkownika. Po wygasnieciu tego
czasu program musi samoczynnie przetaczyc¢ sie w tryb pracy
oparty na regutach,
6.4.5.15.5.tryb inteligentny, w ktérym rozwigzanie bedzie powiadamiato
wytgcznie o szczegoblnie podejrzanych zdarzeniach.
6.4.5.16. Rozwigzanie musi by¢ wyposazone we wbudowang funkcje,
ktéra wygeneruje petny raport na temat stacji.
6.4.5.17. Funkcja, generujgca taki log, ma posiadac przynajmniej 9
poziomow filtrowania wynikéw pod katem tego, ktére z nich sg
podejrzane dla rozwigzania i moga stanowi¢ zagrozenie
bezpieczenstwa.
6.4.5.18. Musi istnie¢ mozliwos$é wygenerowania raportu na temat stacji
przy pomocy dedykowanej aplikacji typu standalone.
6.4.5.19. Raport musi posiada¢ co najmniej: liste zainstalowanych
aplikaciji, liste ustug systemowych, informacje o systemie
operacyjnym i sprzecie, liste aktywnych procesow i potaczen
sieciowych, harmonogram systemu operacyjnego, szczegoty pliku
hosts, informacje o sterownikéw.
6.4.5.20. Rozwigzanie musi posiadac tylko jeden proces uruchamiany w
pamieci operacyjnej, z ktérego korzystajg co najmniej nastepujace

funkcje systemu:



antywirus,
6.4.5.20.1.zapora osobista
6.4.5.20.2.sandbox,
6.4.5.20.3.antyspyware,
6.4.5.20.4.metody heurystyczne.
6.4.5.21. Rozwigzanie musi skanowac system wirtualny w trybie online
oraz ofline w srodowisku Hyper-V.
6.4.5.22. Rozwigzanie musi posiadac funkcjonalnosc¢ skanera UEFI,
ktéry chroni uzytkownika poprzez wykrywanie i blokowanie zagrozen,
atakujgcych jeszcze przed uruchomieniem systemu operacyjnego.
6.4.5.23. Rozwigzanie musi zapewniac¢ blokowanie zewnetrznych
nosnikéw oraz grup urzadzen na stacji w oparciu o co hajmniej:
6.4.5.23.1.typ urzadzenia: pamieci masowe, optyczne pamieci masowe,
6.4.5.23.2.17.1.3.pamieci masowe Firewire, urzadzenia do tworzenia
obrazéw, drukarki USB, urzgdzenia Bluetooth, czytniki kart
inteligentnych, modemy, porty LPT/COM, urzadzenia
przenosne.
6.4.5.23.3.parametry urzadzenia: numer seryjny, producent, model.
6.4.5.23.4.typ dostepu: brak mozliwosci zapisu, peten dostep,
ostrzezenie uzytkownika, brak dostepu.
6.4.5.23.5.System powinien zapewnia¢ mozliwos¢ zarzadzania
blokadami przez administratora, w tym ich zdejmowania.
6.4.5.24. Rozwigzanie musi posiada¢ wbudowany system IDS, ktory
musi posiadac¢ co najmniej nastepujace funkcjonalnosci:
6.4.5.25. Ochrona przed anomaliami sieciowymi, w tym co najmniej:
6.4.5.25.1.skanowanie portéw TCP oraz UDP,
6.4.5.25.2. Wykrywanie duplikacji adresu IP,
6.4.5.25.3.Atak zatruwania ARP,
6.4.5.25.4.Nieprawidtowa dtugos¢ pakietu TCP oraz UDP.
6.4.5.25.5.0chrona przed atakami typu brute-force dla co najmniej ustug
oraz protokotow: RDP, SMB, My SQL, MS SQL.
6.4.5.25.6.Mozliwos$¢ dodawania wyjatkéw dla systemu IDS, co najmniej
w oparciu o wystepujacy alert, kierunek, aplikacje, czynnosc¢

oraz adres IP.



6.4.5.26. Rozwigzanie musi posiadac¢ modut zapory osobiste;j.
6.4.5.27. Zapora osobista musi dziata¢ w oparciu o reguty i musi
posiadac co najmniej 60 wbudowanych regut, stworzonych przez
producenta.
6.4.5.28. Zapora osobista musi posiadac co najmniej cztery tryby pracy:
6.4.5.28.1.tryb automatyczny - rozwigzanie blokuje ruch przychodzacy i
zezwala tylko na potgczenia wychodzgce,
6.4.5.28.2.tryb interaktywny - rozwigzanie pyta si¢ o kazde nowo
nawigzywane potgczenie,
6.4.5.28.3.tryb oparty na regutach - rozwigzanie blokuje ruch
przychodzacy i wychodzacy,
6.4.5.28.4.tryb uczenia sie - rozwigzanie automatycznie tworzy howe
reguty zezwalajgce na potaczenia przychodzace i wychodzace.
6.4.5.29. Administrator musi posiada¢ mozliwos¢ skonfigurowania

czasu dziatania trybu.

6.4.6. Ochrona serwera - Linux
6.4.6.1. Rozwigzanie musi wspiera¢ systemy w tym co najmniej:
RedHat Enterprise Linux (RHEL), Rocky Linux, Ubuntu, Debian, SUSE
Linux Enterprise Server (SLES), Oracle Linux, Amazon Linux.
6.4.6.2. Rozwigzanie musi zapewniac¢ wykrywanie i usuwanie zagrozen
co hajmniej typu:
6.4.6.2.1. wirus,
6.4.6.2.2. trojan,
6.4.6.2.3. robak,
6.4.6.2.4. adware,
6.4.6.2.5. spyware,
6.4.6.2.6. dialer,
6.4.6.2.7. phishing,
6.4.6.2.8. backdoor.
6.4.6.3. Rozwigzanie musi zapewnia¢ mozliwos¢ zdalnego skanowania
przy pomocy protokotu ICAP oraz ICAPS.
6.4.6.4. Rozwigzanie musi posiadac¢ wbudowane dwa niezalezne

moduty heurystyczne — jeden wykorzystujgcy pasywne metody



heurystyczne i drugi wykorzystujgcy aktywne metody heurystyczne

oraz elementy sztucznej inteligencji. Rozwigzanie musi istniec

mozliwosc wyboru, z jaka heurystyka ma odbywac sie skanowanie -z

uzyciem jednej lub obu metod jednoczesnie.

6.4.6.5.

Rozwigzanie musi wspiera¢ automatyczng, inkrementacyjna

aktualizacje silnika detekcji.

6.4.6.6.

Rozwigzanie musi posiada¢ mozliwos¢ wykluczania ze

skanowania procesow.

6.4.6.7.

Rozwigzanie musi posiadac system wczesnego ostrzegania

oparty na chmurze, ktéry umozliwia co najmniej:

6.4.6.7.1.

6.4.6.7.2.

6.4.6.7.3.

6.4.6.7.4.
6.4.6.7.5.
6.4.6.7.6.
6.4.6.7.7.
6.4.6.7.8.
6.4.6.7.9.
6.4.6.8.

Konfiguracje wysytania wszystkich plikéw do analizy oprécz
dokumentéw uzytkownikow.

Konfiguracje dodatkowych wykluczen rozszerzen plikow, ktére
nie majg by¢ wysytane do analizy.

Rozwigzanie musi zapewnia¢ skanowanie na zadanie, z menu
kontekstowgo oraz zgodnie z harmonogramem co najmniej:
catego dysku,

wybranych katalogow,

pojedynczych plikéw,

plikow spakowanych oraz skompresowanych,

dyskow sieciowych,

dyskéw przenosnych.

Rozwigzanie musi posiadac opcje umieszczenia na liscie

wykluczen ze skanowania co najmniej:

6.4.6.8.1.
6.4.6.8.2.
6.4.6.8.3.
6.4.6.8.4.
6.4.6.9.

wybranych plikow,
wybranych procesow,
wybranych lokalizacji,
wybranych rozszerzen,

Rozwigzanie musi pozwalacé, na uruchomienie lokalnej konsoli

administracyjnej, dziatajgcej z poziomu przegladarki internetowe;j.

6.4.6.10.

Lokalna konsola administracyjna nie moze wymagac do swojej

pracy uruchomienia i instalacji dodatkowego rozwigzania w postaci

ustugi serwera Web.



6.4.6.11. Rozwigzanie, do celéw skanowania plikéw na macierzach NAS
/ SAN.
6.4.6.12. Rozwigzanie musi wykrywac oraz podejrzane dziataniaw
kontenerach i blokowac je. Ochrona musi skanowac¢ kontener co
najmniej w nastepujgcych fazach:
6.4.6.12.1. proces budowania obrazu kontenera,

6.4.6.12.2.wdrazanie obrazu kontenera.

6.4.7. Mobile Device Management
6.4./7.1. Konsola centralnego zarzadzania dostepna w wersji
chmurowej musi posiada¢ mozliwosc zarzadzania urzadzeniami
mobilnymi - MDM.
6.4.7.2. MDM musi umozliwiac zarzadzanie urzadzeniami mobilnymi z
systemami:
6.4.7.2.1. Android,
6.4.7.2.2. iOS,
6.4.7.2.3. iPadOS.
6.4.7.3. MDM musi posiada¢ mozliwos$¢ integracji co najmniej z
nastepujacymirozwiazaniami:
6.4.7.3.1. Microsoft Entra ID (co najmniej w zakresie synchronizacji
uzytkownikoéw),
6.4.7.3.2. Microsoft Intune (co najmniej w zakresie automatycznej
rejestracji urzadzenia mobilnego z systemem Android w
konsoli zdalnego zarzadzania),
6.4.7.3.3. VMware Workspace One (co najmniej w zakresie
automatycznej rejestracji urzgdzenia mobilnego z systemem
Android w konsoli zdalnego zarzadzania),
6.4.7.3.4. Apple Business Manager (ABM),
6.4.7.3.5. Android Enterprise (co najmniej w zakresie Device Owner).
6.4.7.4. MDM musi zapewniac wystanie na urzadzenie komendy z
konsoli centralnego zarzadzania, ktdra umozliwi:
6.4.7.4.1. usuniecie zawarto$ci urzadzenia,
6.4.7.4.2. przywrécenie urzadzenia do ustawien fabrycznych,

6.4.7.4.3. zablokowanie urzadzenia,



6.4.7.4.4. uruchomienie sygnatu dzwiekowego,
6.4.7.4.5. lokalizacje GPS,
6.4.7.5. Resetowanie hasta blokady ekranu.
6.4.7.6. MDM musi zapewnia¢ administratorowi podejrzenie listy
zainstalowanych aplikacji.
6.4.7.7. MDM musi umozliwia¢ co najmniej:
6.4.7.7.1. Dla systemow iOS oraz iPadOS: konfiguracje kont e-mail,
konfiguracje potaczen VPN, Konfiguracje potaczen Wi-Fi,
Konfiguracje listy certyfikatow, mozliwosé uruchomienia trybu
jednej aplikaciji.
6.4.7.7.2. Dla systemu Android: blokade wykonywania potaczen, blokade
konfiguracji sieci Wi-Fi, blokade konfiguracji tuneli VPN,
zarzadzenie aktualizacjami sytemu operacyjnego, blokade

zmiany tapety urzadzenia.

6.4.8. Mobile Threat Defense (MTD) dla systemu Android

6.4.8.1. Rozwigzanie musi posiadac petne wsparcie dla systemow
Android 9 oraz nowszych.
6.4.8.2. Rozwigzanie musi zapewnia¢ co najmniej 2 poziomy
skanowania:
6.4.8.2.1. Inteligentne - tylko skanowanie aplikacji w pamieci
wewnetrznej i na karcie SD.
6.4.8.2.2. Doktadne - skanowanie wszystkich typéw plikéw w pamieci
wewnetrznejina karcie SD.
6.4.8.3. Aplikacja kliencka powinna by¢ dostepna do pobrania z
oficjalnego repozytorium aplikacji przeznaczonego dla systemu
Android,
6.4.8.4. Rozwigzanie musi zapewniaé¢ automatyczne uruchamianie
skanowania, gdy urzadzenie jest w trybie bezczynnosci (w petni
natadowane i podtaczone do tadowarki).
6.4.8.5. Rozwigzanie musi posiadaé¢ mozliwos¢ zdefiniowania poziomu

zabezpieczen urzadzenia w tym przynajmniej:



6.4.8.5.1.

6.4.8.5.2.

6.4.8.6.

Ztozonos$¢ kodu blokady ekranu: wzdér, PIN, hasto,
przywrocenie urzadzenia do ustawien fabrycznych w przypadku
przekroczenia dopuszczalnej liczby préb odblokowania ekranu,
zdefiniowanie czasu obowigzywania (waznosci) kodu blokady
ekranu.

Rozwigzanie musi posiadac blokowanie aplikacji w oparciu o:
nazwe aplikacji, nazwe pakietu, kategorie sklepu Google Play,
uprawnienia aplikacji, pochodzenie aplikacji z nieznanego
Zrodta.

Rozwigzanie musi posiada ochrone przed zagrozeniami typu

phishing.

6.4.9. Sandboxw chmurze

6.4.9.1.

Rozwigzanie musi byc¢ integralng czescig oprogramowania

antywirusowego, bez potrzeby instalacji dodatkowych rozszerzen.

6.4.9.2.

Rozwigzanie musi wspiera¢ systemy w tym co najmniej:

Microsoft Windows 10 oraz 11, Microsoft Windows Server, macOS 11

(Big Sur) oraz nowszych, RedHat Enterprise Linux (RHEL), Rocky Linux,

Ubuntu, Debian, SUSE Linux Enterprise Server (SLES), Oracle Linux,

Amazon Linux.

6.4.9.3.
day.

6.4.9.4.

6.4.9.5.

Rozwigzanie musi zapewnia¢ ochroneg przed zagrozeniami 0-

Rozwigzanie musi wykorzystywac do dziatania chmure.

Rozwigzanie musi posiada¢ mozliwosc¢ okreslenia jakie pliki

maja zostac przestane do chmury automatycznie, w tym co najmnie;j:

6.4.9.5.1.
6.4.9.5.2,
6.4.9.5.3.
6.4.9.5.4.
6.4.9.5.5.
6.4.9.5.6.
6.4.9.6.

archiwa,

skrypty,

pliki wykonywalne,

pliki rejestru systemowego
mozliwy spam,
dokumenty.

Administrator musi mie¢ mozliwos¢ zdefiniowania po jakim

czasie przestane pliki muszg zosta¢ usuniete z serwerdéw producenta

w tym co najmniegj:



6.4.9.6.1. natychmiast po ich przeanalizowaniu,
6.4.9.6.2. po uptywie 30 dni,
6.4.9.6.3. nigdy.
6.4.9.7. Administrator musi mie¢ mozliwosc¢ zdefiniowania
maksymalnego rozmiaru przesytanych probek.
6.4.9.8. Rozwigzanie musi pozwalac na utworzenie listy wykluczen
okreslonych plikow lub folderow z przesytania.
6.4.9.9. Administrator musi mie¢ mozliwosc¢ podejrzenia listy plikow,
ktore zostaty przestane do analizy z poziomu konsoli centralnego
zarzadzenia.
6.4.9.10. Rozwigzanie musi pozwala¢ na analizowanie plikow, bez
wzgledu na lokalizacje stacji roboczej. W przypadku wykrycia
zagrozenia, cate srodowisko jest bezzwtocznie chronione.
6.4.9.11. Rozwigzanie pozwala na wystanie dowolnej prébki do analizy
przez uzytkownika, za pomoca wspieranego produktu.
6.4.9.12. Administrator musi miec¢ dostep do informacji jakie pliki
zostaty wystane oraz przez kogo zostaty wystane.
6.4.9.13. Przeanalizowane pliki muszg zostac¢ odpowiednio oznaczone.
Analiza pliku musi zakonczyc sie jednym z ponizszych wynikoéw:
6.4.9.13.1.czysty,
6.4.9.13.2.podejrzany,
6.4.9.13.3.bardzo podejrzany,
6.4.9.13.4.szkodliwy.
6.4.9.14. W przypadku stacji roboczych rozwigzanie musi posiadac
mozliwos¢ co najmnie;j:
6.4.9.14.1.wstrzymania uruchamiania pobieranych plikow z
nastepujacych Zrodet: przegladarki internetowe, programy
poczty e-mail, no$niki wymienne, pliki wyodrebnione z
archiwum.
6.4.9.15. W przypadku serweréw pocztowych rozwigzanie musi
posiada¢ mozliwos$¢ wstrzymania dostarczania wiadomosci do
momentu zakonczenia analizy préobki.
6.4.9.16. Wykryte zagrozenia musza by¢ przeniesione w bezpieczny

obszar kwarantanny, z ktérej administrator moze przywrécic pliki



poddane kwarantannie oraz utworzyc dla nich wytgczenia z poziomu
konsoli centralnego zarzgdzenia oraz z poziomu klienta

antywirusowego.

6.4.10.Szyfrowanie

6.4.10.1. Rozwigzanie musi wspierac¢ systemy operacyjne Windows.

6.4.10.2. Rozwigzanie musi posiadac autentykacje typu pre-boot, czyli
uwierzytelnienie uzytkownika zanim zostanie uruchomiony system
operacyjny.

6.4.10.3. Rozwigzanie musi umozliwia¢ catkowite oraz czasowe
wytaczenia tego uwierzytelnienia.

6.4.10.4. Uwierzytelnienie uzytkownika musi odbywac sie poprzez
hasto, ktérego ztozonos¢ moze ustali¢ administrator konsoli
centralnego zarzadzania.

6.4.10.5. W przypadku gdy uzytkownik zapomni hasta, administrator
musi mie¢ mozliwos¢ wygenerowania hasta odzyskiwania z poziomu

konsoli centralnego zarzadzania.

6.4.10.6. Hasto odzyskiwania po uzyciu musi zosta¢ zmodyfikowane.

6.4.10.7. Hasto odzyskiwania nie moze byc krétsze niz 8 znakow.

6.4.10.8. Hasto odzyskiwania nie moze by¢ dtuzsze niz 20 znakow.

6.4.10.9. Rozwigzanie musi umozliwia¢ szyfrowanie danych tylko na
komputerach z UEFI.

6.4.10.10. Rozwigzanie musi umozliwiac¢ zalogowanie si¢ do systemu

przy pomocy metody jednokrotnego logowania (SSO) przy
wykorzystaniu poswiadczen uzytkownika Active Directory.
6.4.10.11. Rozwigzanie musi umozliwia¢ wykorzystanie modutu TPM w
wersji co najmniej 2.0.
6.4.10.12. W przypadku awarii urzadzenia, administrator musi mie¢
mozliwosé wygenerowania pliku odzyskiwania, ktéry umozliwia

odszyfrowanie dysku.

6.4.11.0chrona serwera pocztowego MS Exchange



B.4:11:1. Rozwigzanie musi wspiera¢ co najmniej nastepujgce serwery
poczty: Microsoft Exchange 2010 SP3, Microsoft Exchange 2013,
Microsoft Exchange 2016, Microsoft Exchange 2019,

6.4.11.2. Rozwigzanie musi zapewniaé¢ wsparcie co najmniej dla
nastepujacych rol:

6.4.11.2.1.Mailbox,
6.4.11.2.2.Edge,
6.4.11.2.3.Hub.

6.4.11.3. Rozwigzanie musi by¢ instalowane na maszynie z serwerem
pocztowym Exchange

6.4.11.4. Wszystkie komponenty rozwigzania ochrony serwera
pocztowego Exchange muszg pracowac na tym samym serwerze, na
ktorym zainstalowany jest Microsoft Exchange (Rozwigzanie nie moze
pracowac jako rozwigzanie typu gateway).

6.4.11.5. Rozwigzanie musi skanowac poczte przychodzacy i
wychodzgca na serwerze MS Exchange.

6.4.11.6. Rozwigzanie musi skanowac poczte wewnetrzng (ruch
pocztowy w obrebie serwera Microsoft Exchange).

6.4.11.7. Rozwigzanie musi zapewnic¢ skanowanie bezposrednio w
bazach danych Exchange przy pomocy VSAPI.

6.4.11.8. Rozwigzanie musi mie¢ mozliwo$¢ tworzenia regut ochrony
przesytania poczty, gdzie po spetnieniu okreslonego warunku,
zostanie wykonana okreslona czynnosc.

6.4.11.9. Rozwigzanie musi posiadac co najmniej nastepujgce warunki:

6.4.11.9.1.nadawca,

6.4.11.9.2.0dbiorca,

6.4.11.9.3.temacie wiadomosci,

6.4.11.9.4.adres IP nadawcy,

6.4.11.9.5.nazwa, rozmiar i typ zatgcznika,
6.4.11.9.6.rozmiar wiadomosci,

6.4.11.9.7.nagtéwek wiadomosci,

6.4.11.9.8.godzina odbioru,

6.4.11.9.9.0becnos¢ zatgcznika chronionego hastem,

6.4.11.9.10. wynik SPF, DKIM i DMARC.



6.4.11.10. Rozwigzanie musi posiadac co najmniej nastepujgce akcje w

regutach:
6.4.11.10.1. poddaj wiadomos$¢ kwarantannie,
6:4:11:10:2. odrzuc¢ wiadomosé,
6.4.11.10.3. porzu¢ wiadomos¢é w trybie dyskretnym,
6.4.11.10.4. usun zatgcznik,
6.4.11.10.5. dodaj prefix tematu,
6.4.11.10.6. wyslij powiadomienie e-mail,
6.4.11.10.7. pomin skanowanie w poszukiwaniu spamu, wiruséw

oraz phishing.

841131, Rozwigzanie musi posiada¢ wbudowany w oprogramowanie
filtr antyspamowy odpowiedzialny za filtrowanie niechcianej poczty.

8.4.11.12. System antyspamowy ma by¢ wyposazony przynajmniej w
mozliwos¢ sprawdzania list RBL, DNSBL oraz mechanizm reputaciji
poczty.

6.4.11.13. Administrator musi mie¢ mozliwos$¢ dodania wtasnych
adresow list RBL oraz DSBL, z ktérych bedzie korzystac aplikacja.

6.4.11.14. Rozwigzanie musi posiada¢ mechanizm greylisting (szara
lista).

6.4.11.15. Rozwigzanie musi umozliwia¢ podpisywanie wiadomosci za

pomocg DKIM.

6.4.12.0chrona ustug chmurowych
6:4.12.1. Rozwigzanie musi posiadac odrebng konsole centralnego
zarzadzania:

6.4.12.1.1.konsola centralnego zarzadzania musi by¢ dostepna w wersji
chmurowej (Saas),

6.4.12.1.2.konsola centralnego zarzadzania musi by¢ dostepna z
poziomu interfejsu WWW,

6.4.12.1.3.konsola centralnego zarzadzania musi by¢ zabezpieczone za
posrednictwem protokotu szyfrowanego SSL/TLS.

6.4.12.1.4.Konsola centralnego zarzadzania musi by¢ dostepne co

najmniej w jezyku polskim.



6.4.12.2. Rozwigzanie musi obejmowac ochrone dla co najmniej
nastepujacych ustug: Microsoft Exchange Online, Microsoft OneDrive,
Microsoft Sharepoint, Microsoft Teams, Google Workspace, w tym co
najmniej: Gmail, Google Drive.
6.4.12.3. Rozwigzanie musi posiada¢ mozliwos¢ dodania kilku tenantow
ustugi Microsoft 365 oraz Google Workspace.
6.4.12.4. Rozwigzanie musi umozliwiac:
6.4.12.4.1.Wybor reczny kont uzytkownikow, ktére beda objete ochrona,
6.4.12.4.2.Wybo6r automatyczny catego tenantu, gdzie nowo utworzone
konta beda automatycznie chronione.
6.4.12.5. Rozwigzanie musi posiada¢ mozliwo$¢ raportowania w tym co
najmniej:
6.4.12.5.1.kont uzytkownikoéw, otrzymujacych najwiecej spamu,
6.4.12.5.2.kont uzytkownikoéw, otrzymujgcych najwiecej wiadomosci typu
»phishing”,
6.4.12.5.3.kont uzytkownikow, otrzymujgcych najwigkszg ilosc
szkodliwego oprogramowania,
6.4.12.5.4.kont uzytkownikow, ktére moge byc podejrzane.
6.4.12.6. Rozwigzanie musi posiadac funkcjonalno$¢ kwarantanny, do
ktérej bedg przenoszone zainfekowane obiekty.
6.4.12.7. Rozwigzanie musi mie¢ mozliwo$¢ tworzenia regut ochrony
przesytania poczty, gdzie po spetnieniu okreslonego warunku,
zostanie wykonana okreslona czynnosc.
6.4.12.7.1.Rozwigzanie musi posiadac¢ co najmniej nastepujace warunki:
6.4.12.7.2.nadawca,
6.4.12.7.3.temacie wiadomosci,
6.4.12.7.4.adres IP nadawcy,
6.4.12.7.5.nazwa, rozszerzenie i typ zatgcznika,
6.4.12.7.6.wiadomosci,
6.4.12.7.7. godzina odbioru,
6.4.12.7.8.wynik SPF, DKIM, DMARC i ARC.
6.4.12.8. Rozwigzanie musi posiadac co najmniej nastepujgce akcje w
regutach:

6.4.12.8.1.poddaj wiadomos¢ kwarantannie,



6.4.12.8.2.usun wiadomosg,

6.4.12.8.3.usun zatgcznik,

6.4.12.8.4.dodaj prefix tematu,

6.4.12.8.5.wyslij powiadomienie e-mail,

6.4.12.8.6.skanowanie w poszukiwaniu spamu, wirusow oraz phishing.
6.4.12.9. Rozwigzanie musi umozliwiac pobranie plikow z kwarantanny

co najmniej:
6.4.12.9.1.w formie oryginalnego pliku,

6.4.12.9.2.w formie pliku zabezpieczonego hastem.

6.4.12.10. Rozwigzanie musi umozliwiac przypisanie polityk co najmniej
na poziomie:
6.4.12.10.1. catego tenantu,
6.4.12.10.2. grupy,
6.4.12.10.3. grupy Teams,
6.4.12.10.4. lokacji Sharepoint,
8.4 1:2:10:5. Pojedynczego uzytkownika.
6.4.12.11. Rozwigzanie musi korzystac¢ z chmury reputacji plikow:
6:4:12:17:1: mozliwo$¢ automatycznego wystania sumy kontrolnej
6id. 12012 mozliwo$¢ automatycznego wystania fragmentu pliku.
6.4.12.12. Rozwigzanie musi umozliwiac¢ okreslenie czynnosci

realizowanej po wykryciu zagrozenia, w tym co najmniej nastepujgce

czynnosci:
6.4.12.12.1. brak czynnosci,
6:4.12.12.2. przenie$ do spamu,
6.4.12.12.3. poddaj wiadomos$¢ kwarantannie,
6.4.12.12.4. poddaj zatgcznik kwarantannie,
6.4.12.12.5. przenies do kosza,
6.4.12.12.6. usun zatgcznik,
8.4.12.32.1. zastagp zatgcznik
6.4.12.12.8. usun wiadomoscg.
6.4.12.13. Rozwigzanie musi umozliwia¢ dodanie znacznika do tematu

wiadomosci zaklasyfikowanej co najmniej jako:

6.4.12.13.1.
6.4.12.13.2.

SPAM,
phishing.



6.4.12.14. Rozwigzanie musi posiadac mozliwosc¢ okreslenia jakie pliki

maja zostac przestane do chmury automatycznie, w tym co najmniej:

6.4.12.14.1. archiwa,
6.4.12.14.2. skrypty,
6.4.12.14.3. pliki wykonywalne,
6.4.12.14.4. pliki rejestru systemowego
6.4.12.14.5. mozliwy spam,
6.4.12.14.6. Dokumenty.
8.4.12.15. Administrator musi mie¢ mozliwos¢ zdefiniowania po jakim

czasie przestane pliki muszg zostac usuniete z serweréw producenta

w tym co najmnie;j:

6.4.12.16.1; natychmiast po ich przeanalizowaniu,
6.4.12.15.2. uptywie 30 dni,
6.4.12.15.3. nigdy.

6.4.12.16. Rozwigzanie musi posiada¢ mozliwos¢ przesytania
powiadomien e-mail.

8.4:12.14. Powiadomienia muszg dotyczy¢ wykryé co najmniej:

6.4:12.17:1; zagrozen w wiadomosciach,
6id.12.07.2 phishing w wiadomosciach,
8.4.12:17.3. zagrozen w plikach onedrive,
6.4.12.17.4. zagrozen na dysku Google Drive,

6.4.12.18. Powiadomienia muszg by¢ mozliwe do wystania w co najmniej

w jezyku polskim.

6.4.13.Vulnerability Assessment and Patch Management

6:4.13.1; Rozwigzanie musi mie¢ mozliwosci wykrywania podatnosci:

6.4.13.2. w tym co najmniej nastgpujacych systemach operacyjnych:
Windows, macQS, Linux, w aplikacjach zainstalowanych na
zarzadzanych stacjach.

6.4.13.3. Rozwigzanie musi posiadac baze podatnosci zawierajacg co
najmniej 35000 CVE.

6.4.13.4. Rozwigzanie musi umozliwia¢ utworzenie haromonogramu

automatycznego wykrywania podatnosci.



6.4.13.5. Rozwigzanie musi umozliwia¢ wyswietlanie szczegotow danej
podatnosci zawierajgce co najmniej:
6.4.13.5.1.nazwe aplikacji lub systemu operacyjnego
6.4.13.5.2.punktacje CVSS
6.4.13.5.3.0pis wykrytej podatnosci

6.4.13.5.4.wartos¢ ryzyka oceniona przez wewnetrzne mechanizmy

producenta.
6.4.13.6. Rozwigzanie musi wykrywac¢ podatnosci w minimum 700
aplikacjach.
6.4.13.7. Rozwigzanie musi umozliwia¢ wykonanie automatycznej

aktualizacji dla minimum 300 popularnych aplikacji.

6.4.13.8. Rozwigzanie musi umozliwia¢ stworzenie biatej listy aplikacji
podlegajacych automatycznej aktualizacji.

6.4.13.9. Automatyczne aktualizacje beda aplikowane tylko i wytacznie
dla wskazanych aplikacji w biatej liscie.

6.4.13.10. Wybor aplikacji musi by¢ mozliwy z poziomu listy
przygotowanej przez producenta rozwigzania.

6.4.13.11. Rozwigzanie musi umozliwiac¢ stworzenie czarnej listy aplikacji
podlegajacych automatycznej aktualizacji.

6.4.13.12. Automatyczne aktualizacje oprogramowania beda realizowane
dla wszystkich ponad 300 aplikacji, oprécz aplikacji wskazanych na
czarnej liscie.

6.4.13.13. Rozwigzanie musi umozliwia¢ rgczne wdrazanie poprawek na
wybranych stacjach.

6.4.13.14. Rozwigzanie musi by¢ zintegrowane bezposrednio z
programem antywirusowym zainstalowanym na zarzgdzanym
komputerze.

6.4.13.15. Rozwigzanie musi umozliwia¢ wytgczenie powiadomien dla

wybranej podatnosci.

6.5. ESET PROTECT Advanced lub réownowazne, ktére spetnia nw. wymagania

6.5.1. Administracja zdalna

6.5.1.1. Konsola centralnego zarzadzania musi by¢ dostepna w wersji

chmurowej (SaaS).



6.5.1.2. Rozwigzanie musi umozliwia¢ dostep do konsoli centralnego
zarzgdzania z poziomu interfejsu WWW.
6.5.1.3. Rozwigzanie musi by¢ zabezpieczone za posrednictwem
protokotu szyfrowanego SSL/TLS.
6.5.1.4. Rozwigzanie musi posiada¢ mechanizm wykrywajacy
sklonowane maszyny na podstawie unikatowego identyfikatora
sprzetowego stacji.
6.5.1.5. Rozwigzanie musi posiadac¢ dedykowana aplikacje,
umozliwiajaca co najmnie;j:
6.5.1.5.1. Posredniczenie w komunikacji pomiedzy stacjg zarzadzang i
serwerem centralnego zarzgdzania,
6.5.1.5.2. Posredniczenie w komunikacji pomiedzy stacjg zarzadzanag a
serwerami aktualizacjami producenta,
6.5.1.5.3. Buforowanie ruchu HTTPS.
6.5.1.6. Rozwigzanie musi posiada¢ mozliwos¢ komunikacji agenta
przy wykorzystaniu HTTP Proxy.
8.5.1.7. Rozwigzanie musi posiada¢ mozliwos¢ wymuszenia
dwusktadnikowego uwierzytelnienia podczas logowania do konsoli
administracyjne;.
6.5.1.8. Uwierzytelnianie dwusktadnikowe musi by¢ realizowane co
najmniej przy pomocy co najmniej z nastepujacych aplikacji
mobilnych dla systemoéw iOS oraz Android: Google Authenticator,
Microsoft Authenticator, Authy, Aplikacji pochodzgcej od tego
samego producenta konsoli centralnego zarzadzania.
6.5.1.9. Rozwigzanie musi posiada¢ minimum 80 szablondw raportow.
6.5.1.10. Rozwigzanie musi posiada¢ mozliwosc¢ tworzenia grup
statycznych i dynamicznych komputerdw.
6.5.1:11: Grupy dynamiczne musza by¢ tworzone na podstawie
szablonu okreslajgcego warunki, jakie musi spetni¢ klient, aby zostat
umieszczony w danej grupie. Warunki musza zawierac¢ co najmniej:
6.5.1.11.1.adresy sieciowe IP,
6.5.1.11.2.aktywne zagrozenia,
6.5.1.11.3.stan funkcjonowania oraz ochrony,

6.5.1.11.4.wersja systemu operacyjnego,



6.5.1.11.5.podzespoty komputera.

6.5.1.11.6.Rozwigzanie musi posiada¢ mozliwos¢ uruchomienia zadan
automatycznie oraz co najmniej z wyzwalaczem:

6.5.1.11.7.codziennie,

6.5.1.11.8.cotygodniowo,

6.5.1.11.9.co miesiac,

6.5.1.11.10. co rok,
6:9: 11111 po wystapieniu nowego zdarzenia,
0:5.1.11:12. po automatycznym umieszczeniu hosta w grupie

dynamiczne;j.

8.5:1.12. Konsola centralnego zarzadzania musi by¢ dostepna co
najmniej w jezyku polskim polskim.

8.5.1.13. Jezyk konsoli centralnego zarzadzania musi by¢ mozliwy do
zmiany bez przeinstalowania ani ponownego uruchomienia procesu
systemu centralnego zarzadzania

6.5.1.14. Rozwigzanie musi mie¢ mozliwosc tagowania obiektow.

8.65:1.15. Rozwigzanie musi posiada¢ mozliwos¢ eksportu danych do
zewnetrznych systemow, w tym co najmniej Syslog.

6.5.1.16. Eksport danych musi by¢ mozliwy w co najmniej

nastepujacych formatach: JSON, LEEF, CEF.

6.5.2. Ochrona stacji roboczych - Windows

6.5.2.1. Rozwigzanie musi wspiera¢ systemy operacyjne Windows.
6.5.2.2. Rozwigzanie musi by¢ dostepne co najmniej w jezyku polskim
b.5.2.3. Rozwigzanie musi zapewnia¢ wykrywanie i usuwanie zagrozen

co najmniej typu:
6.5.2.3.1. wirus,
6.5.2.3.2. trojan,
6.5.2.3.3. robak,
6.5.2.3.4. adware,
6.5.2.3.5. spyware,
6.5.2.3.6. dialer,
6.5.2.3.7. phishing,
6.5.2.3.8. backdoor.



6.5.2.4. Rozwigzanie musi zapewnia¢ wykrywanie potencjalnie
niepozgdanych, niebezpiecznych oraz podejrzanych aplikaciji.

6.5.2.5. Rozwigzanie musi posiadac wbudowang technologie do
ochrony przed rootkitami aktywnymi oraz ukrywajgcymi sie.

6.5.2.6. Rozwigzanie musi posiadac ochrone przed podtgczeniem
hosta do sieci botnet.

8.5.2.7. Rozwigzanie musi posiadac funkcjonalnos¢ automatycznego
przywracania plikdw po ich zaszyfrowaniu przez oprogramowanie typu
ransomware.

6.5.2.8. Technologia, ktdra tworzy kopie zapasowag plikéw musi dziatac
w czasie rzeczywistym i zabezpieczac pliki przed modyfikacjg przez

podejrzane procesy.



6.5.2.9. Rozwigzanie musi zapewnia¢ wykrywanie potencjalnie
niepozgdanych, niebezpiecznych oraz podejrzanych aplikaciji.
6.5.2.10. Rozwigzanie musi zapewnia¢ skanowanie w czasie
rzeczywistym otwieranych, zapisywanych i wykonywanych plikow.
B.8i2:11s Rozwigzanie musi zapewnia¢ skanowanie na zadanie, z menu
kontekstowego oraz zgodnie z harmonogramem co hajmniej:
6.5.2.11.1.catego dysku,
6.5.2.11.2.wybranych katalogow,
6.5.2.11.3.pojedynczych plikéw,
6.5.2.11.4.plikéw spakowanych oraz skompresowanych,
6.5.2.11.5.dyskow sieciowych,
6.5.2.11.6.dyskéw przenosnych.
8.5.2.12. Rozwigzanie musi posiadac opcje umieszczenia na liscie
wykluczen ze skanowania co najmnie;j:
6.5.2.12.1.wybranych plikow,
6.5.2.12.2.wybranych procesow,
6.5.2.12.3.wybranych lokalizacji,
6.5.2.12.4.wybranych rozszerzen,
6.5.2.12.5.nazwy wykrycia,
6.5.2.12.6.sumy kontrolnej (SHA1).
8.5.2.13. Rozwigzanie musi posiadac system wczesnego ostrzegania
oparty na chmurze, ktéry umozliwia co najmniej:
6.5.2.13.1.Sprawdzenie reputacji dziatajgcych procesow i plikéw co
najmniej z poziomu interfejsu programu oraz menu
kontekstowego.
6.5.2.13.2.Konfiguracje wysytania wszystkich plikow do analizy oprécz
dokumentow uzytkownikow.
6.5.2.13.3.Konfiguracje dodatkowych wykluczen rozszerzen plikdw, ktore
nie majg by¢ wysytane do analizy.
6.5:2:14: Rozwigzanie musi zapewnia¢ skanowanie i oczyszczanie
poczty przychodzacej POP3 i IMAP ,,w locie” (w czasie rzeczywistym),
Zanim zostanie dostarczona do klienta pocztowego, zainstalowanego

na stacji roboczej (niezaleznie od konkretnego klienta pocztowego).



6.5.2.15. Rozwigzanie musi zapewnia¢ skanowanie ruchu sieciowego
wewnatrz szyfrowanych protokotow co najmniej HTTPS, POP3S,
IMAPS.
6.5.2.16. Rozwigzanie musi posiada¢ wbudowane dwa niezalezne
moduty heurystyczne - jeden wykorzystujgcy pasywne metody
heurystyczne i drugi wykorzystujgcy aktywne metody heurystyczne
oraz elementy sztucznej inteligencji. Musi istnie¢ mozliwos¢ wyboru, z
jaka heurystyka ma odbywac sie skanowanie - z uzyciem jednej lub
obu metod jednoczesnie.
8.5.2.17. Rozwigzanie musi zapewnia€ blokowanie zewnetrznych
nosnikow oraz grup urzgdzen na stacji w oparciu o0 co najmniej:
6.5.2.17.1.typ urzgdzenia: pamieci masowe, optyczne pamieci masowe,
pamieci masowe Firewire, urzadzenia do tworzenia obrazow,
drukarki USB, urzadzenia Bluetooth, czytniki kart
inteligentnych, modemy, porty LPT/COM, urzadzenia
przenosne.
6.5.2.17.2.parametry urzadzenia: numer seryjny, producent, model.
6.5.2.17.3.typ dostepu: brak mozliwosci zapisu, peten dostep,
ostrzezenie uzytkownika, brak dostepu.
6.5.2.17.4.System powinien zapewnia¢ mozliwosc¢ zarzgdzania
blokadami przez administratora, w tym ich zdejmowania.
6.5.2.18. Modut HIPS musi posiada¢ mozliwos¢ pracy w jednym z pieciu
trybow:
6.5.2.18.1.tryb automatyczny z regutami, gdzie program automatycznie
tworzy i wykorzystuje reguty wraz z mozliwoscig wykorzystania
regut utworzonych przez uzytkownika,
6.5.2.18.2.tryb interaktywny, w ktérym to rozwigzanie pyta uzytkownika o
akcje w przypadku wykrycia aktywnosci w systemie,
6.5.2.18.3.tryb oparty na regutach, gdzie zastosowanie majg jedynie
reguty utworzone przez uzytkownika,
6.5.2.18.4.tryb uczenia sie, w ktorym rozwigzanie uczy sie aktywnosci
systemu i uzytkownika oraz tworzy odpowiednie reguty w

czasie okreslonym przez uzytkownika. Po wygasnieciu tego



czasu program musi samoczynnie przetgaczyc¢ sie w tryb pracy
oparty na regutach,
6.5.2.18.5.tryb inteligentny, w ktorym rozwigzanie bedzie powiadamiato
wytacznie o szczegblnie podejrzanych zdarzeniach.
6.5.2.19. Rozwigzanie musi by¢ wyposazone we wbudowang funkcje,
ktora wygeneruje petny raport na temat stacji.
6.5.2.20. Funkcja, generujgca taki log, ma posiadac przynajmniej 9
poziomow filtrowania wynikow pod katem tego, ktore z nich sa
podejrzane dla rozwigzania i moga stanowi¢ zagrozenie
bezpieczeristwa.
8.5.2.21. Musi istnie¢ mozliwos$¢ wygenerowania raportu na temat stacji
przy pomocy dedykowanej aplikacji typu standalone.
6.5.2.22. Raport musi posiadac co najmniej:
6.5.2.22.1.liste zainstalowanych aplikaciji,
6.5.2.22.2.liste ustug systemowych,
6.5.2.22.3.informacje o systemie operacyjnym i sprzecie,
6.5.2.22.4.liste aktywnych procesdw i potgczen sieciowych,
6.5.2.22.5.harmonogram systemu operacyjnego,
6.5.2.22.6.szczegoty pliku hosts,
6.5.2.22.7.informacje o sterownikach.
6.5.2.23. Rozwigzanie musi posiadac tylko jeden proces uruchamiany w
pamieci operacyjnej, z ktdrego korzystajg co najmniej nastepujace
funkcje systemu:
6.5.2.24. antywirus,
6.5.2.25. zapora osobista
6.5.2.26. sandbox,

6.5.2.27. antyspyware,
6.5.2.28. metody heurystyczne.
6.5.2.29. Rozwigzanie musi posiadac funkcjonalnos$¢ skanera UEFI,

ktéry chroni uzytkownika poprzez wykrywanie i blokowanie zagrozen
atakujgcych, jeszcze przed uruchomieniem systemu operacyjnego.
6.5.2.30. Rozwigzanie musi posiadac¢ ochrone antyspamowa

realizowang przez dedykowang wtyczke.



6-5:2.31. Wtyczka ta musi by¢ dostepna jako plugin dla klienta
pocztowego Microsoft Outlook.
6.5.2.32. Ochrona musi by¢ realizowana w oparciu o co najmnie;j:
6.5.2.32.1.globalna czarna lista RBL,
6.5.2.32.2.czarna lista uzytkownika,
6.5.2.32.3.biata lista uzytkownika, na ktérg automatycznie muszg zostac
dodane adres email z ksigzki adresowej klienta Microsoft
Outlook.
6.5.2.33. Rozwigzanie musi posiada¢ wbudowany system IDS, ktory
musi posiadac co najmniej nastepujgce funkcjonalnosci:
6.5.2.34. Ochrona przed anomaliami sieciowymi, w tym co najmniej:
6.5.2.34.1.Skanowanie portéw TCP oraz UDP,
6.5.2.34.2.Wykrywanie duplikacji adresu IP,
6.5.2.34.3.Atak zatruwania ARP,
6.5.2.34.4.Nieprawidtowa dtugos¢ pakietu TCP oraz UDP.

6.5.2.35. Ochrona przed atakami typu brute-force dla co najmniej ustug
oraz protokotéw: RDP, SMB, My SQL, MS SQL.
6.5.2.36. Mozliwos¢ dodawania wyjatkéw dla systemu IDS, co najmniej

W oparciu o wystepujacy alert, kierunek, aplikacje, czynnosc¢ oraz

adres IP.
6.5.2.37. Rozwigzanie musi posiada¢ modut zapory osobistej.
6.5.2.38. Zapora osobista musi dziata¢ w oparciu o reguty i musi

posiadac co najmniej 60 wbudowanych regut.
6.5.2.39. Zapora osobista musi posiadac co najmniej cztery tryby pracy:

6.5.2.39.1.tryb automatyczny - rozwigzanie blokuje ruch przychodzacy i
zezwala tylko na potgczenia wychodzace,

6.5.2.39.2.tryb interaktywny - rozwigzanie pyta sie o kazde nowo
nawigzywane potaczenie,

6.5.2.39.3.tryb oparty na regutach - rozwigzanie blokuje ruch
przychodzacy i wychodzacy,

6.5.2.39.4.tryb uczenia sig - rozwigzanie automatycznie tworzy nowe
reguty zezwalajgce na potgczenia przychodzace i wychodzace.

6.5.2.39.5. Administrator musi posiada¢ mozliwos¢ skonfigurowania

czasu dziatania trybu.



6.5.2.40. Rozwigzanie musi posiada¢ modut bezpiecznej przegladarki.

6.5.2.41, Bezpieczna przegladarka musi automatycznie szyfrowac
wszelkie dane wprowadzane przez Uzytkownika.

6.5.2.42. Praca w bezpiecznej przegladarce musi by¢ wyrézniona
poprzez odpowiedni kolor ramki przegladarki oraz informacje na
ramce przegladarki.

6.5.2.43. W przypadku potgczenia aplikacji zdalnej (w tym przynajmniej
aplikacja TeamViewer) kolor ramki musi ulec zmianie oraz musi
pojawic sie alert informujacy o zdalnym potgczeniu.

6.5.2.44. Rozwigzanie musi by¢ wyposazone w zintegrowany modut
kontroli dostepu do stron internetowych.

6.5.2.45. Rozwigzanie musi posiada¢ mozliwosc¢ filtrowania adreséw
URL w oparciu o co najmniej 160 kategorii i podkategorii.

6.5.2.46. Rozwigzanie musi umozliwia¢ stworzenie wtasnego
komunikatu na zablokowanych stronach w oparciu o co hajmniej:

tres¢ komunikatu, obraz.

6.5.3. Ochrona stacji roboczych - MacOS
6.5.3.1. Rozwigzanie musi posiadac petne wsparcie dla systemow
macOS 11 (Big Sur) oraz nowszych.
8.5.3.2. Rozwigzanie musi by¢ dostepne co najmniejw jezyku polskim.
6.5.3.3. Rozwigzanie musi zapewnia¢ wykrywanie i usuwanie zagrozen
co hajmniej typu:
6.5.3.3.1. wirus,
6.5.3.3.2. trojan,
6.5.3.3.3. robak,
6.5.3.3.4. adware,
6.5.3.3.5. spyware,
6.5.3.3.6. dialer,
6.5.3.3.7. phishing,
6.5.3.3.8. backdoor.
6.5.3.4. Rozwigzanie musi posiada¢ wbudowane dwa niezalezne
moduty heurystyczne - jeden wykorzystujgcy pasywne metody
heurystyczne i drugi wykorzystujgcy aktywne metody heurystyczne



oraz elementy sztucznej inteligencji. Rozwigzanie musi istnie¢
mozliwos¢ wyboru, z jakg heurystyka ma odbywac sie skanowanie -z
uzyciem jednej lub obu metod jednoczesnie.
6.5.3.5. Rozwigzanie musi posiada¢ mozliwos¢ skanowanie w czasie
rzeczywistym otwieranych, tworzonych i wykonywanych plikéw.
6.5.3.6. Rozwigzanie musi chroni¢ pliki co najmniej za pomoca:
6.5.3.6.1. Sygnatur wirusow.
6.5.3.6.2. Reputacji chmurowe;.
6.5.3.7. Rozwigzanie musi umozliwia¢ skanowanie i oczyszczanie
poczty przychodzacej POP3iIMAP "w locie" (w czasie rzeczywistym),
zanim zostanie dostarczona do klienta pocztowego zainstalowanego
na stacji roboczej (niezaleznie od konkretnego klienta pocztowego).
6.5.3.8. Rozwigzanie musi posiadac system wczesnego ostrzegania
oparty na chmurze, ktéry umozliwia co najmniej:
6.5.3.8.1. Sprawdzenie reputacji dziatajgcych aplikacji i plikéw co
najmniej z poziomu interfejsu programu.
6.5.3.8.2. Konfiguracje wysytania wszystkich plikéw do analizy oprocz
dokumentow uzytkownikow.
6.5.3.8.3. Konfiguracje dodatkowych wykluczen rozszerzen plikow, ktére
nie majg by¢ wysytane do analizy.
8.5.3.9. Rozwigzanie musi zapewniac skanowanie na zgdanie, z menu
kontekstowego oraz zgodnie z harmonogramem co najmniej:
6.5.3.9.1. catego dysku,
6.5.3.9.2. wybranych katalogoéw,
6.5.3.9.3. pojedynczych plikéw,
6.5.3.9.4. plikow spakowanych oraz skompresowanych,
6.5.3.9.5. Dyskow sieciowych,
6.5.3.9.6. dyskow przenosnych.
6.5.3.10. Rozwigzanie musi posiadac opcje umieszczenia na liscie
wykluczen ze skanowania co najmnie;j:
6.5.3.10.1.wybranych plikow,
6.5.3.10.2.wybranych proceséw,
6.5.3.10.3.wybranych lokalizaciji,
6.5.3.10.4.wybranych rozszerzen,



6.5.3.10.5.nazwy wykrycia,
6.5.3.10.6.sumy kontrolnej (SHAT1).
B.5.3.11. Rozwigzanie musi posiadac modut zapory osobiste;j.
6:.5.3.12. Zapora osobista musi dziata¢ w oparciu o reguty i musi
posiadac co najmniej 30 wbudowanych regut..
6.5.3.13. Zapora osobista musi posiadac co najmniej dwa tryby pracy:
6.5.3.13.1.tryb automatyczny - rozwigzanie blokuje ruch przychodzgcy i
zezwala tylko na potaczenia wychodzace,
6.5.3.13.2.tryb oparty na regutach - rozwigzanie blokuje ruch
przychodzacy i wychodzacy.

6.5.4. Ochrona stacji roboczych - Linux
6.5.4.1. Rozwigzanie musi wspierac¢ co najmniej nastepujace systemy
operacyjne: Ubuntu Desktop, Red Hat Enterprise Linux, Linux Mint.
6.5.4.2. Rozwigzanie musi obstugiwa¢ co najmniej nastepujace
srodowiska pulpitu:
6.5.4.2.1. Cinnamon,
6.5.4.2.2. GNOME,
6.5.4.2.3. KDE,
6.5.4.2.4. MATE,
6.5.4.2.5. XFCE.
6.5.4.3. Rozwigzanie musi zapewnia¢ wykrywanie i usuwanie zagrozen
co hajmniej typu:
6.5.4.3.1. wirus,
6.5.4.3.2. trojan,
6.5.4.3.3. robak,
6.5.4.3.4. adware,
6.5.4.3.5. spyware,
6.5.4.3.6. dialer,
6.5.4.3.7. phishing,
6.5.4.3.8. backdoor.
6.5.4.4. Rozwigzanie musi posiada¢ wbudowane dwa niezalezne
moduty heurystyczne - jeden wykorzystujgcy pasywne metody
heurystyczne i drugi wykorzystujgcy aktywne metody heurystyczne



oraz elementy sztucznej inteligencji. Rozwigzanie musi istnie¢
mozliwos¢ wyboru, z jakg heurystyka ma odbywac sie skanowanie -z
uzyciem jednej lub obu metod jednoczesnie.
6.5.4.5. Rozwigzanie musi posiada¢ mozliwos¢ skanowanie w czasie
rzeczywistym otwieranych, tworzonych i wykonywanych plikéw.
6.5.4.6. Rozwigzanie musi posiadac system wczesnego ostrzegania
oparty na chmurze, ktéry umozliwia co najmniej:
6.5.4.6.1. Konfiguracje wysytania wszystkich plikéw do analizy oprécz
dokumentow uzytkownikow.
6.5.4.6.2. Konfiguracje dodatkowych wykluczen rozszerzen plikow, ktore
nie maja by¢ wysytane do analizy.
6.5.4.7. Rozwigzanie musi zapewnia¢ skanowanie na zadanie, z menu
kontekstowego oraz zgodnie z harmonogramem co najmniej:
6.5.4.7.1. catego dysku,
6.5.4.7.2. wybranych katalogéw,
6.5.4.7.3. pojedynczych plikéw,
6.5.4.7.4. plikow spakowanych oraz skompresowanych,
6.5.4.7.5. dyskow sieciowych,
6.5.4.7.6. dyskéw przenosnych.
6.5.4.8. Rozwigzanie musi posiadac opcje umieszczenia na liscie
wykluczen ze skanowania co najmniej:
6.5.4.8.1. wybranych plikow,
6.5.4.8.2. wybranych procesow,
6.5.4.8.3. wybranych lokalizaciji,
6.5.4.8.4. wybranych rozszerzen,
6.5.4.9. Rozwigzanie musi zapewniac blokowanie zewnetrznych

nosnikéw oraz grup urzadzen na stacji w oparciu o co najmniej:

6.5.4.10. typ urzgdzenia: pamieci masowe, optyczne pamieci masowe,

6.5.4.11. parametry urzadzenia: numer seryjny, producent, model.

6.5.4.12. typ dostepu: brak mozliwosci zapisu, peten dostep, brak
dostepu.

6.5.5. Ochrona serwera-Windows Server



6.5.5.1. Rozwigzanie musi wspiera¢ systemy w tym co najmnie;j:
Microsoft Windows Server 2012 R2, Microsoft Windows Server 20186,
Microsoft Windows Server 2019, Microsoft Windows Server 2022,
Microsoft Windows Server 2025.
6.5.5.2. Rozwigzanie musi zapewniac¢ ochrone przed wirusami,
trojanami, robakamiiinnymi zagrozeniami.
6.5.5.3. Rozwigzanie musi zapewnia¢ wykrywanie i usuwanie zagrozen
CO hajmniej typu:
6.5.5.3.1. wirus,
6.5.5.3.2. trojan,
6.5.5.3.3. robak,
6.5.5.3.4. adware,
6.5.5.3.5. spyware,
6.5.5.3.6. dialer,
6.5.5.3.7. phishing,
6.5.5.3.8. backdoor.
6.5.5.4. Rozwigzanie musi zapewnia¢ mozliwo$¢ skanowania dyskow
sieciowych typu NAS.
6.5.5.5. Rozwigzanie musi posiada¢ wbudowane dwa niezalezne
moduty heurystyczne - jeden wykorzystujgcy pasywne metody
heurystyczne i drugi wykorzystujgcy aktywne metody heurystyczne
oraz elementy sztucznej inteligencji. Rozwigzanie musi istnie¢
mozliwo$¢ wyboru, z jaka heurystyka ma odbywac sie skanowanie -z
uzyciem jednej lub obu metod jednoczesnie.
6.5.5.6. Rozwigzanie musi wspiera¢ automatyczng, inkrementacyjna
aktualizacje silnika detekciji.
6.5.5.7. Rozwigzanie musi posiada¢ mozliwos¢ wykluczania ze
skanowania procesow.
6.5.5.8. Rozwigzanie musi posiadac system wczesnego ostrzegania
oparty na chmurze, ktéry umozliwia co najmniej:
6.5.5.8.1. sprawdzenie reputacji dziatajacych procesdw i plikow co
najmniej z poziomu interfejsu programu oraz menu

kontekstowego.



6.5.5.8.2. konfiguracje wysytania wszystkich plikéw do analizy oprocz
dokumentow uzytkownikow.
6.5.5.8.3. konfiguracje dodatkowych wykluczen rozszerzen plikow, ktore
nie majg by¢ wysytane do analizy.
6.5.5.9. Rozwigzanie musi zapewnia¢ skanowanie na zadanie, z menu

kontekstowego oraz zgodnie z harmonogramem co hajmniej:



6.5.5.9.1. catego dysku,

6.5.5.9.2. wybranych katalogow,

6.5.5.9.3. pojedynczych plikow,

6.5.5.9.4. plikow spakowanych oraz skompresowanych,
6.5.5.9.5. dyskow sieciowych,

6.5.5.9.6. dyskow przenosnych.

5.5.5.10. Rozwigzanie musi posiadac opcje umieszczenia na liscie

wykluczen ze skanowania co najmnie;j:
6.5.5.10.1.wybranych plikow,
6.5.5.10.2.wybranych procesow,
6.5.5.10.3.wybranych lokalizacji,
6.5.5.10.4.wybranych rozszerzen,
6.5.5.10.5.nazwy wykrycia,
6.5.5.10.6.sumy kontrolnej (SHA1).

68.5.5.11. Rozwigzanie musi posiada¢ mozliwos¢ skanowania plikéw i

folderow, znajdujacych sie w ustudze chmurowej OneDrive.

8.5.5.12. Modut HIPS musi posiada¢ mozliwos¢ pracy w jednym z pieciu

trybow:

6.5.5.12.1.tryb automatyczny z regutami, gdzie program automatycznie
tworzy i wykorzystuje reguty wraz z mozliwoscig wykorzystania
regut utworzonych przez uzytkownika,

6.5.5.12.2.tryb interaktywny, w ktorym to rozwigzanie pyta uzytkownika o
akcje w przypadku wykrycia aktywnosci w systemie,

6.5.5.12.3.tryb oparty na regutach, gdzie zastosowanie majg jedynie
reguty utworzone przez uzytkownika,

6.5.5.12.4.tryb uczenia sig, w ktorym rozwigzanie uczy sie aktywnosci
systemu i uzytkownika oraz tworzy odpowiednie reguty w
czasie okreslonym przez uzytkownika. Po wygasnieciu tego
czasu program musi samoczynnie przetaczy¢ sie w tryb pracy
oparty na regutach,

6.5.5.12.5.tryb inteligentny, w ktérym rozwigzanie bedzie powiadamiato

wytacznie o szczegélnie podejrzanych zdarzeniach.

6.5.5.13. Rozwigzanie musi by¢ wyposazone we wbudowana funkcje,

ktéra wygeneruje petny raport na temat stacji.



6.-5.5.14. Funkcja, generujgca taki log, ma posiadac przynajmniej 9
poziomow filtrowania wynikéw pod katem tego, ktore z nich sa
podejrzane dla rozwigzania i moga stanowic zagrozenie
bezpieczenstwa.

8.5.5.15. Musi istnie¢ mozliwo$¢ wygenerowania raportu na temat stacji
przy pomocy dedykowanej aplikacji typu standalone.

6.5.5.16. Raport musi posiadac¢ co najmniej:

6.5.5.16.1.liste zainstalowanych aplikaciji,

6.5.5.16.2.liste ustug systemowych,

6.5.5.16.3.informacje o systemie operacyjnym i sprzecie,
6.5.5.16.4.liste aktywnych procesow i potgczen sieciowych,
6.5.5.16.5.harmonogram systemu operacyjnego,
6.5.5.16.6.szczegoty pliku hosts,

6.5.5.16.7.informacje o sterownikéw.



6.5.5.17. Rozwigzanie musi posiadac tylko jeden proces
uruchamiany w pamieci operacyjnej, z ktorego korzystaja co
najmniej nastepujace funkcje systemu:

6.5.5.17.1.antywirus,
6.5.5.17.2.zapora osobista
6.5.5.17.3.sandbox,
6.5.5.17.4.antyspyware,
6.5.5.17.5.metody heurystyczne.

6.5.5.18. Rozwiazanie musi skanowac system wirtualny w trybie
online oraz ofline w srodowisku Hyper-V.

60519 Rozwigzanie musi posiadac¢ funkcjonalnos¢ skanera
UEFI, ktory chroni uzytkownika poprzez wykrywanie i
blokowanie zagrozen, atakujgcych jeszcze przed
uruchomieniem systemu operacyjnego.

6.5.5.20. Rozwigzanie musi zapewniac blokowanie zewnetrznych
nos$nikow oraz grup urzadzen na stacji w oparciu o co najmnie;j:

6.5.5.20.1.typ urzadzenia: pamieci masowe, optyczne pamieci
masowe, pamieci masowe Firewire, urzgdzenia do
tworzenia obrazow, drukarki USB, urzadzenia Bluetooth,
czytniki kart inteligentnych, modemy, porty LPT/COM,
urzadzenia przenosne.

6:5.5.21. parametry urzadzenia: numer seryjny, producent,
model.

6.5.5.22. typ dostepu: brak mozliwosci zapisu, peten dostep,
ostrzezenie uzytkownika, brak dostepu.

6.5.5.23. System powinien zapewnia¢ mozliwos¢ zarzadzania
blokadami przez administratora, w tym ich zdejmowania.

6.5.5.24. Rozwigzanie musi posiada¢ wbudowany system IDS,

ktéry musi posiadac co najmniej nastepujace funkcjonalnosci:



6.5.5.24.1.0chrona przed anomaliami sieciowymi, w tym co
najmnie;j:
6.5.5.24.2.Skanowanie portéw TCP oraz UDP,
6.5.5.24.3.Wykrywanie duplikacji adresu IP,
6.5.5.24.4. Atak zatruwania ARP,
6.5.5.24.5.Nieprawidtowa dtugosc¢ pakietu TCP oraz UDP.
6.5.5.24.6.0chrona przed atakami typu brute-force dla co
najmniej ustug oraz protokotéw: RDP, SMB, My SQL, MS
SQL.
6.5.5.25. Mozliwos¢ dodawania wyjgtkow dla systemu IDS, co
najmniej w oparciu o wystepujacy alert, kierunek, aplikacje,
czynnosc oraz adres IP.
6.5.5.26. Rozwigzanie musi posiada¢ modut zapory osobiste;j.
b5, Zapora osobista musi dziata¢ w oparciu o reguty i musi
posiadac co najmniej 60 wbudowanych regut.
6.5.5.28. Zapora osobista musi posiadac co najmniej cztery tryby
pracy:
6.5.5.28.1.tryb automatyczny - rozwigzanie blokuje ruch
przychodzacy i zezwala tylko na potgczenia
wychodzace,
6.5.5.28.2.tryb interaktywny - rozwigzanie pyta sig¢ o kazde nowo
nawigzywane potgczenie,
6.5.5.28.3.tryb oparty na regutach — rozwigzanie blokuje ruch
przychodzacy i wychodzacy,
6.5.5.28.4.1ryb uczenia sie —rozwiazanie automatycznie tworzy
nowe reguty zezwalajace na potgczenia przychodzace i
wychodzace.
6.5.5.29. Administrator musi posiada¢ mozliwosc¢

skonfigurowania czasu dziatania trybu.



6.5.6. Ochrona serwera - Linux
6.5.6.1. Rozwigzanie musi wspierac¢ systemy w tym co najmniej:
RedHat Enterprise Linux (RHEL), Rocky Linux, Ubuntu, Debian,
SUSE Linux Enterprise Server (SLES), Oracle Linux, Amazon
Linux.
6.5.6.2. Rozwigzanie musi zapewnia¢ wykrywanie i usuwanie
Zagrozen co hajmniej typu:
6.5.6.2.1. wirus,
6.5.6.2.2. trojan,
6.5.6.2.3. robak,
6.5.6.2.4. adware,
6.5.6.2.5. spyware,
6.5.6.2.6. dialer,
6.5.6.2.7. phishing,
6.5.6.2.8. backdoor.
6.5.6.3. Rozwigzanie musi zapewniaé mozliwos¢ zdalnego
skanowania przy pomocy protokotu ICAP oraz ICAPS.
6.5.6.4. Rozwigzanie musi posiada¢ wbudowane dwa
niezalezne moduty heurystyczne - jeden wykorzystujacy
pasywne metody heurystyczne i drugi wykorzystujacy aktywne
metody heurystyczne oraz elementy sztucznej inteligenciji.
Rozwigzanie musi istnie¢ mozliwos¢ wyboru, z jakg heurystyka
ma odbywac sie skanowanie —z uzyciem jednej lub obu metod
jednoczesnie.
6.5.6.5. Rozwigzanie musi wspiera¢ automatyczng,
inkrementacyjna aktualizacje silnika detekcji.
6.5.6.6. Rozwigzanie musi posiada¢ mozliwos¢ wykluczania ze

skanowania procesow.



6.5.6.7. Rozwigzanie musi posiadac system wczesnego
ostrzegania oparty na chmurze, ktéry umozliwia co najmniej:
6.5.6.7.1. Konfiguracje wysytania wszystkich plikow do analizy
oprocz dokumentow uzytkownikow.
6.5.6.7.2. Konfiguracje dodatkowych wykluczen rozszerzen
plikdw, ktére nie majg by¢ wysytane do analizy.
6.5.6.8. Rozwigzanie musi zapewnia¢ skanowanie na zgdanie, z
menu kontekstowego oraz zgodnie z harmonogramem co
najmnie;j:
6.5.6.8.1. catego dysku,
6.5.6.8.2. wybranych katalogow,
6.5.6.8.3. pojedynczych plikow,
6.5.6.8.4. plikow spakowanych oraz skompresowanych,
6.5.6.8.5. dyskow sieciowych,
6.5.6.8.6. dyskow przenosnych.
6.5.6.9. Rozwigzanie musi posiadac opcje umieszczenia na
liscie wykluczen ze skanowania co najmniej:
6.5.6.9.1. wybranych plikéw,
6.5.6.9.2. wybranych procesow,
6.5.6.9.3. wybranych lokalizacii,
6.5.6.9.4. wybranych rozszerzen.
6.5.6.10. Rozwigzanie musi pozwalac, na uruchomienie lokalnej
konsoli administracyjnej, dziatajgcej z poziomu przegladarki
internetowe;.
6.5.6.11. Lokalna konsola administracyjna nie moze wymagac do
swojej pracy uruchomienia i instalacji dodatkowego
rozwigzania w postaci ustugi serwera Web.
6.5.6.12. Rozwigzanie, do celéw skanowania plikéw na

macierzach NAS / SAN.



6.5.6.13. Rozwigzanie musi wykrywac oraz podejrzane dziatania
w kontenerach i blokowac je. Ochrona musi skanowac
kontener co najmniej w nastepujgcych fazach:
6.5.6.13.1.proces budowania obrazu kontenera,
6.5.6.13.2.wdrazanie obrazu kontenera. Mobile Device
Management
6.5.6.14. Konsola centralnego zarzadzania dostepna w wersji
chmurowej musi posiada¢ mozliwo$¢ zarzadzania
urzgdzeniami mobilnymi - MDM.
6.5.6.15. MDM musi umozliwia¢ zarzgdzanie urzgdzeniami
mobilnymi z systemami: Android, iOS, iPadOS.
6.5.6.16. MDM musi posiada¢ mozliwos¢ integracji co najmniej z
nastepujgcymi rozwigzaniami:
6.5.6.16.1.Microsoft Entra ID (co najmniej w zakresie
synchronizacji uzytkownikow),
6.5.6.16.2.Microsoft Intune (co najmniej w zakresie automatycznej
rejestracji urzgdzenia mobilnego z systemem Android w
konsoli zdalnego zarzadzania),
6.5.6.16.3.VMware Workspace One (co najmniej w zakresie
automatycznej rejestracji urzgdzenia mobilnego z
systemem Android w konsoli zdalnego zarzadzania),
6.5.6.16.4.Apple Business Manager (ABM),
6.5.6.16.5.Android Enterprise (co najmniej w zakresie Device
Owner).
6.5.6.17. MDM musi zapewnia¢ wystanie na urzadzenie komendy
z konsoli centralnego zarzadzania, ktéra umozliwi:
6.5.6.17.1.usuniecie zawartosci urzadzenia,
6.5.6.17.2.przywrécenie urzgdzenia do ustawien fabrycznych,

6.5.6.17.3.zablokowanie urzadzenia,



6.5.6.17.4.uruchomienie sygnatu dZzwiekowego,

6.5.6.17.5.lokalizacje GPS,
6.5.6.17.6.Resetowanie hasta blokady ekranu.

B6:5:6 18 MDM musi zapewniac¢ administratorowi podejrzenie

listy zainstalowanych aplikac;ji.
6.5.6.19. MDM musi umozliwia¢ co najmniej:
6.5.6.19.1.Dla systemodw iOS oraz iPadOS: konfiguracje kont e-
mail, konfiguracje potgczen VPN, Konfiguracje potaczen
Wi-Fi, Konfiguracije listy certyfikatow, mozliwosc¢
uruchomienia trybu jednej aplikaciji.
6.5.6.20. Dla systemu Android: blokade wykonywania potaczen,
blokade konfiguracji sieci Wi-Fi, blokade konfiguracji tuneli

VPN, zarzadzenie aktualizacjami sytemu operacyjnego,

blokade zmiany tapety urzadzenia.

6.5.7. Mobile Threat Defense (MTD) dla systemu Android

6.5.7.1. Rozwigzanie musi posiadac petne wsparcie dla

systemow Android 9

6.5.7.2. Inteligentne —skanowanie aplikacji w pamieci

wewnetrznej i na karcie SD.

6.5.7.3. Doktadne - skanowanie wszystkich typow plikow w

pamieci wewnetrznej i na karcie SD.

6.5.7.4. Aplikacja kliencka powinna by¢ dostepna do pobrania z

oficjalnego repozytorium aplikacji przeznaczonego dla

systemu Android,

6.5.7.5. Rozwigzanie musi zapewnia¢ automatyczne

uruchamianie skanowania, gdy urzadzenie jest w trybie

bezczynnosci (w petni natadowane i podtgczone do nowszych.



6.5.7.6. Rozwigzanie musi zapewniac¢ co najmniej 2 poziomy
skanowania.
6.5.7.7. Rozwigzanie musi posiada¢ mozliwosc¢ zdefiniowania
poziomu zabezpieczen urzgdzenia w tym przynajmniej:
6.5.7.7.1. Ztozonos¢ kodu blokady ekranu: Wzér, PIN, hasto,
przywrécenie urzadzenia do ustawien fabrycznych w
przypadku przekroczenia dopuszczalnej liczby prob
odblokowania ekranu, zdefiniowanie czasu
obowigzywania (waznosci) kodu blokady ekranu.
6.5.7.8. Rozwigzanie musi posiadac blokowanie aplikacjiw
oparciu o:
6.5.7.8.1. nazwe aplikacji,
6.5.7.8.2. nazwe pakietu,
6.5.7.8.3. kategorie sklepu Google Play,
6.5.7.8.4. uprawnienia aplikaciji,
6.5.7.8.5. pochodzenie aplikacji z nieznanego Zrodta.
6.5.7.9. Rozwigzanie musi posiada ochrong przed zagrozeniami

typu phishing.

6.5.8. Sandboxw chmurze

6.5.8.1. Rozwigzanie musi by¢ integralng czescia
oprogramowania antywirusowego, bez potrzeby instalacji
dodatkowych rozszerzen.

6.5.8.2. Rozwigzanie musi wspierac systemy w tym co najmnie;j:
Microsoft Windows 10 oraz 11, Microsoft Windows Server,
macOS 11 (Big Sur) oraz nowszych RedHat Enterprise Linux
(RHEL), Rocky Linux, Ubuntu, Debian, SUSE Linux Enterprise

Server (SLES), Oracle Linux, Amazon Linux.



6.5.8.3. Rozwigzanie musi zapewniac¢ ochrone przed
zagroZzeniami O-day.
6.5.8.4. Rozwigzanie musi wykorzystywac¢ do dziatania chmure.
6.5.8.5. Rozwigzanie musi posiada¢ mozliwosc okreslenia jakie
pliki majg zostac przestane do chmury automatycznie, w tym
CcO najmnie;j:
6.5.8.5.1. archiwa,
6.5.8.5.2. skrypty,
6.5.8.5.3. pliki wykonywalne,
6.5.8.5.4. pliki rejestru systemowego
6.5.8.5.5. mozliwy spam,
6.5.8.5.6. dokumenty.
6.5.8.6. Administrator musi mie¢ mozliwos¢ zdefiniowania po
jakim czasie przestane pliki muszg zostac usuniete z serwerdow
producenta w tym co najmniej:
6.5.8.6.1. natychmiast po ich przeanalizowaniu,
6.5.8.6.2. po uptywie 30 dni,
6.5.8.6.3. nigdy.
6.5.8.7. Administrator musi mie¢ mozliwos¢ zdefiniowania
maksymalnego rozmiaru przesytanych probek.
6.5.8.8. Rozwigzanie musi pozwalac na utworzenie listy
wykluczen okreslonych plikow lub folderow z przesytania.
6.5.8.9. Administrator musi mie¢ mozliwos¢ podejrzenia listy
plikéw, ktore zostaty przestane do analizy z poziomu konsoli
centralnego zarzadzenia.
6.5.8.10. Rozwigzanie musi pozwalac na analizowanie plikéw,
bez wzgledu na lokalizacje stacji roboczej. W przypadku

wykrycia zagrozenia, cate srodowisko jest bezzwtocznie

chronione.



6.5.8.11. Rozwigzanie pozwala na wystanie dowolnej probki do
analizy przez uzytkownika, za pomoca wspieranego produktu.
6.5.8.12. Administrator musi mie¢ dostep do informaciji jakie pliki
zostaty wystane oraz przez kogo zostaty wystane.
Przeanalizowane pliki muszg zosta¢ odpowiednio oznaczone.
Analiza pliku musi zakoriczy¢ sie jednym z ponizszych
wynikow:
6.5.8.12.1.czysty,
6.5.8.12.2.podejrzany,
6.5.8.12.3.bardzo podejrzany,
6.5.8.12.4.szkodliwy.
6.5.8.13. W przypadku stacji roboczych rozwigzanie musi
posiada¢ mozliwos¢ co najmniej:
6.5.8.13.1.wstrzymania uruchamiania pobieranych plikow z
nastepujacych zrodet:
6.5.8.13.2.przegladarki internetowe,
6.5.8.13.3.programy poczty e-mail,
6.5.8.13.4.nos$niki wymienne,
6.5.8.13.5. pliki wyodrebnione z archiwum.
6.5.8.14. Wykryte zagrozenia musza byc¢ przeniesione w
bezpieczny obszar kwarantanny, z ktorej administrator moze
przywrdcic pliki poddane kwarantannie oraz utworzyc dla nich
wytgczenia z poziomu konsoli centralnego zarzadzenia oraz z

poziomu klienta antywirusowego.

6.5.9. Szyfrowanie
6.5.9.1. Rozwigzanie musi wspiera¢ systemy operacyjne

Windows.



6.5.9.2. Rozwigzanie musi posiadac autentykacje typu pre-
boot, czyli uwierzytelnienie uzytkownika zanim zostanie
uruchomiony system operacyjny.

6.5.9.3. Rozwigzanie musi umozliwiac¢ catkowite oraz czasowe
wytgczenia tego uwierzytelnienia.

6.5.9.4. Uwierzytelnienie uzytkownika musi odbywac sie
poprzez hasto, ktérego ztozonos¢ moze ustali¢ administrator
konsoli centralnego zarzadzania.

6.5.9.5. W przypadku gdy uzytkownik zapomni hasta,
administrator musi mie¢ mozliwosc¢ wygenerowania hasta
odzyskiwania z poziomu konsoli centralnego zarzgdzania.

6.5.9.6. Hasto odzyskiwania po uzyciu musi zostac
zmodyfikowane.

6.5.9.6.1. Hasto odzyskiwania nie moze by¢ krétsze niz 8 znakow.
6.5.9.6.2. Hasto odzyskiwania nie moze by¢ dtuzsze niz 20
znakow.

6.5.9.7. Rozwigzanie musi umozliwia¢ szyfrowanie danych tylko
na komputerach z UEFI.

6.5.9.8. Rozwigzanie musi umozliwia¢ zalogowanie sie do
systemu przy pomocy metody jednokrotnego logowania (SSO)
przy wykarzystaniu poswiadczen uzytkownika Active Directory.

6.5.9.9. Rozwigzanie musi umozliwia¢ wykorzystanie modutu
TPM w wersji co najmniej 2.0.

6.5.9.10. W przypadku awarii urzgdzenia, administrator musi
mie¢ mozliwos¢ wygenerowania pliku odzyskiwania ktéry

umozliwia odszyfrowanie dysku.

OPROGRAMOWANIE ROWNOWAZNE WYMAGANIA:



1. W przypadku zaoferowania oprogramowania réownowaznego wzgledem

wyspecyfikowanego przez Centralny Osrodek Informatyki w SWZ,

Wykonawca musi na swojg odpowiedzialnosc¢ i swoj koszt udowodnic, ze

zaoferowane produkty spetniajg wszystkie wymagania i warunki okreslone w

SWZ, w szczegdlnosci w zakresie:

a.

warunkow licencji / sublicencji / subskrypcji zaoferowanych
produktéw rdwnowaznych w kazdym aspekcie, ktére nie moga by¢

gorsze niz dla produktéw wymienionych w SWZ;

. funkcjonalnosci zaoferowanych produktow réwnowaznych, ktore nie

moga by¢ ograniczone i gorsze wzgledem funkcjonalnosci produktow

wymienionych w SWZ;

. zakresu kompatybilnoscii wspétdziatania zaoferowanych produktow

rownowaznych ze sprzetem i oprogramowaniem funkcjonujgcym u
Zamawiajgcego, ktéry nie moze by¢ gorszy niz dla produktéw

wymienionych w SWZ,;

. poziomu zaktdcen pracy srodowiska systemowo-programowego

Zamawiajgcego spowodowanego wykorzystaniem zaoferowanych
produktéw rownowaznych, ktory nie moze by¢ wiekszy niz w

przypadku produktéw wymienionych w SWZ;

. poziomu wspotpracy zaoferowanych produktéw réwnowaznych z

systemami Jednostek, ktory nie moze byc gorszy od tego jaki
zapewniajg produkty wymienione w SWZ;

zapewnienia petnej, rownolegtej wspotpracy w czasie rzeczywistym i
petnej funkcjonalnej zamiennosci zaoferowanych produktow
rownowaznych z produktami wymienionymi w SWZ;

warunkoéw i zakresu ustug gwarancji, asysty technicznej i konserwacji
zaoferowanych produktow réwnowaznych, ktore nie moga byc gorsze

niz dla produktow wymienionych w SWZ;



h. sposobu zarzadzania i odnawiania licencji / sublicencji / subskrypcji
poprzez dedykowane przez producenta programy licencyjne;

i. obstugiprzez zaoferowane produkty rownowazne jezykow interfejsu,
w ilosci i rodzaju nie mniejszych niz oferujg produkty wymienione w
SWzZ;

j.  wymagan sprzetowych dla zaoferowanych produktow réwnowaznych,
ktére nie moga by¢ wyzsze niz dla produktéw wymienionych w SWZ;

k. dostepnosci wersji bitowych (32, 64) zaoferowanych produktéw
réwnowaznych, ktéra nie moze by¢ mniejsza niz dla produktow
wymienionych w SWZ,;

l. dostepnosci wersji na rozne systemy operacyjne zaoferowanych
produktow réownowaznych, ktora nie moze by¢ mniejsza niz dla
produktéw wymienionych w SWZ.

2. uwagina ztozono$¢ postepowania, w tym obszerny katalog
oprogramowania, Zamawiajacy zastrzega, ze badanie rownowaznosci
oprogramowania nie jest ograniczone wytgcznie do badania zgodnosci
funkcjonalnej okreslonejw OPZ, a takze do realnej, przekrojowej analizy
wszystkich funkcji oprogramowania (poprzez analize chociazby zmieniajace;j
sie specyfikacji technicznej producenta). W przypadku, gdy oprogramowanie
bedzie zgodne z zapisami OPZ, ale wystapi jego niezgodnos¢ w innym
zakresie Centralny Osrodek informatyki bedzie uprawniony do wezwania
Wykonawcy w tym zakresie do wyjasnien. Potwierdzenie watpliwosci, co do
zgodnosci oprogramowania bedzie uprawniac¢ Centralny Osrodek
Informatyki do nieuznania oprogramowania za réownowazne. W tym wypadku
Centralny Osrodek Informatyki uzasadni swojg decyzje szczegétowo,
wskazujgc jakie funkcje powinno spetnia¢ oprogramowanie, a ich nie

spetnia.



3. W przypadku zaoferowania przez Wykonawce oprogramowania
réownowaznego Wykonawca dokona transferu wiedzy w zakresie utrzymania i
rozwoju rozwigzania opartego o zaproponowane produkty.

4. W przypadku, gdy zaoferowany przez Wykonawce produkt rodwnowazny nie
bedzie wtasciwie wspotdziatac ze sprzetem i oprogramowaniem
funkcjonujacym u Jednostek lub spowoduje zaktécenia w funkcjonowaniu
pracy srodowiska sprzetowo-programowego u Jednostek, Wykonawca
pokryje wszystkie koszty zwigzane z przywréceniem i sprawnym dziataniem
infrastruktury sprzetowo-programowej Jednostek oraz na wtasny koszt
dokona niezbednych modyfikacji przywracajgcych wtasciwe dziatanie
srodowiska sprzetowo-programowego Jednostek rowniez po usunieciu
produktu rownowaznego.

5. Oprogramowanie réownowazne dostarczane przez Wykonawce nie moze
powodowac utraty kompatybilnosci oraz wsparcia producentow innego
uzywanego i wspotpracujgcego z nim oprogramowania.

6. W przypadku, gdy wdrozenie oprogramowania rownowaznego wymaga
migracji danych, Wykonawca przeprowadzi migracje danych na wtasny
koszt.

7. Zaprodukt rownowazny uznany moze zostac ten sam produkt jednego
producenta zaoferowany w réznych programach licencyjnych, o ile réznicaw
programach moze wptyng¢ na wdrozenie produktu, zarzadzanie nim, cene
jego péZniejszego odnowienia, czy sama ilos¢ opcji odnowienia.

8. Oprogramowanie réwnowazne zastosowane przez Wykonawce nie moze w
momencie sktadania przez niego oferty mie¢ statusu zakonczenia wsparcia
technicznego producenta. Niedopuszczalne jest zastosowanie
oprogramowania réwnowaznego, dla ktérego producent ogtosit zakonczenie
jego rozwoju w terminie 3 lat liczagc od momentu ztozenia oferty.

Niedopuszczalne jest uzycie oprogramowania rownowaznego, dla ktérego



producent oprogramowania wspotpracujgcego ogtosit zaprzestanie

wsparcia w jego nowszych wersjach.
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Dotyczy postgepowania: ,Umowa ramowa na dostawe oprogramowania
antywirusowego - COI-ZAK.262.71.2025”

Zamawiajgcy, dziatajgc na podstawie art. 135 ust. 2, art. 137 ust. 1 oraz art. 137 ust.4
ustawy z 11 wrzesnia 2019 r. — Prawo zamowien publicznych (t.j. Dz.U. 22024 ., poz. 1320

z pozn. zm.) - dalej: ustawa Pzp, przedstawia ponizej tres¢ wyjasnien oraz zmiane SWZ:

Pytanie nr1:

W SWZ (pkt.7.1.1) Zamawiajacy wskazat, ze wymagania odnosnie zdolnosci technicznej
beda spetnione jezeli Wykonawca wykaze, ze ,wykonat nalezycie, co najmniej 2 (stownie:
dwie) dostawy Oprogramowania antywirusowego o wartosci co najmniej 500 000,00 zt
brutto kazda. Przez jedna dostawe Centralny Osrodek Informatyki rozumie dostawe
zrealizowang w ramach jednej umowy.” Warunek udziatu stawiany w SWZ nie moze by¢
bardziej restrykcyjny niz jest to konieczne dla oceny zdolnosci wykonawcy do nalezytego
wykonania przysztej umowy (wyrok KIO z dnia 3 grudnia 2018 r. sygn. KIO 2381/18).
Warunek musi by¢ tez ,,proporcjonalny do przedmiotu zamowienia oraz umozliwiajacy
ocene zdolnosci wykonawcy do nalezytego wykonania zamdwienia” ( art. 22 ust. 1a
ustawy PZP). Zamawiajacy stawiajgc swoje wymagania, nie moze dyskryminowac
wykonawcow, a zatem eliminowac¢ z postepowania wykonawcow, ktorzy sg w stanie
wykonaé nalezycie zamowienie. Przedmiotem postepowania jest umowa ramowa, w
ramach ktérej udzielanych bedzie wiele zamoéwien wykonawczych. Zgodnie z
formularzem ofertowym, najdrozsza pozycjg w formularzu jest Eset Protect Elite 250+
stanowisk na 36 miesiecy. Zgodnie z cennikiem ESET, warto$¢ Eset Protect Elite 250
stanowisk na 36 miesiecy wynosi 178896,43 zt brutto, a zatem znacznie mniej, niz wynosi
wymagane przez Zamawiajgcego doswiadczenie w pojedynczej dostawie
oprogramowania antywirusowego. Wiekszos¢ pozostatych pozycji w formularzu oferty

jestznacznie tansza. Tym samym wymaog nalezytego wykonania dwdch dostaw o wartosci
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co najmniej 500 000 zt brutto kazda jest niewspoétmierny do przedmiotu zamdwienia i w

sposob sztuczny ogranicza konkurencje w tym postepowaniu. W zwigzku z powyzszym
Wnosze o zmiane zapisow SWZ na: ,,7. Warunki udziatu w postepowaniu 7.1. O udzielenie
zamowienia publicznego moze ubiegac sie Wykonawca, ktory spetnia warunek udziatu w
postepowaniu dotyczacy zdolnosci technicznej lub zawodowej, tj.: 7.1.1. w okresie
ostatnich trzech lat przed uptywem terminu sktadania ofert, a jezeli okres prowadzenia
dziatalnosci jest krotszy — w tym okresie, wykonat nalezycie, co najmniej 2 (stownie: dwie)
dostawy Oprogramowania antywirusowego o wartosci co najmniej 175 000,00 zt brutto
kazda.”

ODPOWIEDZ:

Zamawiajgcy, zmienia brzmienie pkt 7.1.1 Rozdziatu | SWZ:

7. Warunki udziatu w postepowaniu

7.1. O udzielenie zamowienia publicznego moze ubiega¢ sie Wykonawca, ktory spetnia
warunek udziatu w postepowaniu dotyczacy zdolnosci technicznej lub zawodowej, tj.:
7.1.1. w okresie ostatnich trzech lat przed uptywem terminu sktadania ofert, a jezeli okres
prowadzenia dziatalnosci jest krotszy — w tym okresie, wykonat nalezycie co najmniej 2
(stownie: dwie) dostawy oprogramowania antywirusowego o wartosci co najmniej 150
000,00 zt brutto kazda, przy czym przez jedng dostawe Zamawiajgcy rozumie dostawe
zrealizowang w ramach jednej umowy.”

Zmianie w powyzszym zakresie ulega rowniez ogtoszenie o zamaoéwieniu, ktére to stanowicé

bedzie Zatagcznik nr 1 do niniejszych Wyjasnien i Zmian SWZ nr 1

Pytanie nr 2:

Prosze o potwierdzenie, ze w Tabeli Cenowej (ROZDZIAL IV - FORMULARZ OFERTY WRAZ
Z ZALACZNIKAMI), nalezy podac ceny jednostkowe (za stanowisko).

ODPOWIEDZ:

Zamawiajacy potwierdza, ze w Tabeli Cenowej (ROZDZIAL IV — Formularz Oferty wraz z

zatgcznikami) nalezy podac ceny jednostkowe, tj. cene za jedno stanowisko.

Pytanie nr 3:
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Zgodnie z politykg i cennikiem producenta, minimalne zamowienie dla wiekszosci

produktéw ESET Protect to 5 szt, a w przypadku najwyzszych pakietéw Enterprise i Elite to
26 szt. Wnosze o modyfikacje Tabeli Cenowej, tak aby byta zgodna z polityka producenta.
ODPOWIEDZ:

Zamawiajgcy zmienia brzmienie Rozdziatu IV SWZ w powyzszym zakresie.

Zmieniony Formularz Oferty stanowi¢ bedzie Zatgcznik nr 2 do niniejszych Wyjasnien i

Zmian SWZ nr 1

Pytanie nr4:

Zwracamy sie z uprzejma prosba o rozwazenie uzupetnienia kryteriow oceny ofert o
dodatkowe punkty za posiadanie przez Wykonawce certyfikatéw ISO 27001 oraz ISO
9001.

Uzasadnienie:

Certyfikat ISO 27001 potwierdza wdrozenie systemu zarzadzania bezpieczernistwem
informacji i stanowi obiektywny dowod, ze Wykonawca realizuje ustugi z najwyzszymi
standardami ochrony danych, co w przypadku dostaw oporgramowania antywirusowego

ma szczegoblne znaczenie.

Certyfikat ISO 9001 potwierdza wysoka jakos¢ procesow zarzadzania organizacja oraz
obstuga klienta, co przektada sie na stabilng i przewidywang realizacje zamdwienia oraz

wsparcie powdrozeniowe.

Uwzglednienie wskazanych certyfikatow w kryteriach oceny ofert nie ogranicza
konkurencji — sg to standardy powszechnie stosowane w IT — natomiast moze przyczynic
sie do wyboru Wykonawcy gwarantujgcego wysoki poziom bezpieczenstwa oraz jakosci

realizacji zamoéwienia.

ODPOWIEDZ:

Zamawiajgcy pozostawia brzmienie SWZ w zakresie kryteriow oceny ofert bez zmian.

Pytanie nr5:
W pkt 7.1.1. SWZ Zamawiajgcy wymaga wykazania co najmniej dwoch dostaw

oprogramowania antywirusowego o wartosci minimum 500 000,00 zt brutto kazda. Majac
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na uwadze charakter przedmiotu zamowienia, czyli sprzedaz mniejszych paczek

rozwigzan Antywirusowych w podanych przedziatach, zwracamy sie z uprzejma prosba o
obnizenie wymaganej wartosci pojedynczej dostawy z 500 000,00 zt brutto do 400 000,00
zt brutto.

Uzasadnienie:

Aktualny warunek moze ograniczy konkurencje, poniewaz zamawiajacy bedzie realizowat

zamowienia w duzo mniejszych paczkach, ktére nie przekroczg 500 000 PLN brutto.

Obnizenie progu 400 000 zt brutto nadal zapewni wybér wykonawcow posiadajacych
niezbedne doswiadczenie, a jednoczesnie zwiekszy konkurencyjnos¢ postepowania, co

jest zgodne z zasadg uczciwej konkurencji wyrazong w PZP.

ODPOWIEDZ:

Zamawiajgcy, zmienia brzmienie pkt 7.1.1 Rozdziatu | SWZ:

7. Warunki udziatu w postepowaniu

7.1. O udzielenie zamoéwienia publicznego moze ubiega¢ sie Wykonawca, ktory spetnia
warunek udziatu w postepowaniu dotyczacy zdolnosci technicznej lub zawodowej, tj.:
7.1.1. w okresie ostatnich trzech lat przed uptywem terminu sktadania ofert, a jezeli okres
prowadzenia dziatalnosci jest krotszy — w tym okresie, wykonat nalezycie co najmniej 2
(stownie: dwie) dostawy oprogramowania antywirusowego o wartosci co najmniej 150
000,00 zt brutto kazda, przy czym przez jedng dostawe Zamawiajacy rozumie dostawe

zrealizowang w ramach jednej umowy.”

Pytanie nr6:

W zwigzku ze zmiang cennika przez producenta oprogramowania firme ESET w dniu 01-
02-2026, zwracamy sie z prosba o przesuniecie terminu sktadania ofert na minimum
dzien 02-02-2026, co pozwolitoby wykonawcom uzupetnienie cen w formularzu
ofertowym wynikajacych z nowego cenniki, wg ktérego w ramach umowy ramowej

dostarczane bytyby pakiety firmy ESET.

ODPOWIEDZ:

Zamawiajgcy nie wyraza zgody na przesunigecie terminu sktadania ofert zgodnie z
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whnioskiem Wykonawcy.

Wedtug najlepszej wiedzy Zamawiajgcego, Wykonawcy bedacy dostawcami
oprogramowania ESET posiadajg dostep do odpowiednich narzedzi kalkulacyjnych
(kalkulatoréw wycen), umozliwiajgcych przygotowanie oferty w oparciu o howy cennik
producenta, obowigzujgcy od dnia 1 lutego 2026 r. W zwigzku z powyzszym Zamawiajgcy
oczekuje, ze ceny wskazane w formularzu ofertowym bedg uwzgledniaty nowy cennik

producenta, gdyz zamdwienia wykonawcze beda realizowane po 1.02.2026 1.

Pytanie nr7:

W formularzu oferty nalezy wpisa¢ ceny jednostkowe poszczegolnych pakietow
oferowanych przez producenta firme ESET w odpowiednich przedziatach jak rowniez
okresach waznosci licencji (1 rok, 2 lata lub 3 lata). W zwigzku z tym mamy pytania w
kwestii zmiany cen przez producenta, ktore planowane sg na dzien 1 lutego 2026, czyli po
terminie sktadania ofert. Czy zamawiajgcy dopuszcza mozliwos¢ ztozenia ceny powyzej
deklarowanej w formularzu ofertowym do tego postepowania podczas konkursu ofert, do

ktérego beda mogli przystgpi¢ wykonawcy wybrani w tym postepowaniu?

ODPOWIEDZ:

Zamawiajgcy wyjasnia, ze ceny jednostkowe wskazane w formularzu ofertowym w
niniejszym postepowaniu i przeniesione do umowy ramowej stanowig maksymalne ceny,
jakie moga zostac¢ zaoferowane w postepowaniach wykonawczych prowadzonych na

podstawie umowy ramowe;.

W zwigzku z powyzszym ztozenie w postgpowaniu wykonawczym oferty zawierajgcej ceny
wyzsze niz okreslone w umowie ramowej bedzie skutkowato odrzuceniem takiej oferty w

postepowaniu wykonawczym jako niezgodnej z postanowieniami umowy ramowej.

Pytanie nr 8:

W formularzu oferty nalezy wpisa¢ ceny jednostkowe poszczegdlnych pakietow
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oferowanych przez producenta firme ESET w odpowiednich przedziatach jak rowniez

okresach waznosci licencji (1 rok, 2 lata lub 3 lata). W zwigzku z tym mamy pytania w
kwestii zmiany cen przez producenta, ktore planowane sg na dzien 1 lutego 2026, czyli po

terminie sktadania ofert.

Czy ztozenie w konkursie ofert, do ktorego beda mogli przystapi¢ wykonawcy wybrani w
tym postepowaniu oferty z ceng powyzej deklarowanej w formularzu ofertowym nie
poniesiemy, zadnych konsekwencji zwigzanych z umowag ramowa (wykluczenie z jej

postanowien).
ODPOWIEDZ:

Zamawiajgcy udzielit odpowiedzi juz w tym zakresie w pytaniu nr 7.

Pytanie 9:

W pkt 7.1.1. SWZ Zamawiajgcy wymaga wykazania co najmniej dwoch dostaw
oprogramowania antywirusowego o wartosci minimum 500 000,00 zt brutto kazda. Majac
na uwadze charakter przedmiotu zamowienia oraz obecng praktyke rynkowa w zakresie
dystrybucji oprogramowania ESET i innych rozwigzan antywirusowych, zwracamy sie z
uprzejma prosba o obnizenie wymaganej wartosci pojedynczej dostawy z 500 000,00 zt
brutto do 400 000,00 zt brutto. Uzasadnienie: Aktualny warunek moze niepotrzebnie
ograniczacé konkurencje, poniewaz duze dostawy oprogramowania antywirusowego coraz
czesciej realizowane sa indywidualnymi warunkami — w zaleznosci od faktycznych
potrzeb klientéw. W praktyce rynkowej rzadziej obserwuje sie pojedyncze zamowienia
przekraczajgce wartos¢ 500 000 zt brutto, natomiast dostawy o wartosci okoto 400 000 zt
brutto sg powszechne i w petni porownywalne pod wzgledem zakresu, ztozonosci oraz
wymagan realizacyjnych. Obnizenie progu do 400 000 zt brutto nadal zapewni wybor
wykonawcéw posiadajacych niezbedne doswiadczenie, a jednoczesnie zwiekszy
konkurencyjnosc¢ postepowania, co jest zgodne z zasadg uczciwej konkurencji wyrazona
w Pzp. Pytanie Il: W pkt 7.1.1. SWZ Zamawiajgcy wymaga wykazania co najmniej dwoch
dostaw oprogramowania antywirusowego o warto$ci minimum 500 000,00 zt brutto
kazda. Majac na uwadze charakter przedmiotu zamowienia oraz obecng praktyke

rynkowg w zakresie dystrybucji oprogramowania ESET i innych rozwigzan
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antywirusowych, zwracamy sie z uprzejmg prosbg o zamienne kryterium dostawy w

postaci dwoéch dostaw przynajmniej 10 000 licencji kazda. Uzasadnienie: Aktualny
warunek moze niepotrzebnie ogranicza¢ konkurencje, poniewaz duze dostawy
oprogramowania antywirusowego coraz czesciej realizowane sg indywidualnymi
warunkami. Dodanie zamiennie kryterium dostawy w postaci dwéch dostaw przynajmnie;j
10 000lic kazda nadal zapewni wybor wykonawcow posiadajgcych niezbedne
doswiadczenie, a jednoczesnie zwiekszy konkurencyjnos¢ postepowania, co jest zgodne

Z zasadg uczciwej konkurencji wyrazong w Pzp.
ODPOWIEDZ:

Zamawiajgcy zmienit tres¢ warunku udziatu zgodnie z odpowiedzig na pytanie nr 1.

Zamawiajgcy zmienia treS¢ nw. Rozdziatow SWZ, przekazujac w zatgczeniu zatgczniki

zawierajace tekst jednolity:

1. Ogtoszenie o zmianie ogtoszenia o zamowieniu nr 1.
2. Rozdziat IV_SWZ FO-COI-ZAK.262.71.2025_po_zmianach_nr_1
3. Rozdziat | SWZ COI-ZAK.262.71.2025 zmiana nr1

Niniejsze zmiany tresci SWZ stanowig integralng czesc SWZ i powinny by¢ uwzglednione

przez Wykonawcow przy sktadaniu ofert w postepowaniu.
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Warszawa, dnia 29.12.2025 .

Strona WWW

WYJASNIENIA SWZ NR 2

Dotyczy postgepowania: ,Umowa ramowa na dostawe oprogramowania
antywirusowego - COI-ZAK.262.71.2025”

Zamawiajacy, dziatajgc na podstawie art. 135 ust. 2 ustawy z 11 wrzesnia 2019 r. - Prawo
zamowien publicznych (t.j. Dz.U. z 2024 r., poz. 1320 z p6ézn. zm.) — dalej: ustawa Pzp,

przedstawia ponizej tres¢ wyjasnien:

Pytanie nr 10

Pytanie dotyczy kryteriéw oceny oferty dla ESET PROTECT Enterprise oraz ESET PROTECT
Elite w ktérych oceniana ma by¢ srednia arytmetyczna cen jednostkowych pakietow (1-
10, 11-25, 26-49, 50-99, 100 - 249, 250+) czy zamawiajacy zgodzi sie by w przypadku ESET
PROTECT Enterprise oraz ESET PROTECT Elite oceniana byta srednia arytmetyczna cen
jednostkowych pakietow (26-49, 50 -99, 100 - 249, 250+)

Uzasadnienie:

Pakiety ESET PROTECT Enterprise oraz ESET PROTECT Elite sg sprzedawane w minimalnej
ilosci wynoszgcej 26 licencji, co nie pozwala wyliczy¢ ceny dla pakietéw od 1-10 oraz 11-
25.

ODPOWIEDZ: Zamawiajacy odsyta do odpowiedzi na pytanie numer 3 i modyfikacji tresci
SWZ opublikowanej w pismie ,Wyjasnienia i zmiany SWZ nr 1”z dnia 29.12.2025

Pytanie nr 11

Pytanie dotyczy kryteriow oceny oferty dla ESET PROTECT Entry, ESET PROTECT Advanced
oraz ESET PROTECT Complete w ktorych oceniana ma by¢ srednia arytmetyczna cen
jednostkowych pakietow (1-10, 11-25, 26-49, 50 -99, 100 - 249, 250+) czy zamawiajacy
zgodzi sie by w przypadku ESET PROTECT Enterprise oraz ESET PROTECT Elite oceniana
byta $rednia arytmetyczna cen jednostkowych pakietéw (5-10, 11-25, 26-49, 50-99, 100 -
249, 250+)
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Uzasadnienie:

Pakiety ESET PROTECT Entry, ESET PROTECT Advanced oraz ESET PROTECT Complete sg

sprzedawane w minimalnej ilosci wynoszgcej 5 licencji.
ODPOWIEDZ: Zamawiajgcy odsyta do odpowiedzi na pytanie numer 3 oraz modyfikacji
tresci SWZ opublikowanej w pismie ,Wyjasnieniaizmiany SWZ nr 1”z dnia 29.12.2025
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Zatgcznik nr 3 do Umowy Ramowej nr COI/U/PZP/262/13/2026 (COI-ZAK.262.71.2025)

UMOWA WYKONAWCZANR ...........
na dostawe chmurowego oprogramowania antywirusowego

Zawarta w dniu ztozenia podpisu przez ostatnig ze Stron, zwana dalej ,,Umowa

Wykonawczg”, pomiedzy:

........................ Zsiedzibg W cccecececeiiiaicceeaaces, P2y Ul ....eoeeeeieee.oo....Wpisanymy/a do
rejestru przedsiebiorcow Krajowego Rejestru Sgdowego prowadzonego przez Sad
........................ , ... Wydziat Gospodarczy pod numerem KRS .................., NIP
......................... , REGON .........cccceeeveene.., Zwanym/a dalej ,Zamawiajgcym”,

reprezentoOWanymM/g PIZEZ: ..cccceevreeereereesssrnsesseseessnsasessssnensanns

seuiiiisssssiic ©OBOABGW suaamminains , Przy ul. .....coeeeevvennennee.. . Wpisanym/g do
rejestru przedsiebiorcow Krajowego Rejestru Sgdowego prowadzonego przez Sad
........................ , ... Wydziat Gospodarczy pod numerem KRS ..........ccceeee., NIP
......................... , REGON ........ceeevveeeeaneee.,  ZWanym/g  dalej ,Wykonawcg”,

rePreZzentOWaNYM/g PIZEZ: ..cccceeeeeeeeeeeceecnaeeaeeeeasnsanesasanansnnns

§1

DEFINICIE

Lp. | Termin Definicja

Dni od poniedziatku do pigtku, z wytgczeniem dni
1.| Dni Robocze ustawowo wolnych od pracy na terenie

Rzeczpospolitej Polskiej.

Oferta ztozona przez Wykonawce w wyniku
2. | Oferta Wykonawcza Zaproszenia do sktadania ofert, stanowigca

Zatacznik nr 1 do Umowy Wykonawczej.

a2
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Oprogramowanie Oprogramowanie okreslone w OPZ
Opis przedmiotu zamodwienia, stanowigcy
Zatacznik nr 2 do Umowy Ramowej wraz z
4.| OPZ

wyjasnieniami SWZ opublikowanymi na stronie

internetowej prowadzonego Postepowania.

5. | Platforma

Elektroniczna platforma zakupowa dostepna za
posrednictwem strony internetowej wskazanej

przez COI

6. | Postepowanie wykonawcze

postepowanie 0 zawarcie umowy wykonawczej,
prowadzone na podstawie umowy ramowej w
wyniku ktorego zawarta zostata niniejsza umowa

wykonawcza

7. | Protokot Odbioru

Protokét potwierdzajgcy wykonanie Umowy
Wykonawczej W zakresie dostawy
Oprogramowaniu. Wzoér Protokotu Odbioru
Dostawy stanowi Zatgcznik nr 3 do Umowy

Wykonawczej.

8.| Umowa Ramowa

Umowa ramowa nr........ zawarta....... 202... r.
pomiedzy Centralnym Osrodkiem Informatyki a
Wykonawcg / Wykonawcami.

9. | Umowa Wykonawcza

Niniejsza Umowa wraz z zatgcznikami.

10| Zaproszenie

Zaproszenie do udziatu w postepowaniu
wykonawczym, kierowane do  wszystkich
wykonawcow (za posrednictwem Platformy

wszczynajgce postgpowanie wykonawcze).
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§2

PRZEDMIOT UMOWY WYKONAWCZE)

1 Przedmiotem Umowy wykonawczej jest dostawa Oprogramowania wraz ze
wsparciem, o ktérym mowa w pkt 5.1.9 OPZ, w zakresie okreslonym w Zaproszeniu.
Szczegotowy opis przedmiotu zamowienia oraz sposob i warunki jego realizacji
okresla OPZ oraz Oferta Wykonawcza.

2. Bez uszczerbku dla stosowania stowniczka Umowy Wykonawczej na gruncie tejze
umowy do realizacji Umowy Wykonawczej stosuje sie postanowienia Umowy
Ramowej.

3. Wykonawca o$wiadcza, ze posiada prawo do udzielenia lub zapewnienia udzielenia
narzecz Zamawiajgcego licencji na Oprogramowanie, zgodnie z Umowg Ramowg i
Wykonawcza.

4, W przypadku, gdy zaoferowane przez Wykonawce Oprogramowanie nie bedzie
wtasciwie wspotdziata¢ ze sprzetem i oprogramowaniem funkcjonujacym u
Zamawiajgcego i/lub spowoduje zaktocenia w funkcjonowaniu pracy srodowiska
sprzetowo-programowego u Zamawiajgcego, Wykonawca pokryje wszystkie koszty
Zwigzane z przywroceniem i sprawnym dziataniem infrastruktury sprzetowo-
programowej Zamawiajacego oraz na witasny koszt dokona niezbednych
modyfikacji przywracajgcych wtasciwe dziatanie sSrodowiska sprzetowo-
programowego Zamawiajgcego rowniez po odinstalowaniu Oprogramowania.

5. Wykonawca zapewni $wiadczenia sposob zapewniajgcy Zamawiajgcemu
korzystanie z oprogramowania w sposob zgodny z obowigzujgcymi go wymogami
prawnymi wynikajgcymi z powszechnie obowigzujgcego prawa publicznego, w tym
z wymogami zawartymi w rozporzadzeniu wydanym na podstawie delegacji
zawartej w art.18 ustawy z dnia 17 lutego 2005 r. o informatyzacji dziatalnosci
podmiotéw realizujagcych zadania publiczne zgodnie z jego kazdorazowym
brzmieniem.

6. Zadzien dostarczenia przedmiotu Umowy Wykonawczej uznaje sie dzien przestania
przez Wykonawce do Zamawiajgcego informacji e-mail, zawierajgcej jako zatgcznik
zrzut ekranu z potwierdzeniem zrealizowania zamoéwienia wykonawczego - zgodnie
z danymi teleadresowymi, wskazanymi w 8§ 3, przedmiotowa informacja umozliwi

elektroniczne podpisanie Protokotu Odbioru.
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7. W wypadku, gdy Zamawiajgcy powezmie watpliwos¢ co do nalezytego

wykonywania przez Wykonawce Umowy Wykonawczej, moze wezwacé Wykonawce

do udzielenia wyjasnien lub do usuniecia uchybien, wyznaczajac stosowny termin.

§3
NADZOR NAD UMOWA WYKONAWCZA
1.  Osoby sprawujgce nadzor nad realizacjg umowy wykonawczej:
1) ze strony ZamawiajgCego: ....cccecececeeieennnns s B-MAIE caasaamns . ek
2y ze strony WYKONAWCY..i:iccaimne., e-Maill e , tel
2. Dopuszczalna jest mozliwos¢ zmiany danych wskazanych w ust. 1 bez
aneksowania umowy wykonawczej. Zmiana taka, aby byta skuteczna, wymaga
jedynie zawiadomienia przez strone drugiej strony umowy wykonawczej.
Zawiadomienie ma forme jednostronnego pisemnego oswiadczenia o zmianie
danych dotyczgcych osoby nadzorujacej umowe wykonawcza. Oswiadczenie moze

by¢ przestane kanatami komunikacji elektronicznej.

84
WYNAGRODZENIE

1.  Wykonawca z tytutu nalezytego wykonania przedmiotu umowy wykonawczej
otrzyma tgczne wynagrodzenie stanowigce zaptate ceny wkwocie ____ zt netto,
1j. wtgczna kwota zt brutto.

2.  Wynagrodzenie, o ktorym mowa w ust. 1 obejmuje wszystkie koszty jakie powstana
w zwigzku z wykonaniem Umowy wykonawczej. Wykonawcy nie przystuguje zwrot
od Zamawiajgcego jakichkolwiek dodatkowych kosztow, optat i podatkow
poniesionych przez Wykonawce w zwigzku z realizacjg przedmiotu Umowy
wykonawczej.

3. Wynagrodzenie zostanie wyptacone przelewem na rachunek bankowy, na

podstawie prawidtowo wystawionej faktury, na ktorej zostanie wyszczegélniony
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10.

¥1.

12

numer rachunku bankowego Wykonawcy, w terminie do 30 dni od daty jej
dostarczenia Zamawiajgcemu.
Fakture nalezy doreczy¢ na adres siedziby Zamawiajgcego lub przesta¢ w formie

elektronicznej z adresu e-mailowego Wykonawcy: na adres e-

mailowy Zamawiajgcego: lub za pomoca platformy, o

ktérej mowa w ustawie z dnia 9 listopada 2018 r. o elektronicznym fakturowaniu w
zamowieniach publicznych, koncesjach na roboty budowlane lub ustugi oraz
partnerstwie publiczno-prywatnym. Zmiana adresu e-mail, o ktorym mowa w
zdaniu pierwszym, nastepuje poprzez powiadomienie drugiej strony poprzez
przestanie odpowiedniej informacji na adres e-mail Wykonawcy lub
Zamawiajgcego i nie stanowi zmiany Umowy wykonawczej.

W przypadku dostarczenia przez Wykonawce faktury w formie elektronicznej
inaczej niz wskazano w ust. 4 adresu e-mail, bez uprzedniego powiadomienia
Zamawiajgcego, takg fakture uznaje sie za nieskutecznie dostarczong.
Wykonawca nie moze wpisa¢ do wystawionych zgodnie z Umowa faktur innego
terminu ptatnosci niz okreslony w ust. 3.

Zamawiajacy jest ptatnikiem faktur wystawionych przez Wykonawce.

Za date zaptaty przyjmuje sie date obcigzenia rachunku bankowego
Zamawiajgcego.

Podstawa do wystawienia faktury jest podpisanie bez zastrzezen Protokotu
Odbioru.

W przypadku faktury wystawionej niezgodnie z obowigzujgcymi przepisami lub
postanowieniami Umowy wykonawcze] lub negatywnie zweryfikowanym
rachunkiem bankowym w wykazie podmiotdw, o ktérym mowa w art. 96b ustawy o
podatku od towarow i ustug, zaptata wynagrodzenia nastgpi dopiero po otrzymaniu
przez Zamawiajgcego prawidtowo wystawionej faktury korygujacej lub podpisanej
przez Wykonawce noty korygujgcej. Z tego tytutu Wykonawcy nie przystuguja
roszczenia z tytutu niedotrzymania terminu ptatnosci, o ktérych mowa w ust. 11.
Za niedotrzymanie terminu ptatnosci faktury Wykonawca moze naliczy¢ ustawowe
odsetki za opéznienie.

Wykonawca oswiadcza, ze rachunek, ktéry bedzie wskazany na fakturze zostat

otwarty w zwigzku z prowadzong przez Wykonawce dziatalnoscig gospodarcza,
46
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13

14.

zgtoszony i ujawniony w wykazie prowadzonym przez Szefa Krajowej Administraciji
Skarbowej (tzw. ,biata lista”) na podstawie art. 96b ust. 1 ustawy z dnia 11 marca
2004 r. o podatku od towaréw i ustug. W przypadku, gdy wskazany rachunek
bankowy nie bedzie znajdowat sie w ww. wykazie, Zamawiajgcy uprawniony bedzie
do dokonania zaptaty na inny rachunek bankowy Wykonawcy wskazany w ww.
wykazie.

Cesja wierzytelnosci wynikajgca z realizacji Umowy wykonawczej, jak tez
dokonanie jakiejkolwiek innej czynnosci prawnej skutkujacej zmiang wierzyciela
wymaga pisemnej zgody Zamawiajacego. Dokonanie cesji bez zgody
Zamawiajgcego stanowic¢ bedzie istotne naruszenie Umowy wykonawczej i moze
skutkowac odstgpieniem Zamawiajacego od Umowy wykonawczej.

W przypadkach okreslonych w przepisach prawa powszechnie obowigzujgcego
Zamawiajgcy dokona ptatnosci z zastosowaniem mechanizmu podzielonej
ptatnosci (,,split payment”). Celem unikniecia watpliwosci strony potwierdzaja, ze
w przypadkach kiedy przepisy prawa powszechnie obowigzujacego nie przewiduja
obowigzku zastosowania mechanizmu podzielonej ptatnosci, Zamawiajgcy jest

uprawniony do skorzystania z jego zastosowania.

§5
KARY UMOWNE

Zamawiajacy naliczy kary umowne w nastepujgcych przypadkach:

1) za zwtoke w realizacji dostawy, w terminie okreslonym § 3 ust. 4 Umowy
Ramowej - w wysokosci 0,5% wynagrodzenia brutto, o ktérym mowaw § 3 ust.
1 Umowy Wykonawczej, za kazdy rozpoczety dzien zwtoki, nie mniej niz 50 zt
za kazdy dzien;

2) zaodstgpienie od Umowy Wykonawczejz winy wykonawcy - w wysokosci 20%
wynagrodzenia brutto, o ktéorym mowa w § 4 ust. 1 Umowy Wykonawczej, w
przypadku odstgpienia od tej umowy wykonawczej w czesci, podstawag
naliczania kary umownej jest warto$¢ Umowy Wykonawczej w czesci objetej

odstgpieniem;
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3) w przypadku niedotrzymania poziomu oferowanej dostepnosci miesiecznej

oferowanego Oprogramowania - w wysokosci 0,2% wynagrodzenia brutto, o
ktorym mowa w 8 3 ust. 1 Umowy Wykonawczej za kazdy przypadek;

4) w przypadku niespetnienia przez Wykonawce wskaznika SCCO 2 , o ktérym
mowa w dokumentacji postepowania, w sytuacji gdy jego spetnienie zostato
zadeklarowane w Ofercie, Zamawiajgcy ma prawo naliczy¢ Wykonawcy kare
umowng w wysokosci 5% maksymalnego wynagrodzenia, o ktérym mowa w §
4 ust. 1 Umowy. Kara umowna zostanie naliczona kazdorazowo po
stwierdzeniu niespetnienia wskaznika SCCO 2 w okresie obowigzywania
Umowy.

5) w przypadku naruszenia klauzuli poufnosci, o ktérej mowa w § 7 - w kwocie 3
000,00 zt za kazdy przypadek naruszenia;

2. taczna suma kar umownych nie moze przekroczy¢ 30% wartosci wynagrodzenia
brutto okreslonego w 8§ 3 ust. 1 Umowy Wykonawcze;.

3. Kary umowne, o ktérych mowa w ust. 1, sg wymagalne do zaptaty przez Wykonawce
w terminie 7 dni od dnia doreczenia oswiadczenia - noty obcigzeniowej wystawionej
przez Zamawiajgcego. Zamawiajgcy moze potrgci¢ naliczone kary umowne z
przystugujacego Wykonawcy wynagrodzenia, bez odrebnego oswiadczenia, na co
Wykonawca wyraza zgode.

4.  Zaptata kar umownych wynikajgcych ze zwtoki w realizacji Umowy wykonawczej,
nie zwalnia Wykonawcy od wykonywania przedmiotu Umowy wykonawczej zgodnie
z warunkami okreslonymi w niniejszej Umowie wykonawczej.

5. Jezelikara umowna nie pokrywa poniesionej szkody, Zamawiajgcy moze dochodzi¢
odszkodowania uzupetniajgcego do wysokosci rzeczywiscie poniesionej straty i

utraconych korzysci na zasadach ogélnych okreslonych w Kodeksie cywilnym.

56

ODSTAPIENIE OD UMOWY WYKONAWCZE)
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Zamawiajgcy ma prawo w terminie nie dtuzszym niz 30 dni od powzigcia informacji

o zdarzeniu, odstgpi¢ od Umowy Wykonawczej w razie razgcego naruszenia przez

Wykonawce postanowien Umowy Wykonawczej, w szczegolnosci:

1)

7)

w przypadku co najmniej dwukrotnych zastrzezen wniesionych na pismie lub
elektronicznie w zakresie realizacji Umowy wykonawczej, przede wszystkim
co do poprawnosci, terminowosci dostaw, jakosci dostarczonego
oprogramowania;

gdy zwtoka w rozpoczeciu realizacji przedmiotu Umowy Wykonawczej
przekroczy 10 dni;

w przypadku gdy Wykonawca dostarczyt Oprogramowanie z wadami lub
Oprogramowanie niezgodne z Umowg oraz pomimo zobowigzania do
uzupetnienia dostawy do poziomu zgodnego z Umowa, Wykonawca w ciggu
10 dni od dnia pisemnego lub elektronicznego wezwania Zamawiajgcego nie
dostarczyt wymaganego Oprogramowania;

gdy Wykonawca, bez uprzedniej zgody Zamawiajgcego, zleci wykonanie
catosci lub czesci przedmiotu Umowy wykonawczej osobie trzeciej lub gdy
Wykonawca wykonuje przedmiot Umowy wykonawczej przy udziale
podmiotow, ktore nie uzyskaty pisemnej akceptacji Zamawiajgcego;

gdy suma kar umownych naliczonych przez Zamawiajgcego przekroczy 30%
wartosci wynagrodzenia brutto okreslonegow § 3 ust. 1 Umowy Wykonawczej.
dwukrotnego naliczenia przez Zamawiajgcego kary umownej, o ktorej mowa
w 8 5 ust. 1 pkt. 4, z tytutu niespetnienia przez Wykonawce wskaznika SCCO
2,

Zamawiajgcemu przystuguje prawo odstgpienia od Umowy wykonawczej w
terminie do 30 dni w catosci lub czesci niewykonanej, jezeli wykonanie
przedmiotu umowy wykonawczej stanie sie niemozliwe wskutek okolicznosci

lezacych po stronie Wykonawcy.

2. Wykonawca moze odstgpi¢é od Umowy Wykonawczej w terminie 30 dni, gdy

zamo

zdarz

wienie nie moze by¢ realizowane w sposéb nalezyty z powodu sity wyzszej, tj.

en o charakterze nadzwyczajnym, ktérej czas trwania przekracza 90 dni.

Ciezar wskazania zaistniatych okolicznosci spoczywa na Wykonawcy.
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W razie wystgpienia istotnej zmiany okoliczno$ci powodujacej, ze wykonanie
Umowy wykonawczej nie lezy w interesie publicznym, czego nie mozna byto
przewidzie¢ w chwili zawarcia Umowy wykonawczej lub dalsze wykonywanie
Umowy wykonawczej moze zagrozi¢ istotnemu interesowi bezpieczenstwa
panstwa lub bezpieczenstwu publicznemu, Zamawiajgcy moze odstgpi¢ od
umowy wykonawczej w terminie 30 dni od dnia powziecia wiadomosci o
powyzszych okolicznosciach. W takim przypadku Wykonawca moze zgdac
jedynie wynagrodzenia naleznego z tytutu wykonanej czesci Umowy
wykonawczej. 5.

Bez uszczerbku dla innych terminéw przewidzianych przepisami prawa
powszechnie obowigzujgcego Zamawiajagcy moze odstgpi¢ od czesci lub
catosci Umowy wykonawcze] w terminie do 30 dni od dnia powziecia
informacji o okolicznosciach uzasadniajgcych odstgpienie, w przypadkach
okreslonych w przepisach obowigzujgcego prawa, w szczegblnosci ustawy
Pzp, Kodeksu cywilnego oraz w przypadkach okreslonych w Umowie
wykonawczej.

Odstagpienie od Umowy wykonawczej winno nastgpi¢ w formie pisemnej pod
rygorem niewaznosci takiego oswiadczenia.

Roszczenie o zaptatge kary umownej z tytutu odstgpienia od Umowy
wykonawczej przez Zamawiajgcego staje sie wymagalne od dnia dorgczenia
Wykonawcy pisemnego oswiadczenia o odstapieniu.

W przypadku odstgpienia od umowy wykonawczej przez Zamawiajgcego z
przyczyn lezgcych po stronie Wykonawcy, Zamawiajgcy zobowigzany jest do
zaptaty jedynie za nalezycie wykonane dostawy.

Odstgpienie od Umowy wykonawczej nie zwalnia wykonawcy z obowigzku

zaptaty naliczonych kar umownych.

§7

INFORMACIJE POUFNE

1.  Wykonawca zobowigzuje sie do zachowania w poufnosci wszelkich informaciji,

jakie

uzyskat w zwigzku z wykonywaniem Umowy wykonawczej, ktére s3

informacjami poufnymi dla kazdej ze stron Umowy wykonawczej
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Nie stanowig tajemnicy prawnie chronionej i nie sg poufne informacje, ktérych

obowigzek udostepnienia wynika z ustawy Pzp lub ustawy z dnia 6 wrzesnia 2001 r.
o dostepie do informacji publicznej.

3. Wykonawca zobowigzuje sie w toku realizacji umowy wykonawczej przestrzegac
obowigzujgcych u Zamawiajacego zasad bezpieczenstwa i ochrony informacji. W
zaleznosci od przyjetych zasad u Zamawiajgcego, Wykonawca zobowigzany bedzie
do podpisania obowigzujgcych u Zamawiajgcego dokumentow (umow, oswiadczen
itp.) w powyzszym zakresie oraz przestrzegania zasad dotyczgcych wstepu i wjazdu
na teren Zamawiajgcego. Sposob zapoznania z ww. zasadami ustala sie w trybie
roboczym z osobg sprawujgca nadzor nad realizacjg Umowy wykonawczej.

4. Wykonawca zobowigzuje sie do nieograniczonego w czasie zachowania w
tajemnicy wszelkich informacji zwigzanych z wykonywaniem zadan na rzecz
Zamawiajgcego oraz odpowiada w tym zakresie za pracownikow, ktorzy w jego
imieniu wykonujg zadania na rzecz Zamawiajgcego.

5. Informacje niezbedne do realizacji Umowy wykonawczej wykonawca udostepnia
wytgcznie tym swoim pracownikom, ktorym sg one niezbedne do wykonywania
powierzonych zadan.

6. Wykonawca, na zadanie Zamawiajgcego, zobowigzany jest do ztozenia
wymaganych oswiadczen dotyczgcych zasad bezpieczenstwa i ochrony informacji
dla osdb, ktére beda wykonywaty prace na terenie Zamawiajgcego. Wykonawca
przed planowanym rozpoczeciem prac w lokalizacjach Zamawiajacego jest
zobowigzany do przedstawienia, na zgdanie listy osob, ktore bedg wykonywaty
prace narzecz Zamawiajgcego.

Z. Powielanie oraz kopiowanie dokumentow, zawierajgcych informacje zwigzane z
realizacjg Umowy wykonawczej, wymaga zgody Zamawiajgcego.

8. Wykonawca jest zobowigzany do ustalenia z Zamawiajgcym sposobu
przekazywania korespondenciji zawierajgcej informacje mogace mie¢ wptyw na
bezpieczerstwo informacji u Zamawiajgcego.

9. Po zakonczeniu realizacji Umowy wykonawczej wykonawca zobowigzuje sie do
niezwtocznego zwrotu wszystkich informacji, uzyskanych i wytworzonych w trakcie

realizacji Umowy wykonawczej, utrwalonych w formie pisemnej, elektronicznejiich
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10.

kopii oraz do trwatego usuniecia informacji przetwarzanych w formie

elektronicznej.

§8
OCHRONA DANYCH OSOBOWYCH
W ramach realizacji Umowy Wykonawczej nie nastepuje powierzenie przetwarzania
danych osobowych, ktérych administratorem danych, w rozumieniu Rozporzadzenia
Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie
ochrony osdb fizycznych w zwigzku z przetwarzaniem danych osobowych i w sprawie
swobodnego przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE (ogolne

rozporzadzenie o ochronie danych), zwanego dalej ,,RODO”, jest Zamawiajacy.

Wykonawca nie bedzie miat dostgpu do danych osobowych ani nie bedzie ich
przetwarzat, ponad przetwarzanie danych osobowych udostepnionych sobie
wzajemnie przez Strony dotyczacych w szczegolnosci osob reprezentujgcych Strony
oraz pracownikow i wspotpracownikow Stron wyznaczonych do kontaktéw w celu

zawarcia i wykonania Umowy Wykonawczej.

W zwigzku z wzajemnym udostepnieniem danych osobowych, o ktérym jest mowa w
ust. 2 powyzej, Strony stajg sie niezaleznymi administratorami udostepnionych im

danych osobowych.

Niezwtocznie po zawarciu Umowy Wykonawczej, Strony zobowigzujg sie do
wzajemnego poinformowania o0soéb, ktérych dane zostaty udostepnione pomiedzy

Stronami zgodnie z ust. 2 powyzej:

1) o zakresie danych osobowych dotyczacych tych osob, a przekazanych danej
Stronie;

2) o tym, Ze Strona ktdrej dane udostepniono jest administratorem ich danych
osobowych oraz ze przetwarza ich dane osobowe na zasadach okreslonych
powyzej;

3) o tym, ze Strona ktoéra dane udostepnita jest Zrédtem, od ktdérego Strona ktorej

dane udostepniono pozyskata ich dane;
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4) o tresci odpowiedniej klauzuli informacyjnej, stanowigcej Zatgcznik nr 4 do
Umowy Wykonawczej (w przypadku klauzuli informacyjnej Zamawiajgcego) oraz
Zatgcznik nr 5 do Umowy Wykonawczej (w przypadku klauzuli informacyjnej

Wykonawcy).

Na zadanie jednej ze Stron ztozone w formie elektronicznej lub pisemnej, druga
Strona ztozy w formie elektronicznej lub pisemnej oswiadczenie, potwierdzajace, ze
osobom, o ktdorych jest mowa w ust. 2 powyzej, zostata przekazana klauzula

informacyjna zgodnie z trescig ust. 4 powyzej.

12. W przypadku, jesli Wykonawca lub podwykonawca miatby uzyskac¢ dostep do innych

1.

danych osobowych niz wskazane w ust. 2 powyzej, Strony Umowy Wykonawczej
zobowigzujg sie do niezwtocznego zawarcia stosowne] umowy W sprawie

powierzenia

§9
SILA WYZSZA
Zadna ze Stron nie bedzie odpowiedzialna za niewykonanie swoich zobowigzan w
ramach Umowy Wykonawczej w przypadku, jesli zostato ono spowodowane

zaistnieniem Sity WyzZszej.

Strona powotujgca sie na Site Wyzszg przekaze drugiej Stronie powiadomienie o
zaistnieniu lub mozliwosci zaistnienia Sity Wyzszej w mozliwie najszybszym czasie,

nie pozniej jednak niz terminie 3 Dni Roboczych od:
1)  wystgpienia Sity Wyzszej, w tym rozpoczecia dziatania Sity Wyzszej,
2) powziecia wiedzy o mozliwosci zaistnienia Sity Wyzszej.

Strona powotujgca sie na Site Wyzszg przekaze drugiej Stronie wraz z

powiadomieniem o zaistnieniu lub mozliwos$ci zaistnienia Sity Wyzszej informacje o:

1) spodziewanych skutkach dziatania Sity Wyzszej dla mozliwosci prawidtowego

wykonywania Umowy Wykonawczej,
2) czasie rozpoczecia i spodziewanym czasie zakonczenia Sity Wyzszej,

3) proponowanych dziataniach, ktére mogg zminimalizowa¢ wptyw Sity Wyzszej
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na wykonywanie Umowy Wykonawczej.

4. Strona otrzymujgca powiadomienie o zaistnieniu lub mozliwosci zaistnienia Sity
Wyzszej jest zobowigzana do niezwitocznego, nie pozniej niz w terminie 3 Dni
Roboczych, ustosunkowania sie do proponowanych dziatan, o ktérych mowa w ust. 3
pkt 3 powyzej, jezeli te dziatania wymagaja interakcji z tg Stronag, tj. do wskazania
terminu w ktérym zostang one podjete lub przedstawienia uzasadnienia, dlaczego ich

podjecie nie jest mozliwe.

5. Strony zobowigzujg sie do wspotpracy w celu zminimalizowania wptywu Sity Wyzszej

dla wykonywania Umowy Wykonawczej.

§10

POSTANOWIENIA KONCOWE

1. Wykonawca nie ma prawa dokonywac przeniesienia badz obcigzenia swoich praw
lub obowigzkéw wynikajacych z Umowy Wykonawczej bez uzyskania uprzedniej

zgody Zamawiajgcego wyrazonej w formie pisemnej pod rygorem niewaznosci.

2. W przypadku gdy jakiekolwiek postanowienia Umowy Wykonawczej sg niewazne
lub bezskuteczne, pozostate postanowienia Umowy Wykonawcze] pozostajg w
mocy i sg wigzgce we wzajemnych stosunkach Stron. W przypadku niewaznosci lub
bezskutecznosci jednego lub wiecej postanowien Umowy Wykonawczej, Strony
zobowigzujg sie zgodnie dazyc¢ do ustalenia takiej tresci Umowy Wykonawczej,
ktéra bedzie optymalnie odpowiadata zgodnym intencjom Stron, celowi i

przeznaczeniu Umowy Wykonawczej oraz zaistniatym okolicznos$ciom.

3. Z zastrzezeniem pozostatych postanowien Umowy Wykonawczej, wszelkie
o$wiadczenia zwigzane z Umowag Wykonawczg dla ktérych zastrzezono forme
pisemng, sktadane bedg przez Strone za pokwitowaniem odbioru lub listem
poleconym na adres korespondencyjny Wykonawcy lub Zamawiajgcego, pod
rygorem uznania za niedoreczong. Strony zgodnie potwierdzajg, ze w przypadku

ztozenia oswiadczenia, o ktérym mowa w zdaniu poprzednim, przez ktérgkolwiek ze
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Stron, w postaci elektronicznej i opatrzenia go kwalifikowanym podpisem

elektronicznym oraz przestania za pomocg poczty elektronicznej na adres
przedstawiciela Strony, o ktérym mowa w postanowieniach 8 3 ust. 1iust. 2Umowy
Wykonawczej, a w przypadku Wykonawcy rowniez na adres e-mail Zamawiajgcego:

, takie oswiadczenie jest tozsame z oswiadczeniem ztozonym w formie
pisemnej i dostarczeniem go do siedziby Strony. W takiej sytuacji Strona, ktéra
otrzymata oswiadczenia, zobowigzana jest niezwtocznie potwierdzi¢ drugiej Stronie
otrzymanie oswiadczenia w formie elektronicznej. Wszelkie zmiany adresow Strony
beda komunikowac¢ sobie niezwtocznie pod rygorem uznania korespondencji za
doreczong. Strony oswiadczajg, ze ich aktualne adresy korespondencyjne sag

nastepujace:
1) Zamawiajacy: ..., [nazwal, ... [adres], ... [e-mail].
2)  Wykonawca: ..., [nazwal, ... [adres], ... [e-mail].

4. W przypadku zaistnienia pomiedzy Stronami sporu wynikajgcego z Umowy
Wykonawczej lub pozostajgcego w zwigzku z Umowa Wykonawczg, kazda ze Stron
jest uprawniona do podjecia proby jego rozwigzania w drodze mediacji. Mediacja
prowadzona bedzie przez Mediatorow Statych Sadu Polubownego przy Prokuratorii
Generalnej Rzeczypospolitej Polskiej zgodnie z Regulaminem tego Sadu. W
przypadku niepowodzenia w rozwigzaniu sporu w drodze mediacji spory wynikte na
tle wykonywania Umowy Wykonawczej bedg rozstrzygane przez sad wtasciwy dla

siedziby Zamawiajgcego.

5. Wszelkie zmiany postanowien zawartej Umowy Wykonawczej wymagaja
zachowania formy pisemnej pod rygorem niewaznosci takiej zmiany, z
zastrzezeniem wyraznie odmiennych postanowien Umowy Wykonawczej oraz z

uwzglednieniem postanowien ust. 7 ponizej.

6. Umowa Wykonawcza moze zosta¢ zmieniona przez Zamawiajgcego oraz

Wykonawce na zasadach okreslonych w § 13 Umowy Ramowej.

7. Zgodnie z art. 78" 8 2 Kodeksu cywilnego Strony zgodnie potwierdzaja, ze ztozenie

oswiadczenia, przez ktérakolwiek ze Stron, w postaci elektronicznejiopatrzenie go
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kwalifikowanym podpisem elektronicznym jest tozsame z o$wiadczeniem

ztozonym w formie pisemnej i stanowi zachowanie wymogu co do formy

okreslonego w Umowie Wykonawczej.
8. Umowa Wykonawcza podlega prawu polskiemu.
9. Umowe Wykonawczg zawarto w formie elektronicznej.

10. Ponizsze Zatgczniki do Umowy Wykonawczej stanowig jej integralng czesc:

Zatgcznik nr 1 — Oferta Wykonawcza;
Zatgcznik nr 2 - Wzér - Protok6t Odbioru;
Zatgcznik nr 3 — Klauzula informacyjna Zamawiajgcego;

Zatgcznik nr 4 — Klauzula informacyjna Wykonawcy.
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Zatgcznik nr 2
do Umowy Wykonawczej nr..........c.au......
Wzor
Protokot Odbioru
SPOrzgdzonNy W ......cceeeeenee-.. (| 517 | .
Zamawiajacy
1. Wyszczegdlnienie:
Zamawiajgcy potwierdza prawidtowa dostawe i dokonuje odbioru jakos$ciowego nizej

wymienionych:

PKWIU'

Przedmiot odbioru

2. Decyzja o odbiorze

Zamawiajgcy stwierdza, ze przedmiot odbioru:

1) wyszczegélniony w poz. ....................... ZOStaje odebrany*,

2) wyszczegolniony W POZ. ...cceeeerenreeenennes NIE zostaje odebrany*,
3. Przyczyny odrzucenia (w przypadku odrzucenia odbioru) ........ccccooevveieiiiiiniinnierininiscannnnns
4. Dotrzymanie terminu

e Przedmiot odbioru zostat dostarczony w terminie*

e Przedmiot odbioru NIE zostat dostarczony w terminie*

5. Uwagii postanowienia dodatkowe ............cccccceernvvveennnnnnnnns

! Uzupetnia Wykonawca jesli dana pozycja obejmuje towar lub ustuge wymieniong w Zatgczniku nr 15 pn. Wykaz
towarow i ustug, o ktorych mowa w art. 105a ust. 1, art. 106e ust. 1 pkt 18a, art. 108a ust. 1a oraz art. 108e
ustawy, do ustawy z dnia 11 marca 2004 t. o podatku od towarow i ustug.
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Zatgczniki:

1
2

Data Podpis

Zamawiajacy

Data Podpis

* Niepotrzebne skresli¢
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