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01. WSTEP

Niniejszy przewodnik zostatl opracowany w ramach projektu asysty technicznej finansowanej
przez Komisj¢ Europejska za posrednictwem Serwisu Wsparcia Reformy Strukturalnej oraz
wdrozony przez Europejski Bank Odbudowy i Rozwoju (EBOR) za pos$rednictwem jego Zespotu
ds. Transformacji Prawnej. Nadrzednym celem projektu jest udzielenie wsparcia Kancelarii
Prezesa Rady Ministrow RP przy wdrazaniu rozwigzan informatycznych, w tym technologii
chmury obliczeniowej, wustugach publicznych oferowanych przezrzad.

Jaki jest cel przewodnika?

Przewodnik powstal w ramach realizacji Programu Wspodlna Infrastruktura Informatyczna
Panstwa (dalej: ,,WIIP”) w celu udzelenia wsparcia przy identyfikacji mozliwych zastosowan
ushig chmury obliczeniowej podczas procesu zamawiania nowych badz aktualizowania
istniejacych ustug informatycznych.

Niniejszy przewodnik informuje odno$nie funkcjonalno$ci chmury obliczeniowej oraz korzy$ci
przyjecia opartych na niej rozwiagzan. Okresla on takze ramy pomocne w ocenie, jakie dane nadaja
si¢ do przechowywania w chmurze.

Przewodnik nie wprowadza obowiazku nabywania chmury obliczeniowej podczas zamawiania
nowych lub aktualizowaniu istniejacych ustug informatycznych. W kazdym przypadku, organ
Administracji publicznej powinien zaméwi¢ rozwigzanie, ktore najlepiej odpowiada jego
potrzebom. Pomimo Ze nie ma przeszkdd, aby wybraé alternatywne rozwigzanie, ktore nie jest
oparte na chmurze, zawsze w pierwszej kolejno$ci warto rozwazy¢ i oceni¢ mozliwe rozwigzania
chmurowe. Przy wyborze rozwigzania, ktdre nie jest oparte na chmurze, organ powinien by¢
w stanie wykaza¢, w jaki sposob wybrane rozwigzanie zapewnia odpowiedni poziom
bezpieczenstwa, elastycznosci i stosunku jakosci do ceny w porownaniu z rdwnowaznymi
rozwigzaniami w chmurze.

Dla kogo jest ten przewodnik?

Przewodnik skierowany jest do administracji publicznej. Moze mie¢ tez znaczenie dla szerokiego
grona czytelnikdw zaangazowanych w podejmowanie decyzjidotyczacych inwestowania wnowe
technologie badz tez aktualizowania istniejagcych rozwigzan technologicznych.

Jakie sq zalozenia tego przewodnika?

Proba uzyskania jednoznacznej odpowiedzi na pytanie, czy rozwigzanie chmurowe jest wlasciwe
dla danej ustugi, moze by¢ trudna. Aby w tym pomdc:

e rozdzatl ,Przeglad Systemow Klasyfikacji” przedstawia w zarysie, jakie systemy klasyfikacji
danych 1 systeméw IT zostaly wdrozone w ramach WIIP i dlaczego sa one wazne przy
rozwazaniu zastosowania ustug chmurowych, natomiast

e rozdzatl ,Podejmowanie decyzji o chmurze” opisuje prosty, 4-etapowy proces pomagajacy
okresli¢, ktore z posiadanych danych moga by¢ przetwarzane w chmurze. Rozdziat ten jest
pomocny przy podejmowaniu decyzji dotyczacych nabywania ustug IT.
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System ZUCH, opracowany w ramach WIIP, rowniez zawiera wskazowki, ktore pomoga ocenié
przydatnos¢ technologii chmurowych do zamowien z zakresu IT. Ogdlne informacje na temat
systemu ZUCH oraz sposobu jego dzialania znajduja si¢ w Rozdziale 2.

Korzystanie z chmury kaze postawi¢ sobie réwniez kluczowe pytania o bezpieczenstwo,
prywatno$¢ i odpormno$¢. Przewodnik omawia te istotne zagadnienia w Rozdziale 5 i 6. Ostatni
Rozdzial Przewodnika zawiera z kolei odpowiedzi na niektore z pytan najczesciej zadawanych
podczas zamawiania rozwigzan chmurowych.

Znajdujacy si¢ na koncu przewodnika slowniczek wyjasnia kluczowe uzywane terminy (pisane
wielkimi literami).

Czym jest chmura obliczeniowa?

Wedlug Narodowego Instytutu Norm i Technologii (NIST), chmura obliczeniowa jest modelem
umozliwiajagcym powszechny, wygodny dostep sieciowy na zadanie do wspoélnej puli
konfigurowalnych zasoboéw obliczeniowych (np. sieci, serwerd6w, pami¢ci masowej, aplikacji
i ushig), ktore moga by¢ szybko dostarczone i uruchomione przy minimalnym wysitku
zarzagdczym lub interakcjg z dostawcag ustug. Innymi stowy, chmura obliczeniowa to metoda
przechowywania, pobierania 1 przetwarzania danych oraz uzyskiwania dost¢gpu do
oprogramowania przez Internet (lub inne sieci). Zamiast kupowaé, posiada¢ i utrzymywac
okreslone aktywa fizyczne — takie jak serwery — lokalnie (z ang. on-premise), mozna uzyskiwac
od dostawcy ustug chmurowych dostep do ustug technologicznych, takich jak moc obliczeniowa,
przechowywanie 1 aplikacje, w zaleznoS$ci od aktualnych potrzeb. Moze to pozwoli¢ na szybsze
wprowadzanie innowacji, elastyczne pozyskiwanie zasobow iistotne korzy$ci skali.

Istnieja trzy gldwne modele §wiadczenia uslug chmurowych:

. Oprogramowanie jako ustuga (z ang. Software as a Service, dalej: ,,SaaS”): umozliwia
korzystanie z aplikacji za pomoca Internetu. Przykladami SaaS beda Salesforce iMicrosoft
Office 365.

. Platforma jako ustuga (zang. Platform as a Service, dalej: ,,PaaS”): dostarcza internetowa

platform¢ obliczeniowa, na ktéorej mozna rozwija¢, testowa¢ i wdraza¢ aplikacje.
Przykltadami PaaS beda Azure App Service, Heroku, Google App Engine i Openshift.

. Infrastruktura jako ushuga (z ang. Infrastructure as a Service, dalej: ,JJaaS”): zapewnia
dostep za pomoca Internetu do zwirtualizowanych zasobow fizycznych, dzigki czemu
mozna rozwija¢ oprogramowanie bez koniecznos$ci zakupu lub konserwacji wlasnego
sprzetu. Przykladami TaaS beda AWS Elastic Compute Cloud, Azure Virtual Machines
i Google Compute Engine.

Istnieja roéwniez rézne modele dostarczania chmury obliczeniowej. Rysunek 1 przedstawia
4 gldéwne modele dostarczania ushug chmurowych.



Rysunek I:
Gtowne modele
dostarczania
chmury
obliczeniowej
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HII Chmura publiczna

Chmura publiczna jest zarzadzana

Oznacza bazujace na chmurze

obliczeniowej zasoby, ktore sa przez  zewngtrznych — dostawcow,
wykorzystywane wylacznie przez ktorzy wykorzystuja sWoja
jedng organizacje, a infrastruktura infrastrukturg w celu $wiadczenia
lub ustugi zarzadzane sg poprzez sie¢ wspoldziclonych ustug na rzecz wielu

prywatna. uzytkownikow (multi-tenants).

e_8 )
ssa Chmura spolecznosciowa

E.: Chmura hybrydowa

Jest to platforma przeznaczona dla Hybrydowe rozwigzania chmurowe

wielu uzytkownikow (z ang. multi- stanowig polgczenie 2 lub wiecej

tenant), dostepna wylgcznie dla modeli dostarczania chmury (ustug

okreslonej grupy uzytkownikow i chmury prywatnej, publicznej Ilub

zaprojektowana tak, aby odpowiedziec¢ spolecznosciowej) w sposob

na ich wspélne potrzeby. umozliwiajacy wspotdzielenie danych
pomiedzy nimi.

Jesli nie wskazano inaczej, zawarte w niniejszym przewodniku odniesienia do chmury oznaczaja
model dostarczania chmury spolecznosciowej. Co prawda istniejg okolicznosci, w ktoérych inne
modele dostarczania chmury moga okaza¢ si¢ wlasciwsze, ale podstawowe korzy$ci dla
Administracji Publicznej bedg realizowane poprzez wykorzystanie chmury publicznej. Ponadto —
z uwagi na fakt, ze aplikacje SaaS sa zazwyczaj latwiejsze do wdrozenia dla o0so6b
niezaznajomionych z chmurg — zaleca si¢ na poczatku rozwazenie ushig SaaS, w szczegdlnos$ci
przy zamawianiu nowych lub zastepowaniu dotychczasowych rozwigzan IT lub funkcjonalno$ci
back office.

Dlaczego warto uzywaé technologii chmurowych?

Chmura obliczeniowa stanowi inny sposob wdrazania zasobow informatycznych, ktéry oferuje
istotne korzy$ci. Niektore z wazniejszych z nich to:

Najlepsze w swojej klasie funkcjonalnos$ci

Rozwigzaniom informatycznym typu on-premise trudno jest osiggnaé poziom doréwnujgcy temu
oferowanemu przez podstawowe produkty chmurowe. Przykladowo przy uzyciu rozwigzania on-
premise nie jest mozliwe (a przynajmniej nie jest efektywne kosztowo) zapewnienie
nieograniczonej pojemnosci danych dla wszystkich pracownikow Administracji publiczne;.
Taka mozliwo$¢ oferuja jedynie ustugi chmurowe. Rozwigzania chmurowe — w poréwnaniu do
wickszo$ci alternatywnych rozwigzan typu on-premise — mogg umozliwi¢ szersza wspolprace,
ulatwiajac dzielenie si¢ dokumentami i zdalng prace and nimi.
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Wsparcie i utrzymanie

Rozwigzania IT typu on-premise (zarbwno zewngtrzne, jak i wewngtrzne) wymagaja
odpowiedniego budzetu, wysitku i planowania w celu zapewnienia wsparcia, utrzymania
iaktualizacji. Nadazanie za cigglym zapotrzebowaniem na aktualizacje i poprawki bezpieczenstwa
stanowi wyzwanie. W przypadku Administracji publicznej, ktére podlegaja znacznemu nadzorowi
budzetowemu, powstaje ryzyko, ze technologia typu on-premise stanie si¢ nieaktualna ze wzgledu
na koszty /lub trudno$ci zwigzane z jej wsparciem.

Ustugi chmurowe $wiadczone sa zazwyczaj w ramach regulamego programu aktualizacii,
poprawek i ulepszen, przewaznie wliczanych w koszty. Oznacza to, ze mozliwe jest uniknigcie
aktualizacji systemOéw operacyjnych serwerdw, zakupu nowego sprzetu oraz zatrudniania
konsultantéw w celu utrzymania korzy$ci zwigzanych z posiadaniem aktualnych technologii.

Rozwigzania niecoparte na chmurze czgsto opieraja si¢ na oprogramowaniu ,klienckim”,
zainstalowanym na urzadzeniu uzytkownika. Oprogramowanie to musi by¢ zarzadzane wraz
z pozostalymi aplikacjami lokalnymi. W przeciwienstwie do rozwigzan nieopartych na chmurze
ustugi chmurowe zaprojektowane sg w taki sposob, aby umozliwi¢ dostep do tych ustug przez
Internet, za pomoca przegladarki internetowej. W ten sposob ilos¢ aplikacji lokalnych
na urzadzeniach uzytkownika moze zosta¢ zminimalizowana. Dla lokalnych organdéw wiadzy
publicznej, wykorzystujacych setki lub nawet tysiace urzadzen takich jak komputery stacjonarne,
laptopy itablety, zmniejszenie ilo§cioprogramowania zainstalowanego natych urzadzeniach moze
okaza¢ si¢ korzystne.

Zapewnienie elastycznoscidla przyszych zastosowan

Rozwijanie rozwigzan typu on-premise moze w prosty sposob doprowadzi¢ do powstania wysoce
zindywidualizowanych, ztozonych systemow. To z kolei moze utrudni¢ wspieranie takich
rozwigzah, a z czasem doprowadzi¢ do radykalnego zwigkszenia kosztéw, czasu i ryzyka
zwigzanego z realizacjg programéw rozwoju i zmian W zakresie IT.

Rozwigzania chmurowe sa z natury rzeczy ograniczone pod wzgledem liczby dostgpnych
mozliwosci indywidualnego dostosowania, ale jednoczesnie zapewniajg mozliwos¢é wyboru
konfiguracji. Pozwala to w pewnym stopniu dostosowac te rozwigzania do potrzeb klientow,
jednakze z pominieciem ztozonosci infrastruktury. Przykladowo dane z rozwigzan chmurowych sg
zazwyczaj pobierane za pomocg interfejsow API — co oznacza, ze dane te moga by¢ przenoszone
w standardowym, rozpoznawanym formacie w celu latwiejszej archiwizacji lub migracji do
alternatywnych rozwigzan.

Elastycznosé

Nawet najbardziej wydajne rozwigzania typu on-premise posiadaja ograniczenia w zakresie
pojemnosci zasobow dostgpnych dla uzytkownikow. W miare jak zapotrzebowanie na ushigi
bedzie rosna¢ (przykladowo na skutek zmian w prawie wymagane mogg by¢ dodatkowe zasoby),
potrzebne beda regularne inwestycje 1 naktady w zakresie zarzadzania projektami, aby zapewnic¢
utrzymanie wystarczajacej pojemnos$ci zasobow. Zarzadzanie wysoce zmiennym lub sezonowym
zapotrzebowaniem na ustugi — takie jak np. skladanie deklaracji podatkowych, ktorych szczyt
przypada na koniec roku fiskalnego— wymaga zazwyczaj zakupu nadwyzki przepustowosci, ktora
poza okresami szczytowymi pozostaje niewykorzystana.
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Ustugi chmurowe moga pozwoli¢ na uniknigcie tych wyzwan. Okreslone zasoby moga by¢
dostarczane w razie potrzeby i zwalniane wowczas, gdy nie sg juz potrzebne. To z kolei oznacza,
7e moZliwe jest zapewnienie elastycznej skalowalnosci w celu zaspokojenia zapotrzebowania na
wydajno§¢ nawet najwickszych organow Administracji publicznej — bez ponoszenia kosztow
utrzymania nadmiarowych zasobow. Zwigkszanie skali zazwyczaj nie wigze si¢ rOwniez z zadnymi
(lub tez wigze si¢ z marginalnymi) opoznieniami, nie pocigga za soba kosztow inwestycji
kapitalowych w nowy sprzgt ani tez skomplikowanego planowania zasobow lub zarzadzania
projektami/zmianami.

Rysunek 2:
Kiuczowe
korzysci
plynqce z
wykorzystania
chmury
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Przeglad korzysci zwiazanych z wykorzystaniem chmury

Podsumowujac, korzystanie z chmury oferuje korzy$ci wykraczajace poza te zapewniane przez

tradycyjne rozwigzania IT typu on-premise. Te potencjalne korzy$ci zostaly podsumowane na
Rysunku 2 ponize;j.
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Koszty: Chmura obliczeniowa
zmniejszanaktady kapitatowe w
zakresie inwestycji w sprzet i
oprogramowanie, a takze koszty
zaktadania i utrzy mania lokalny ch
centréow danych.

Szybkosé: Wigkszos¢ produktow
chmury obliczeniowej jest oferowana
jako ushigi samoobstugowe, dostgpne
na zadanie. Oznaczato, ze zasoby
chmurowe moga by¢ dostarczane
szybkoielastycznie.

Wydajnos$é: Ustugi chmurowe sa
regularnie ulepszanew celu
zapewnieniaszybkieji wydajnej pracy.
Osiagnigcie rownowaznego poziomu
wydajnosciustug w przypadku
rozwigzan typu on-premise moze by ¢
niezwyKkle kosztowne.

Iad
Q
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Skala: Chmuraobliczeniowa jest

elasty czny m modelem dostarczania
zasobOw, co oznacza, ze mozliwe jest
dynamiczne dostosowy wanie (zwigkszanie
i zmniejszanie) jej zasobow w zalezno$ci
od zapotrzebowania.

Transparentnos$¢: Ushugi chmurowe
zazwy czaj podlegaja pomiarom, dzicki
czemu uzytkownik mastaty wglad w
poziom zuzy cia danej ustugi. Pomaga to
w zarzadzaniu budzetem IT.

Produktywnos$é: Centra danychtypu on-
premise wymagaja znaczny ch naktadow
wstepnych oraz biezacego utrzymania.
Chmura obliczeniowa przenosito zadanie
na dostawce, dzieki czemu wewngtrzne
zespoty IT moga skoncentrowac si¢ na
bardziej strategiczny ch celach.
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02. JAKIE SYSTEMY CHMUROWE SA DOSTEPNE?
1 Zarys rozdziatlu

Niniejszy rozdzial opisuje system Zapewniania Ustlug Chmurowych (ZUCH), stanowigcy
narzedzie przeznaczone dla organéow Administracji publicznej (Administracji rzadowej
i Lokalnych organdéw wiladzy publicznej), sluzace do przeszukiwania, porownywania i nabywania
ustug chmurowych.

W dalszej czgsci rozdzialu przedstawione zostang katalog Rzadowej Chmury Obliczeniowe]
(dalej: ,JKatalog RChO”) i katalog Publicznej Chmury Obliczeniowej (dalej: ,,Katalog PChO”)
udostepnione w ramach systemu ZUCH, wraz z wyjasnieniem, w jaki sposob mozna je
wykorzysta¢ do zakupu ustug chmurowych przez organ Administracji publiczne;j.

2. Wstep

Zamawianie ushug chmurowych przez organy administracji publicznej nie powinno by¢ procesem
zlozonym. Niektore kraje, takie jak Wielka Brytania, Stany Zjednoczone czy Estonia, wdrozyly
dedykowang administracji publicznej polityke cloud first, ktéra zacheca, a w niektorych
przypadkach nawet nakazuje stosowanie rozwigzan chmurowych jako preferowanego modelu
zamdéwieniowego w zakresie ustug informatycznych.

W Wielkiej Brytanii zamdwienia na ustugi informatyczne realizowane sg za posrednictwem Digital
Marketplace (tj. portalu stuzgcego do zamawiania ustug, w tym ustug chmurowych), a ustugi
chmurowe sa nabywane na podstawie z gory okresSlonych umoéw ramowych z uprzednio
zweryfikowanymi dostawcami ustug, w ramach modelu G-Cloud.*

11 Brytyjski model G-Cloud byt punktem odniesienia przy powstawaniu programu WIIP. W dniu 24
wrzesnia 2019 r. przyjeta zostata uchwala Rady Ministrow w sprawie programu Wspdlna
Infrastruktura Informatyczna Panstwa (WIIP). Program WIIP zaklada zwigkszenie bezpieczenstwa
danych przetwarzanych w systemach teleinformatycznych Administracji publicznej oraz
optymalizacje kosztéw utrzymania tych systemow, uproszczenie proceso6w wdrazania e-ustug,
a takze poprawe dostgpnosci obecnie oferowanych ustug. Konsolidacja ram organizacyjnych
i prawnych orazopracowanie najlepszych praktyk w zakresie wykorzystania chmury obliczeniowej
przyczyni si¢ do zapewnienia wysokiego poziomu ustug dostarczanych spoleczenstwu przez
Administracj¢ publiczng. WIIP promuje polska polityke cloud first z uwagi na korzysci, jakie
oferuja rozwigzania chmurowe przy rozbudowie nowych rozwigzan informatycznych
w administracji publicznej. Nie nakazuje w zaden sposdb Administracji publicznej stosowanie tych
rozwigzan.

3. Czym jest system ZUCH i do czego jest wyk orzystywany?

System ZUCH stanowi kluczowy element WIIP. Jest to platforma informatyczna,
za posrednictwem ktorej organy administracji publiczne] moga wyszukiwaé i pozyskiwac
zwery fikowane pod wzgledem bezpieczenstwa ustugi chmurowe, zawarte w katalogach RChO lub

1 Wiecejinformacjinaten tematmoznaznalezé wbadaniu:,,Analiza brytyjskiego systemu G-Cloud pod kgtem mozliwosciwdrozenia brytyjskich rozwigzan do
polskiego systemu prawnego, w tym ewentualnych ograniczeri w zakresie takiego wdrozenia”: Analiza brytyiskiego G-Cloud (dostep na dzien 21 stycznia 2020).


https://mc.bip.gov.pl/rok-2017-2018-2019/przygotowanie-analizy-brytyjskiego-systemu-g-cloud-pod-katem-mozliwosci-wdrozenia-rozwiazan-brytyjskich-do-polskiego-systemu-prawnego-w-tym-ewentualnych-ograniczen-w-zakresie-takiego-wdrozenia.html

Rysunek 3: Zarys
systemu ZUCH
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PChO. System ZUCH zapewnia rowniez organom Administracji publicznej dostep do informacji
oraz wsparcie przy zamawianiu ustug chmurowych. Rysunek 3 ponizej przedstawia ogolny zarys
systemu ZUCH i jego kluczowych charakterystyk:

Kluczowe wtasciwosci ZUCH:

Wsparcie wyboru w zakresie IT: System ZUCH
Umozliwienie podijecia decyzji, czy

odpowiednie s3 ustugi RChO, czy
PChO

Przyspieszenie zamowienia:
Wstepne zweryfikowanie RChO PChO
dostawcow (Rzadowa (Publiczne

Wsparcie procesu Chmura Chmury
Lista dostawcéw/ustug, z Obliczeniowa) Obliczeniowe)

mozliwoscia wykorzystania ustug

chmurowych wybranego dostawcy

Katalog RChO

Katalog RChO jest wykorzystywany przede wszystkimdo $wiadczenia ustug laaS, PaaS, DRaaS
i SaaS, ale w przyszto$ci zostanie takze rozszerzony o inne ustugi chmurowe (takie jak XaaS).
Wyznaczonym dostawca ushig chmurowych wymienionych w katalogu RChO jest Minister
Cyfryzacji.

Kazda zustug wymienionych w katalogu RChO jest indywidualnie oceniana pod katemzgodno$ci
architektonicznej, integralno$ci danych oraz bezpieczenstwa.

Katalog PChO

Ustugi chmurowe wymienione w katalogu PChO sg oferowane przez komercyjnych dostawcow
ushug chmurowych, ktérzy zostali uprzednio zweryfikowani pod wzgledem bezpieczenstwa
w nastepstwie procesu aplikacji.

Oferowanie i zamawianie uslug chmurowych z katalogu PChO sklada si¢ na dwuetapowy proces.
Najpierw, aby usluga zostala wymieniona w katalogu PChO, dostawca ustug chmurowych musi
zosta¢ zweryfikowany pod wzgledem bezpieczenstwa Proces weryfikacji sklada sie
Z nastepujacych etapow:

@ Dostawca ustug chmurowych sklada aplikacje wraz z zapewnieniami oraz (jezeli zostanie
do tego wezwany) dokumentacje, ktora wykazuje spelmienie wymagan procesu zamowien
formutowanych przez Administracje¢ publiczng, w tym SCCO — Cyberbezpieczenstwo
w Chmurze Obliczeniowej (C3) Poziomy wplywu — C3IL (por. Rozdzial 3 ponizej);

(b) Ustugi dostawcy ustug chmurowych sa nastgpnie weryfikowane pod katem spelnienia
wymogow bezpieczenstwa zgodnie z SCCO.

Organ Administracji publicznej chcacy naby¢ dang ustuge chmurows — po opublikowaniu
zapytania ofertowego — wybierze jednego ze zweryfikowanych zgodnie z powyzszymi
kryteriami dostawcoéw ustug chmurowych i uzgodni z nim umowe wdrozeniowg oraz
umow¢ ramowa na konkretng wushige bedaca przedmiotem zamowienia. Proces
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zamowieniowy zostaje przeprowadzony przez Administracj¢ publiczng poza systemem
ZUCH, zgodnie z prawem zamowien publicznych (por. pkt 5 niniejszego Rozdziahu).

Lista dostawcow ustug chmurowych wymienionych w katalogu PChO jest okresowo uaktualniana.
Katalog PChO obejmuje ustugiodnoszace si¢ do elementow zamieszczonych na rysunku 4 ponizej.

System Nazw Domen (z ang.
Domain Name System, DNS)

Rysunek 4: |';|'f‘:‘ Maszynawirtualna

Przeglqd systemu

ZUCH e

Firewall Aplikacji Sieciowej (z
ang. WEB Application Firewall,
WAF)

Przestrzen dyskowa

Brama Sieciowa VPN
’9‘ S 3
6-0 1eC prywatna =

ﬁ’?, Dodatkowe IP

Firewall

Sie¢ Dostarczania Tre$ci (z ang.
Content Delivery Network, CRN)
System Zarzadzania Kluczami (z

ang. Key Management System,
KMS)

»
-
w

LY
B

Réwnowaznik obcigzen (z ang.

Load Balancer) System operacyjny

Srodowisko kontenerowe (z ang.

. . Baza danych
Container environment) y

4, Kto moze korzystaé z systemu ZUCH?

System ZUCH, tacznie z ushugami wymienionymi w katalogach RChO i PChO, jest dostepny dla
wymienionych ponizej kategorii podmiotow:

a) podmioty sektora finans6w publicznych, o ktéorych mowa w art. 9 ust. 1-13 ustawy z dnia 27
sierpnia 2009 r. o finansach publicznych (Dz.U. z 2019 r., poz. 869)?;

b) inne panstwowe osoby prawne utworzone na podstawie odrebnych ustaw w celu wykony wania
zadan publicznych, z wylaczeniem przedsigbiorstw, bankéw i spotek prawa handlowego;

€) nieposiadajgce osobowoS$ci prawnej panstwowe jednostki organizacyjne inne niz okreslone
w ustawie z dnia 27 sierpnia 2009 r. o finansach publicznych, np. Panstwowe Gospodarstwo
Les$ne ,Lasy Panstwowe".

2 Podmiotami sektora finanséw publicznych, o ktérych mowa w art. 9 ust. 1 - 13 ustawy z dnia 27 sierpnia 2009 r. o finansach publicznych,
sg nastepujace podmioty: organy wiadzy publicznej, w tym organy rzagdowe, organy kontroli paristwowej i ochrony prawa oraz s3ady
i trybunaly; jednostki samorzadu terytorialnego i ich zwigzki; zwigzki metropolitalne; jednostki budzetowe; jednostki budzetowe
samorzaddw terytorialnych; agencje wykonawcze; instytucje gospodarki budzetowej; fundusze panstwowe; Zakifad Ubezpieczen
Spotecznych i zarzadzane przez niego fundusze, Kasa Rolniczego Ubezpieczenia Spotecznego oraz fundusze zarzadzane przez Prezesa Kasy
Rolniczego Ubezpieczenia Spofecznego; Narodowy Fundusz Zdrowia; samodzielne publiczne jednostki ochrony zdrowia; uczelnie publiczne;
Polska Akademia Nauk i jej jednostki organizacyjne; panstwowe i samorzadowe instytucje kultury.
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Jak moge skorzystaé¢ z systemu ZUCH w celu nabycia ustug chmurowych?

Kluczowa czgécig funkcjonalnosci systemu ZUCH jest zapewnienie centralnego wsparcia przy
zamawianiu ustug chmurowych. Administracja publiczna moze wykorzystaé system ZUCH,
jako pomoc przy ocenie, czy chmura obliczeniowa jest odpowiednia dla tworzonego
(lub aktualizowanego) przez ten organ rozwigzania informatycznego. Jezeli chmura obliczeniowa
jest odpowiednia, wowczas proces kwalifikacji systemu (SCCO) wskaze, katalog ustug (tj. Katalog
RChO Iub Katalog PChO) z ktérego powinien skorzystac organ do pozyskania odpowiedniejustugi
od dostawcy chmurowego. Po zidentyfikowaniu odpowiedniego katalogu ustug, system ZUCH

przeprowadz uzytkownika przez proces zamowienia. Proces ten zostat przedstawiony na Rysunku
5.

a Zapotrzebowanie na ustugi

¥

© Rcho ® rcho
(Rzadowa Chmura) (Publiczna Chmura)

$ $

@ Zamowienie P Zamowienie
(MC/KPRM) (Dostawca

‘ komercyiny)

e Dostawa Dostawa
(Cal) (Dostawca komercyjny)

Kazdy z etapow powyzszego procesu zostat wyjasniony ponizej:

1. Zapotrzebowanie na ustugi: odnosi si¢ do sytuacji, gdy w danej organizacji pojawia si¢
biznesowa potrzeba rozwazenia, czy rozwigzanie chmurowe jest odpowiednie —tj. albo jako
nowa ushuga informatyczna albo jako aktualizacja juz istniejacej ustugi informatyczne;.

2. Kwalifikacja systemu: w tym kroku w systemie ZUCH nalezy okre$li¢ podstawowe
informacje dotyczace zamawianej ustugi informatycznej. Na podstawie tych informacji
oraz klasyfikacji danych WIIIP, proces kwalifikacji SCCO zdentyfikuje, czy ustuga
chmurowa jest w danym przypadku odpowiednim rozwigzaniem, a jesli tak, to czy powinna
zosta¢ pozyskana zkatalogu RChO, czy z katalogu PChO.

3. Rzadowa Chmura Obliczeniowa — RChO: w tym kroku nalezy okresli¢c bardziej
szczegblowe wymagania wobec zamawianej infrastruktury IT, w tym konkretne
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wymagania niezbedne do zaspokojenia potrzeb biznesowych organizacji (przyktadowo
oczekiwane maszyny wirtualne iich parametry, wielko§¢ wymaganej przestrzeni dyskowe;j
itp.).

Zamawianie uslug (MC/KPRM): po okre$leniu wymagan ustugi sa zamawiane. Na tym
etapie operator RChO potwierdza swoja gotowos$¢ do $wiadczenia ustug w okre§lonym
zakresie.

Dostawa uslug (Centralny OS$rodek Informatyki — COI): zamowione ustugi sa
dostarczane do organu Administracji publicznej, ktora nastepnie moze przejaé kontrolg nad
konfiguracja udostgpnionej jej infrastruktury chmurowej. Konfiguracja infrastruktury
chmurowej odbywa si¢ za pomoca narzedzi udostepnionych uzytkownikowi przez
operatora RChO.

Publiczna Chmura Obliczeniowa — PChO: ten etap wymaga szczegélowego okreslenia
wszystkich wymagan wobec zamawianego systemu informatycznego, w tym wskazanie
konkretnych ustug chmurowych, ktore sg konieczne do zaspokojenia potrzeb biznesowych
organu. Na tymetapie organ Administracji publicznej powinien:

e posiada¢ informacje odno$nie dostepnosci systemu informatycznego lub ushigi
chmurowej w katalogu PChO i1 mozliwo$ci ich ewentualnego nabycia oraz okresli¢
szczegolowe oczekiwania dotyczace ustugi informatycznej, ktora bedzie Swiadczona
i utrzymywana przez jednego z uprzednio zweryfikowanych pod wzgledem
bezpieczenstwa dostawcoéw chmury PChO;

e ustali¢ szacunkowy budzet na ushigi, ktore maja by¢ pozyskane. W zwigzku z tym,
oprocz konkretnych wymagan technicznych, nalezy okre§li¢ rowniez kryteria, ktore
beda brane pod uwage przy wyborze najlepszej oferty.

Zamawianie ustug (dostawca komercyjny): po okresleniu wymogdw nastgpuje proces
zamawiania ustugi. Na tym etapie, wymagania uzytkownika wraz z pro§ba o wycene sa
przekazywane potencjalnym dostawcomustug chmurowych, zarejestrowanymw systemie
ZUCH. Dostawcy ustug chmurowych moga odpowiedzie¢ na zapytanie ofertowe, podajac
konkretng wyceng¢ dla wszystkich wybranych i skonfigurowanych ushig. System ZUCH
automatycznie wskaze najlepsza ofert¢ od dostawcow ustug chmurowych w oparciu
0 podane przez organ Administracji publicznej wymagania. Koncowym elementem tego
etapu jest podpisanie umowy wdrozeniowej dotyczacejdanejustugi lub ustug chmurowych
pomiedzy wybranym dostawcag organem Administracji publicznej. Zawarcie umowy
nastepuje poza systemem ZUCH, zgodnie z prawem zaméwien publicznych.

Dostawa uslug (dostawca komercyjny): na tym etapic zamoéwiona ustuga lub ustugi
chmurowe sa dostarczane do uzytkownika, ktéry w ramach dostepnych zasobdéw moze
przeja¢ kontrole nad konfiguracja udostepnionych mu ustug. Konfiguracja ustug

chmurowych odbywa si¢ za pomoca narzedzi udostepnionych uzytkownikowi przez
dostawce.
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Jakie sg zalety korzystania z systemu ZUCH?

System ZUCH oferuje szereg korzys$ci:

(@) Podstawowa zaleta systemu ZUCH jest umoZliwienie organom Administracji publicznej
latwego i szybkiego wyszukiwania uslug chmurowych, przy jednoczesnym
umozliwieniu monitorowania ikontroli parametrow §wiadczenia ustug — takich jak koszty,
wymogi techniczne (w tym dotyczace bezpieczenstwa) oraz wymogi prawne.

i. Szybko$¢ i prostota procesu zakupu redukujg koszty oraz skracajg czas
potrzebny na zamowienie ustug chmurowych -zar6wno po stronie
Administracji publicznej, jak i po stronie dostawcoéw ustug.

ii. Proces weryfikacji pod wzgledem bezpieczenstwa dostawcow oferujgcych
ustugi chmurowe na systemie ZUCH, gwarantuje najwyzszy poziom
bezpieczenstwa i przejrzystos$ci oraz zmniejsza ryzyko oszustw i korupcji.

iii. System ZUCH promuje rowniez konkurencje miedzy dostawcami ustug
chmurowych, umozliwiajac wickszej liczbie dostawcow ubieganie si¢ o
prekwalifikacje oraz — po jej przejsciu — udziat w procesie zamowien.

iv. Korzystanie z systemu ZUCH gwarantuje zgodno$¢ z obowigzujacymi
przepisami prawa.

Czy jest obowigzek korzystania z ZUCH?

Nie. System ZUCH oferuje liczne korzy$ci, jednak korzystanie z niego nie jest obowiazkowe dla
organ6w Administracji publicznej. Nadal mozliwe jest nabywanie przez nie ustug chmurowych
poza system ZUCH, w ramach obowigzujacych regulacji prawa zamoéwien publicznych.

Jak dolaczy¢ do systemu ZUCH?

Dostgp do systemu ZUCH mozna uzyskaé za posrednictwem oficjalnej strony internetowej:

Na stronie znajduja si¢ rowniez dalsze informacje oraz wskazowki dotyczace platformy
i korzystania z niej.
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PRZEGLAD KLASYFIKACJI SYSTEMOW TELEINFORMATYCZNEGO |
INFORMACJI

Jaki jest cel klasyfikacji systeméw teleinformatycznych i informacji?

Klasyfikacja obejmuje identyfikacje rodzajow poszczegdlnych zbioréw danych, ktére organ
Administracji publicznej gromadzi, generuje, przyjmuje, przechowuje, przetwarza lub przekazuje
(dalej tacznie: ,,przetwarzanie”), oraz przypisanie kazdego zbioru danych do konkretnej kategorii
potencjalnego wplywu na bezpieczenstwo w oparciu kryteria, wymagania oraz cele
bezpieczenstwa informacji okre$lone w SCCO.

Podstawowym celem sklasyfikowania informacji do konkretnej kategorii po jest umozliwienie
zarzadzania i kontrolowania  danych przetwarzanych z wykorzystaniem ustug chmur
obliczeniowych, zgodnie z wcze$niej okre$lonymi zasadami i standardami majagcymi zastosowanie
do danej kategorii. Glownym celem stosowania tych zasad i standardow jest zapewnienie
odpowiedniego poziomu bezpieczenstwa informacji. Tym niemniej, klasyfikacja danych moze by¢
rowniez przydatna do zapewnienia zgodnosci z obowigzujacymi wymogami prawnymi, do ktérych
przestrzegania zobowigzany jest organ Administracji publicznej lub przy wdrazaniu szerszej
strategii zarzadzania danymi.

W kontek$cie wdrazania chmury, zaproponowana klasyfikacja systeméw teleinformatycznych
i informacji zapewnia istotne ramy do oceny, ktore zbiory danych wykorzystywane przez organ
Administracji publicznej moga by¢ przetwarzane w chmurze oraz z ktorego katalogu ushig w
ramach systemu ZUCH nalezy zamowi¢ odpowiednig ustuge chmurowg (zob. Rozdzat 2: ,Jakie
systemy chmurowe sg dostgpne?").

Dlaczego klasyfikacja systemow teleinformatycznych i informacji jest wazna?

Zarzadzanie ryzykiem

Klasyfikacja systemow teleinformatycznych 1 informacji, ktére maja by¢ przetwarzane
zwykorzystaniem ustug chmur obliczeniowych, ustanawia ramy do oceny ryzyka i potencjalnego
wplywu, jakie mialoby nieuprawnione ujawnienie, zniszczenie lub zaklocenie, na bezpieczenstwo
danych przetwarzanych w chmurze obliczeniowe;.

Identyfikacja tego ryzyka i potencjalnego wplywu na bezpieczenstwo danych, moze umozliwi¢
zapewnienie proporcjonalnego, podstawowego poziomu zabezpieczen w odniesieniu do
wszystkich danych przetwarzanych przez organ Administracji publicznej. Klasyfikacja zwicksza
Spojnos¢ sposobu przetwarzania i ochrony danych pomigdzy organami Administracji publicznej,
a takze umozliwia zewnetrznym doradcom lepsze zrozumienie szerszego kontekstu przetwarzania
danych, co moze poméc w zarzgdzaniu ryzykiem.

Zarzadzanie fancuchem dostaw

Istotng korzyscig klasyfikacji systemow teleinformatycznych i1 informacji, ktéore maja by¢
przetwarzane z wykorzystaniem uslug chmur obliczeniowych jest mozliwo$¢ kontroli nad
minimalnymi wymogami i standardami bezpieczenistwa dotyczacymi kazdej kategorii informacji
w ramach klasyfikacji.
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2.3 Efektywnos¢

Klasyfikacja pozwala na bardziej efektywne przetwarzanie danych. Tylko te, ktéore w ramach
klasyfikacji zostang uznane za generujace najwieksze ryzyko, powinny zosta¢ objete najwyzszymi
zabezpieczeniami. W przypadkach, w ktorych informacje zakwalifikowane beda jako zwigzane
z najnizszym ryzykiem, bedzie mozna polegac na podstawowej warstwie bezpieczenstwa.

Nadmierna kontrola bezpieczenstwa powoduje zwickszenie zlozonosci przetwarzania danych,
a tym samym powoduje wzrost kosztow. Zastosowanie kontroli bezpieczenstwa proporcjonalne;j
do rzeczywistego ryzyka oraz wprowadzenie minimalnych wymogow i standardow
bezpieczenstwa pozwala na redukcje kosztow i istotne oszczednosci.

24 Dostepno§é

Dane ktore okreslone zostang zgodnie z klasyfikacja, jako nalezace do kategorii niskiego ryzyka,
mogag by¢ przeznaczone do publicznego udostgpnienia e bez prawnych wymagan dotyczacych
zachowania poufno$ci lub zminimalng kontrolg dostepu.

Umozliwienie szerszego dostgpu do informacji o niskim poziomie potencjalnego wplyw na
bezpieczenstwo moze pomoc w promowaniu szerszych celow, takich jak wspieranie inicjatyw
z zakresu otwartych danych, wspieranie konkurencji rynkowej i innowacji lub stymulowanie
handlu i mozliwo$ci badawczych poprzez wykorzystanie danych przez strony trzecie.

25 Mozliwo$¢ wyszukiwania

Zastosowanie klasyfikacji moze sprawi¢, ze dane stang si¢ bardziej czytelne, latwiejsze do oceny
i §ledzenia. Usprawnienie calo§ciowej kontroli moze pozwoli¢ na zaoszczgdzenie czasu
i optymalizacje pozyskiwania danych, co jest szczegdlnie wazne przy zapewnianiu zgodno$ci
prawnej regulacji obowigzujacych u organu Administracji publicznej, np. w zakresie wnioskow
zawierajgcych dane osobowe lub wnioskow o udostepnienie informacji publiczne;.

3. Klasyfikacja systemdéw teleinformatycznych i informacji

31 Struktura klasyfikacii

Klasyfikacja systemoéw teleinformatycznych i informacji zostala szczegétowo opisana w SCCO —
Standardy Cyberbezpieczenstwa Chmur Obliczeniowych® Poziomy wplhywu — C3IL. Istniejg 4
poziomy wymogow bezpieczenstwa SCCO:

* SCCOL: Poziom wplywu 1 — Niekontrolowane informacje nieklasyfikowane;

*  SCCO2: Poziom wplywu 2 — Kontrolowane informacje urzedowe;

*  SCCO3: Poziom wplywu 3 — Kontrolowane wrazliwe informacje urzgdowe;

*  SCCO4: Poziom wplywu 4 — Informacje niejawne (zastrzezone, poufne, tajne i wyzsze) —
niezawarte w WIIP.

3 Ang. Cloud Computing Cybersecurity Standards (C3)
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W niniejszym rozdziale oméwione zostang szczegoély 1, 2 i 3 poziomu bezpieczenstwa SCCO. 4
poziom bezpieczenstwa SCCO nie jest czg$cig klasyfikacji systemow teleinformatycznych
i informacji* i nie zostal szerzej opisany w niniejszych wytycznych.

SCO01: Poziom wplywu 1 — Niekontrolowane informacje nieklasyfikowane

« Dozwolone przetwarzanie w Chmurze publicznej®
+ Obejmuje wszystkie dane przeznaczone do publicznego udostepnienia, 0 hiskim poziomie
poufnosci
*  Dozwolony dostep do ustug przez Internet
* Zawiera informacje publiczne, ktore:
— nie zawierajg danych osobowych chronionych przezRODO
— nie stanowig informacji prawnie chronionych
— mogg by¢ zwigzane z ograniczeniami w zakresie prawa autorskiego
+ Konsekwencje ujawnienia:
— braknegatywnych konsekwencjidostepu 0s6b nieupowaznionych lub skutkéw prawnych
zwigzanych z prawem autorskim.

SCCO2: Poziom wplywu 2 — Kontrolowane informacje urzedowe

* Przetwarzanie w Chmurze publicznej dozwolone jest przy zachowaniu polskiej jurysdykciji

(zarbwno miejsca przetwarzania, jak i same dane)

+  Zawiera dane istotne dla ustawowego funkcjonowania Administracji publicznej, dostgpne bez
ograniczen dla pracownikow instytucji lub na podstawie uméw o zachowaniu poufnosci
» Zawiera informacje publiczne, ktore:

— zawieraja dane osobowe podlegajace ochronie ustawowej (RODO)

— zawierajg tajemnic¢ przedsigbiorcow, w tym chronione tajemnice handlowe / tajemnice
przedsigbiorstwa

+ Konsekwencje ujawnienia informacji:

— negatywne konsekwencje nicautoryzowanego dostepu moga obejmowaé naruszenie
RODO, nieuprawnione ujawnienie tajemnic  handlowych (np. tajemnicy
przedsigbiorstwa), a w konsekwencji pociaggnaé za soba sankcje ustawowe (np. art. 23
Ustawy o dostepie do informacji publiczne;).

SCCO3: Poziom wplywu 3 — Kontrolowane wrazliwe informacje urzedowe

*  Wylacznie Rzgdowa Chmura Obliczeniowa

*  Poziom 3 obejmuje wrazliwe, prawnie chronione informacje oraz dane referencyjne z rejestrow
krajowych, okreslone w odrgbnych przepisach (w tym dane o kluczowym znaczeniu dla
bezpieczenstwa publicznego).

Klasyfikacja systemow teleinformatycznych

Przetwarzanie informacji w modelach chmury obliczeniowej wymaga dostosowania procesow
zarzadzania ryzykiem, zwykle obejmujacych lokalne zasoby fizyczne, systemy i aplikacje.

4 Przetwarzanietakich informacjiregulujg odrebneprzepisy (Ustawaz dnia5 sierpnia 2010r. o ochronie informacjiniejawnych), ktérezakazujgprzetwarzania
tych informacji w Srodowiskach nieakredytowanych przez wtasciwe organy bezpieczeristwa.
5 Przetwarzanie w Chmurze Publicznej jest dozwolone na terenie UE.
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Proces oceny ryzyka w zakresie migracji informacji w celu ich przetwarzania w modelach
przetwarzania w chmurze obliczeniowej koncentruje si¢ na ocenie wymogow dla poziomoéw
potencjalnego wplywu na bezpieczenistwo informacji. Przy wyborze oferty dostawcy ustug chmury
obliczeniowej, potencjalni odbiorcy ustug kieruja sie potrzebami operacyjnymi i funkcjonalnymi
oraz weryfikuja ich zgodno$¢ z wymogami SCCO na poziomie odpowiadajacym klasyfikacji
systemu i informacji, ktére majg by¢ przetwarzane z wykorzystaniem ustug chmury obliczeniowe;j.

Proces zarzadzania ryzykiem zwigzany z przetwarzaniem informacji w modelach chmury opisany
jest w ponizszym cyklu Ram Zarzadzania Ryzykiem (z ang. Risk Management Framework, dalej:
RMF).

Krok 6 - Monitorowanie Krok I - Kategoryzacja

biezace monitorowanie zasad bezpieczeristwa + ocena wplywu
stosowanych przez uzytkownika ustugi :
chmurowej

katego
biezace monitorowanie dziatalnosci dostawcy
(ongoing monitoring of provider's operations)

ponowna autoryzacja dostawcy

Krok 5 - Zatwierdzenie RM F4CE
. 7 opartego na
emu informacji Ramy Zarzgdzania

Ryzykiem dla
Ekosystemu Chmury

Opisany powyzej proces RMF (schemat 6-stopniowy) umozliwia administracji publicznej
usystematyzowane stosowanie i monitorowanie wspolnych, hybrydowych i wlasciwych dla

bezpieczenstwa informatycznego systemow oraz formutowaniec wymogoéw bezpieczenstwa na
potrzeby zamoéwien publicznych dotyczacych $wiadczenia ustug w modelach chmury
obliczeniowej.
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04. PODEJMOWANIE DECYZJI O PRZETWARZANIU W CHMURZE
1 Praktyczne kroki przy zastosowaniu klasyfikacji

Rysunek 7 ponizej przedstawia najwazniejsze zalecane kroki, ktore powinno si¢ rozwazy¢ przy
zastosowaniu klasyfikacji danych przetwarzanych przez Administracj¢ publiczng (zob. Rozdziat 8
— Stownik definicji poj¢¢ pisanych wielkimi literami na Rysunku 7). Ponizsza procedura ma za
zadanie wesprze¢ Administracje¢ publiczng w zarzadzaniu ryzykiem podczas klasyfikowania
danych przeznaczonych do przetwarzania w rozwigzaniach opartych na chmurze.

Zalecany krok Zarys dzialan

Rysunek 7:
Praktyczne kroki

przy klasyfikacji

Okreslenie danych
objete zakresem
Przetwarzania

Okreslenie
przypadku
wykorzystania
chmury

Wyznaczenie
kluczowych
standardow
bezpieczenstwa
i srodki kontroli

Potwierdz, w jaki
sposob wymagania
bezpieczenstwa

zostang wdrozone
i udokumentowane

Zidentyfikowanie wszystkich danych, ktore beda Przetwarzane przez
proponowane rozwigzanie chmurowe (z ang. in-scope data, dalej:
,.dane objete zakresem”).

Okreslenie, ktora metodyka klasyfikacji jest najodpowiedniejsza do
zastosowania w odniesieniu do danych objetych zakresem. Wielkos¢
zidentyfikowanych danych objetych zakresem oraz ich charakter
(np. czy sa to dane ustrukturyzowane, czy nieustrukturyzowane)
pomoze okresli¢, czy odpowiednia jest Klasyfikacja opartana
uzytkowniku, Klasyfikacja oparta na atrybutach czy tez Metodyka
klasyfikacji hybrydowej.

Po dokonaniuklasyfikacji, nalezy uzy¢ wiasciwych kategorii danych
do okreslenia skutkow prawnych i regulacyjnych, ktore beda miaty
zastosowanie wobec danych objetych zakresem.

Okreslenie wymagan dotyczacych proponowanego rozwiagzania
chmurowego.

Zweryfikowanie wymagan z perspektywy zidentyfikowanych
kategorii danych dla danych objetych zakresem (wraz z wszelkimi
innymi potencjalnymi czynnikami, ktére nie sa objete klasyfikacja,
takimijak np. dostepnos¢ lub integralnos¢ danych).

Okreslenie podejscia do ryzyka (gotowos¢ na akceptacje ryzyka)
zidentyfikowanie ryzyka, ktore bedzie nie do przyjecia w sytuacji,
gdy okreslone wymagania nie zostana spetnione.

Zastosowanie wlasciwej kategorii danych dla danych objetych
zakresem, w celu okre$lenia, jakie standardy bezpieczenstwa i $rodki
kontroli s wymagane od dostawcy ustug chmurowych w danym
przypadku korzystania z chmury.

Nalezy zwroci¢ uwage na wymagania uzytkownika i oceng
gotowosci do akceptacjiryzyka.

Organ powinien poprosi¢ potencjalnego dostawce (potencjalnych
dostawcow) ustug chmurowych o potwierdzenie:

o w jaki sposob zostana wdrozone standardy bezpieczenstwa
i srodki kontroli odpowiednie dla kazdej z kategorii danych
oraz

o w jaki sposob dostawca ustug chmurowych wykaze, ze te
standardy/kontrole zostaty prawidtowo wdrozone.

Organ powinien zrozumie¢ wszelkie ryzyka, ktore wynikaja

z odpowiedzi dostawcy.
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Zidentyfikuj
dodatkowe $rodki

: : Rozwazenie wprowadzenia dodatkowych $rodki mitygujace ryzyko,
mitygujace ktore organ (jako uzytkownik ushug chmurowych) moze zastosowac,
ryzyko, ktore aby pomoc w zminimalizowaniu zidentyfikowanego ryzyka w

R odniesieniu do kazdej z kategorii danych.

zastosowac

Ocena czy ewentualne inne ryzyka (ktorych nie mozna

6 Ocen wszystkie wyeliminowaé przy zastosowaniu innych srodkow) sa akceptowalne
pozostale ryzyka w odniesieniu do konkretnych danych, przy uwzglednieniu kategorii

danych, do ktorej dane ryzyko si¢ odnosi.
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Zastosowanie klasyfikacji wzgledem danych Schemat przedstawiony na Rysunku 8 ponizej ma
za zadanie ulatwi¢ poruszanie si¢ po zagadnieniach kluczowych do okre$lenia, ktore z kategorii
danych powinny znalez¢ zastosowanie wobec danego zbioru danych objetych zakresem.

Rysunek 8: . : :
Zastosowanie Zgromadzenie danych podlegajacych ocenie

klasyfikacji
wzgledem danych

Zawierajq informacje, ktore:

Czy dane sg Danymi e sg oznaczone jako zastrzeione, poufne, Tak
Niejawnymi? tajne bgd? tez posiadajg wyzsze kategorie
poufnosci
Nie
o e sq informacjami  wrazliwymi, rawnie
Kontrolowanymi R i P
o . . chronionymi
wrZZI'w‘);m' Da:Ym' e stanowiq dane referencyjne z rejestrow
rz mi?
qcdowy krajowych
Nie
Obejmujq informacje publiczne, ktore:
Czy dane s3 e zawierajq dane osobowe chronione przez Tak

Kontrolowanymi RODO
e zawierajq tajemnice handlowe chronione

Danymi Urzedowymi?
przez prawo

Nie

Dane stanowia Dane Obejmujq informacje publiczne, ktore:
Jawne Nieobjete e nie zawierajq danych osobowych chronionych przez
RODO

® nie stanowiq informacji prawnie chronionych

Kontrola

e mogq podlegac ochronie prawnoautorskiej
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Danych niejawnych nie mozna umieszczac
w jakiejkolwiek chmurze.

Dane te musza by¢ przechowywane w bezpiecznej
lokalizacji fizycznej z zastosowaniem wszystkich

wymaganych srodkow bezpieczenstwa.

Mozna umiesci¢c w chmurze Kontrolowane

Wrazliwe Dane Urzedowe, ale tylko: Zatwierdzone ustugi chmurowe dla

e wrzadowej chmurze spotecznosciowej Kontrolowanych Wrazliwych Danych
oraz —— Urzedowych

mozna znalez¢é
jezeli infrastruktura chmurowa nalezy do

w katalogu RChO w systemie ZUCH.
administracji publiczne;j.

Mozna umiescic Kontrolowane Dane Urzedowe
w chmurze publicznej lub prywatnej, ale:

Zatwierdzone ustugi chmurowe dla
dane musza pozostac¢ na terenie Polski (. chmura Kontrolowanych Danych Urzedowych
musi by¢ hostowana w Polsce, a transfery danych =N mozna znalez¢ w katalogu RChO oraz
nie moga by¢ dokonywane poza Polske) oraz PChO w systemie ZUCH.

kazdy z dostawcow chmury publicznej musi

Zapewnic, Ze jego serwery pozostana w Polsce.

Mozna umiesci¢ Dane Jawne Nieobjete Kontrola

w chmurze publicznej. Zatwierdzone ustugi chmurowe dla
Danych Jawnych Nieobjetych Kontrola

Nie obowiazuja zadne restrykcje dotyczace mozna znalez¢ w katalogu PChO

lokalizacji, w ktéorych chmura moze by¢ w systemie ZUCH.

utrzymywana.
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05. WZGLEDY BEZPIECZENSTWA I PRYWATNOSCI
Zarys rozdziatlu

Ta cze$¢ przewodnika zawiera wskazowki dotyczace ochrony danych i1 $rodkéw
cyberbezpieczenstwa zwigzanych z wdrozeniem i wykorzystaniem technologii chmury
obliczeniowej. Opisuje ona rowniez niektére problemy dotyczace Przetwarzania Danych
Osobowych w chmurze oraz zawiera proponowane rozwigzania tych problemow.

W jaki sposob regulacje dotyczace ochrony Danych Osobowych odnosza sie¢ do uslug
chmurowych?

RODO stosuje sie we wszystkich przypadkach Przetwarzania Danych Osobowych. Jezeli organ
Administracji publicznej jest Administratorem Danych Osobowych, obowiazywa¢ go beda
regulacje RODO dotyczace Przetwarzania Danych Osobowych niezaleznie od tego, czy Dane
Osobowe sg Przetwarzane poza chmura, czy tez zostaly do niej przeniesione.

Identyfikacja Administratoréw i Podmiotéw Przetwarzajacych dane w chmurze

Jedna z powszechnie wyrazanych obaw jest to, czy autonomia dostawcy uslug chmurowych
omacza, ze dana instytucja zamawiajgca ustuge nie bedzie zakresu kontroli nad operacjami
Przetwarzania, pozwalajacego jej dziata¢ jako Administrator Danych Osobowych Przetwarzanych
w chmurze. Jednakze tak dlugo, jak dlugo to dana organizacja bedzie okresla¢ srodki i cele
Przetwarzania, tak dlugo to ona bedzie Administratorem z punktu widzenia RODO — a dostawca
ustug chmurowych bedzie dziatal jako Podmiot Przetwarzajacy (tzn. bedzie Przetwarzal Dane
Osobowe w imieniu organizacji).

Administracja publiczna musi okre$li¢ srodki i cele Przetwarzania w kazdym przypadku, w ktérym
bedzie decydowala o jednym lub kilku z dziatan przedstawionych na Rysunku 9 ponizej. Instytucja
nie musiby¢ prawnie zobowigzania do wykonywania tych czynno$ci, aim wiecej takich czynno$ci
bedzie wykonywac, tym wigksze jest prawdopodobienistwo, ze bedzie Administratorem tych
Danych Osobowych, ktorych dotyczy Przetwarzanie.
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Rysunek 9:
Wskazniki
Administrowania

Podejmowanie decyzji o zbieraniu Danych Osobowych
Podejmowanie decyzji o podstawie prawnej Przetwarzania

Podejmowanie decyzji o rodzajach Danych Osobowych, ktore sg zbierane

- (00 [ [«

#
~

Podejmowanie decyzji o celach, do ktorych Dane Osobowe sg
wykorzystywane

-
q
’

Podejmowanie decyzji, od jakich Podmiotéw Danych uzyskiwa¢ Dane
Osobowe

-
-

Podejmowanie decyzji o ujawnieniu Danych Osobowych oraz o tym, komu
zostang one ujawnione

Podejmowanie decyzji o sposobie odpowiedzina Wnioski Osob, ktorych
dane dotycza

Podejmowanie decyzji o tym, jak dlugo przechowywac¢ Dane Osobowe i
kiedy je zmieniaé

b 0B QK

Podejmowanie decyzji o tym, jakie informacje o Przetwarzaniu Danych
nalezy przekaza¢ Osobom, ktorych Dane dotycza

i

Oprécz Przetwarzania Danych Osobowych w celu §wiadczenia ustug chmurowych niektorzy
dostawcy ustug chmurowych moga Przetwarza¢ Dane Osobowe w celu wykonywania czynno$ci
pomocniczych. Typowe czynnos$ci pomocnicze obejmujg zarzadzanie kontami, badania i analizy
lub wykrywanie oszustw. Zazwyczaj to dostawca ushig chmurowych okresla srodki i cele
Przetwarzania Danych Osobowych na potrzeby dodatkowych czynno$ci (pomocniczych) —
wowczas, to dostawca ustug chmurowych stanie si¢ Administratorem Danych Osobowych na
potrzeby tych dodatkowych dzialan. W takich okoliczno$ciach dostawca ustug chmurowych
bedzie:

@ Podmiotem Przetwarzajacym w instytucji Administracji publicznej w odniesieniu do
Przetwarzania, ktoére dostawca ustugi chmurowej prowadzi w celu §wiadczenia ustugi
chmurowej, oraz

(b) Administratorem, na wlasny rachunek, w odniesieniu do Danych Osobowych, ktore
Przetwarza w zwigzku z czynno$ciami pomocniczymi, i jako Administrator bedzie
odpowiedzialny na podstawie RODO za przestrzeganie RODO w odniesieniu do tych
czynnos$ci pomocniczych.

Biorac powyzsze pod uwage, wazme jest, aby zarbwno role i obowiazki organu Administracji
publicznej, jak i role i obowigzki dostawcy ustugi chmurowej byly jasno okreslone wodpowiedniej
umowie chmurowej.
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Wyboér dostawcow uslug chmurowych: kluczowe kwestie w zakresie ochrony Danych
Osobowych

Srodowiska wielu uzytkownikow

Srodowisko wielu uzytkownikow wystepuje w sytuacji, gdy dostawca ustug chmurowych
ksztaltuje swoj produkt w taki sposdb, ze wielu klientow (dalej: ,,Uzytkownikéw”) ma dostep do
tego samego $rodowiska w chmurze i dzeli je w tym samym czasie, ale sg oni odpowiednio
oddzeleni poprzez wlasny interfejs uzytkownika, wlasne zasoby i ustugi.

Powszechna obawa zwigzana z wykorzystaniem chmury dotyczy tego, w jaki sposob Dane
Osobowe sg chronione w §rodowiskach wielu uzytkownikow. Istnieje przekonanie, Ze potencjalne
podatnoscipolitykidostgpu dostawcy ustugi chmurowych lub tez srodkow kontroli bezpieczenstwa
moglyby doprowadzi¢ do tego, ze Uzytkownik uzyska dost¢p do Danych Osobowych innego
Uzytkownika.

Aby ograniczy¢ to ryzyko, przy wyborze dostawcy ushug chmurowych nalezy zweryfikowac:

@) czy i w jaki sposob dostawca ushug chmurowych oddzeli srodowisko chmury organu
Administracji publicznej od innych Uzytkownikow. Mozna tego dokonaé przykladowo
poprzez wdrozenie fizycznego rozdzelenia rdéznych Uzytkownikow badz poprzez
wykorzystanie réznych maszyn wirtualnych dla danych kazdego z Uzytkownikow
w ramach tego samego serwera;

(0) jakie szyfrowanie jest stosowane w odniesieniu do Danych nieaktywnych / w spoczynku
(ang. data at rest) i Danych w trakcie przesytu w chmurze. Jezeli kluczami do szyfrowania
zarzagdza dostawca uslug chmurowych, organ Administracji publicznej powinien
sprawdzi¢, czy zostang wprowadzone odpowiednie §rodki bezpieczenistwa w celu ochrony
tych kluczy w czasie, gdy znajduja si¢ one w posiadaniu dostawcy, oraz

() czy dostawca ustug chmurowych posiada za$wiadczenie pochodzace z jednego lub
wickszej liczby uznanych chmurowych systemow certyfikacji, potwierdzajace,
ze odpowiednio poradzi sobie z tymryzykiem.

Niektorzy dostawcy ustug chmurowych w §rodowiskach wielu uzytkownikéw moga by¢ niechetni
do przyznania daleko idacych uprawnien w zakresie audytu swoim Uzytkownikom, powotujac sie
na trudno$ci praktyczne oraz ryzyko dla bezpieczenstwa i integralno$ci danych innych
Uzytkownikow. W celu uzyskania dalszych szczegotdw — zob. pkt 6.3 ponize;j.

Kwestie zwigzane z niezawodnoscia i odpornos$cig

Bioragc pod uwagge specjalistyczny charakter ustug chmurowych, wigkszo$¢ gldéwnych dostawcow
chmury zapewnia wysoki poziom odpornosci i niezawodnoS$ci, bedacy zazwyczaj powyzej
poziomu oferowanego przez wiekszo$¢ tradycyjnych rozwigzan typu on-premise. Z tego wzgledu
ustuga chmurowa moze zaoferowa¢ Administracji publicznej wyzszy poziom dostgpnosci
i odpornosci.
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Tym niemniej, zgodnie z RODO, instytucja nadal begdzie musiala wykaza¢ i udokumentowac,
ze dokonata oceny, w jaki sposdb integralno$¢ i1 dostepnos¢ jej Danych Osobowych bedzie
chroniona w §rodowisku chmurowym. W zwiazku z tym nalezy dokonaé przegladu polityki
dostawcy ushig chmurowych pod katem cigglosci dzatania i usuwania skutkow awarii oraz
przeprowadzi¢c dodatkows techniczng analiz¢ due diligence w zakresie stosowanych przez
dostawce Srodkow zapewnienia ciagto$ci dziatania i usuwania skutkow awarii (w celu zapewnienia
zdolno$ci dostawcy do zaspokojenia potrzeb instytucjidotyczgcych niezawodnos$ciiodpornosci).
Moze to obejmowaé zadanie od dostawcy ustug chmurowych informacji o wszelkich
wczesniejszych doznanych awariach oraz o tym, w jaki sposéb zarzadza on zmienno$cia
zapotrzebowania na wydajno$¢ zgtaszang przez swoich klientow.

Wigkszo§¢ dostawcow ustug chmurowych bedzie tworzy¢ kopie zapasowe danych
przekazywanych do chmury (wtymDanych Osobowych) w czestych, regularnych odstepach czasu
(nierzadko w czasie rzeczywistym lub zblizonym do rzeczywistego), korzystajac ze zmiennych
awaryjnych centrow danych (dalej: ,,Obiekt Rezerwowy”). Takie dzalanie stanowi jeden ze
$rodkéw zapewniania cigglo$ci dzialania 1 usuwania skutkéw awarii przez dostawcow ustug
chmurowych. Nalezy sprawdzi¢ zapewnienia dostawcy ustug chmurowych w zakresie procesu
tworzenia kopii zapasowych oraz zabezpieczen na wypadek awarii, w tym zapewnienia dotyczace
wskaznikow docelowego czasu odzyskiwania (z ang. Recovery Time Objective, dalej: ,RTO”)
i akceptowalnego poziomu utraty danych (z ang. Recovery Point Objective), w celu upewnienia
si¢, ze odpowiadajg one potrzebom instytucji. Nalezy roéwniez potwierdzi¢ lokalizacj¢ kazdego
Obiektu Rezerwowego — zardbwno w celu zapewnienia, ze jest ona dostatecznie oddalona
od gtownego centrum danych obstugujacego ushuge chmurows, jak i w celu zapewnienia, ze jesli
Obiekt Rezerwowy znajduje si¢ poza Polska i/lub EOG, w celu zapewnienia zgodnos$ci
z ograniczeniami transferowymi 1 wymogami lokalizacyjnymi RODO (zob. pkt 4.3 ponizej)
umowa chmurowa obejmuje odpowiednie postanowienia w tym zakresie. Korzyscig
z pozyskiwania ustug chmurowych za posrednictwem systemu ZUCH (zob. Rozdziat 2) jest to,
Zze wspomniana powyzej weryfikacja jest dokonywana przez centralny organ zamawiajacy,
a niezbedne wymogi dotyczace cigglosci dzialania zawarte s3 w umowic ramowej
z zatwierdzonymi dostawcami ustug chmurowych.

Oprécz zapewnienia niezawodno$ciiodpornoscioferowanych przezdostawce ustug chmurowych,
organ Administracji publicznej powinien rozwazy¢ wprowadzenie $rodkow majacych na celu
zminimalizowanie potencjalnych skutkéw powaznej awarii.

Rozwigzania chmurowe utrzymywane poza Polska/EOG

Uchwala WIIP (tj. Uchwata dotyczaca Wspolnej Infrastruktury Informatycznej Panstwa)
przewiduje klasyfikacje systeméw w zalezno$ci od przetwarzanych w nich informacji oraz
dopasowuje te systemy do modeli chmurowych, ktére moga znalez¢é zastosowanie w odniesieniu
do danego systemu. Okre§la ona roéwniez terytorium, na ktéorym dane powinny by¢ przetwarzane.
W celu uzyskania wigks zej ilo$ci szczeg6tow dotyczacych klasyfikacji systemoéw informatycznych
w ramach Uchwaty WIIP zob. Rozdziat 4 przewodnika. Niezaleznie od powyzszego zastosowanie
majda ogbdlne przepisy RODO dotyczace transferu danych poza EOG, chyba ze Uchwata
przewiduje bardziej rygorystyczny system.
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W 2013 r. poprzedni organ nadzorczy (tj. Generalny Inspektor Ochrony Danych Osobowych)
przedstawit wytyczne dotyczace korzystania z chmury obliczeniowej przez urzedy administracji
publicznej (,,Wytyczne dotyczace chmury obliczeniowej z 2013 r.”). Zgodnie z tymi wytycznymi
organ powinien dysponowaé wiedza w zakresie wszystkich lokalizacji, w ktorych Dane Osobowe
sg przechowywane przez dostawce ushug chmurowych (niezaleznie od tego, czy taka lokalizacja
znajduje si¢ w Polsce, w EOG, czy gdziekolwiek indzej). Wytyczne dotyczace chmury
obliczeniowej z 2013 r. nie sa dokumentem wigzacym. Administracja publiczna powinna przy
kazdej okazji zweryfikowaé czy — biorac pod uwage szacowany poziom ryzyka — istnieje potrzeba
potwierdzenia lokalizacji fizycznych serwerow dostawcy ustugi chmurowej. Lokalizacja nie musi
by¢ okreslona za pomoca dokladnego adresu i zazwyczaj jest okre$lana ogolnie, wedlug regionu
(np. Europa) lub kraju.

Kluczowe obowiazki

Ponizszy punkt wyjasnia niektore z gldwnych obowiazkoéw Administracji publicznej przy
rozwazaniu umieszczenia Danych Osobowych w chmurze. Wiecej informacji w tym zakresie
dostepnych jest w dokumencie ,,Wytyczne w zakresie wykorzystania ustug chmury obliczeniowej
przez instytucje i organy europejskie”.

Ocena i udokumentowanie ryzyka w zakresie ochrony danych

Przed przeniesieniem Danych Osobowych do chmury instytucja Administracji publicznej musi
ocenié ryzyko zwigzane z ochrong Danych w ramach proponowanego rozwigzania chmurowego.
W szczegbdlnosci musi oceni€, jakie ryzyko (ryzyka) dane rozwigzanie moze tworzy¢ dla praw
i wolno$ci Os6b, ktérych dane dotycza. Ocena ta powinna obejmowac:

@ charakter Danych Osobowych, ktore maja by¢ Przetwarzane w chmurze;

(b) rodzaj Przetwarzania, ktéore ma by¢ wykonywane w chmurze, wraz ze wskazaniem,
czy stwarza ono szczeg6lnie wysokie ryzyko, takie jak w przypadku zautomatyzowanego
podejmowanie decyzji i profilowania;

(c) zakres Przetwarzania, czylina przyklad liczbe rekordow zawierajacych Dane Osobowe lub
liczbg Osdb, ktérych dane dotycza, oraz

(d) srodkibezpieczenstwa stosowane przezplanowanego dostawce ushug chmurowych, a takze
jego reputacje rynkowa oraz weryfikacj¢ rekojmi zastosowania odpowiednich $rodkow
w catym okresie obowigzywania umowy.

Nalezy rowniez ocenic, jakie Srodki moga zosta¢ podjete w celu zmitygowania zidentyfikowanych
obszarow ryzyka. W przypadku stwierdzenia, ze nie mozna zmitygowac jednego lub wickszej
ilosci obszarow ryzyka, nalezy zdecydowaé, czy dana ustuga chmurowa bedzie wia§ciwa, biorac
pod uwagg istnienie tego ryzyka.

W celu wykazania zgodno$ci z okreslong w RODO zasada rozliczalnosci, rekomenduje sie,
aby przy przeprowadzaniu oceny skutkow dla ochrony danych (z ang. Data Protection Impact
Assessment, dalej: ,,DPIA”), Administracja publiczna udokumentowata przeprowadzona oceng
ryzyka, wszelkie dziatania mitygujace, ktore nalezy podjac¢, oraz ostateczng decyzje w tym
przedmiocie. Czynnos$ci te powinny zosta¢ dokonane, jako cze$¢ projektu wdrozenia ustug
chmurowych.


https://edps.europa.eu/sites/edp/files/publication/18-03-16_cloud_computing_guidelines_en.pdf
https://edps.europa.eu/sites/edp/files/publication/18-03-16_cloud_computing_guidelines_en.pdf
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Nalezy zauwazy¢, ze zgodnie z RODO przeprowadzenie DPIA jest obowiazkowe w sytuacjach,
kiedy Przetwarzanie Danych moze wigza¢ si¢ z wysokim ryzykiem dla praw i wolno$ci Osob,
ktorych dane dotycza, wszczegdInosciw przypadku zastosowania nowych technologii. Biorge pod
uwage powyzsze, przeprowadzenie DPIA prawdopodobnie okaze si¢ obowigzkowe przy
wickszosci projektow obejmujacych duze ilosci Danych Osobowych znajdujacych sig
w S$rodowisku chmurowym (w szczegdlnosci, kiedy dotyczy¢ bedzie ktorejkolwiek ze
SzczegdInych Kategorii Danych Osobowych). Zesp6t do spraw ochrony danych osobowych /
prywatnos$ci w organie Administracji publicznej moze udzieli¢ dalszych porad w zakresie sposobu,
w jaki DPIA bedzie przeprowadzane.

Tak jak w przypadku kazdego obowigzkowego DPIA, Administracja publiczna powinna zapewnic,
ze DPIA w odniesieniu do kazdego planowanego projektu chmurowego zawiera, CoO najmniej:

@ oceng koniecznosci i proporcjonalnos$ci Przetwarzania w stosunku do jego celow;
(b) oceng ryzyka dla praw i wolno$ci Osob, ktorych dane dotycza, oraz

© $rodki przewidziane w celu przeciwdziatania tym ryzykom, w tym zabezpieczenia i $rodki
bezpieczenstwa (w szczeg6lnosci zabezpieczenia i Srodki bezpieczenstwa stosowane przez
planowanego dostawce ustug chmurowych).

Nalezy rowniez mie¢ $§wiadomos$é, ze organy nadzorcze w panstwach czlonkowskich UE
opublikowaty wykaz rodzajow operacji Przetwarzania Danych, do ktérych wymagane jest DPIA
w poszczegblnych jurysdykcjach. Wykaz opublikowany przez polski organ nadzoru, tj. Prezesa
Urzedu Ochrony Danych Osobowych, nie odnosi si¢ bezposrednio do kwestii operacji
Przetwarzania w chmurze w zakresie odnoszacym si¢ do Administracji publicznej. Tym niemniej
nalezy pami¢tac, ze Prezes Urzedu Ochrony Danych Osobowych wymaga przeprowadzenia DPIA
w roznych okoliczno$ciach, w tym w odniesieniu do:

@ systeméw monitorujgcych przeznaczonych do kontrolowania ruchu;

(b) komunalnych systeméw wypozyczania rowerd w/samochodow;

(©) monitoringu miejskiego;

(d) operacji Przetwarzania Danych zwigzanych z przynalezno$cia polityczna;

(e) réznego rodzaju rejestrow centralnych (m.in. rejestrow uprawnien dla poszczegdinych
zawodow);

() systemoéw informatycznych informujacych o nieprawidlowos$ciach (tzw. whistleblowing);

Q) Przetwarzania Danych majacego zastosowanie do Internetu rzeczy (z ang. Internet of
things, IoT), w celu $wiadczenia ustug komunalnych.

Pelna lista zdarzen, w przypadku ktorych nalezy przeprowadzi¢ DPIA, jest dostepna pod adresem:
http://monitorpolski.gov.pl/MP/2019/666. W odniesieniu do wymienionych powyzej operacji
Przetwarzania Danych istnieje duze prawdopodobienistwo, ze organ Administracji publicznej
bedzie zobowigzany do przeprowadzenia DPIA bez wzgledu na to, czy przy tych operacjach
korzysta z ustugi chmurowej, czy tez nie.



http://monitorpolski.gov.pl/MP/2019/666
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Nalezy rowniez przeprowadzi¢ dodatkowe DPIA w szczeg6lno$ci w przypadku, w ktéorym po
przeniesieniu Danych Osobowych do chmury charakter, zakres, kontekst lub cel Przetwarzania
w chmurze ulegng zmianie mogacej stwarza¢ ryzyka dla praw i wolnosci Oséb, ktorych dane
dotycza.

Informowanie Osob, ktérych dane dotycza, o Przetwarzaniu w chmurze

Po przekazaniu Danych Osobowych do chmury, organ Administracji publicznej powinien
rozwazy¢ aktualizacje treSci klauzul informacyjnych w zakresie Przetwarzania Danych
Osobowych. Przykladowo, moze zaistnie¢ potrzeba aktualizacji odbiorcow badz tez kategorii
odbiorcow Danych Osobowych wymienionych w klauzulach informacyjnych w zakresie
Przetwarzania Danych Osobowych, w celu uwzglgdnienia w nich réwniez dostawcy ustug
chmurowych. Osoby, ktorych dane dotycza, musialyby zosta¢ poinformowane réwniez wtedy,
kiedy ich Dane Osobowe zostalyby przeniesione do lokalizacji znajdujgcej sie poza EOG (zob. pkt

4.3 powyzej).

Monitorowanie dostawcy ushug chmurowych oraz dzialan Dalszego Podmiotu Przetwarzajacego

Po wdrozeniu wybranego rozwigzania chmurowego nadal nalezy monitorowa¢ sposob
wykonywania przez dostawce ushig chmurowych (oraz wszystkich Dalszych Podmiotow
Przetwarzajacych zaangazowanych przez dostawce ushig chmurowych) jego obowiazkow
wynikajagcych z umowy chmurowej. Obejmuje to monitorowanie $rodkow technicznych
i organizacyjnych oraz innych zabezpieczen okreslonych w umowie chmurowej w celu
zapewnienia, ze Dane Osobowe w dalszym ciggu s3 odpowiednio chronione.

Audyty stanowig kluczowa cze$¢ procesu monitorowania. Bardziej szczegdélowe omodwienie
audytow Danych Osobowych w kontek$cie rozwigzan chmurowych znajduje sie¢ w pkt 6.3 ponize;.

Szkolenie pracownikéw

Organ Administracji publicznej musi zapewni¢ swoim pracownikom odpowiednie szkolenia
W nastgpujacym zakresie:

@ w jaki sposéb wilasciwie korzysta¢ z wybranej ustugi chmurowej, w tym jak korzystac
z wszelkich jej narzedzi lub funkcji, ktére maja zwigzek z obowigzkami naloZzonymi na
Administracje publiczna na podstawie RODO w zakresie ochrony lub przechowywania
Danych Osobowych, a takze rozpatrywania wnioskéw od Os6b, ktoérych dane dotycza, oraz

(b) w jakispos6b monitorowa¢ dzialanie wybranego dostawcy ustug chmurowych (zob. pkt 5.4
powyzej).

Szkolenie powinno by¢ przeprowadzone dla wszystkich wlasciwych pracownikow. Zwykle bedzie
0znaczalo to osoby majace regularny dostep do Danych Osobowych w chmurze, kierownika(ow)
umowy chmurowej, osobe(y) decyzyjna(e) oraz zespoly ds. informatyki i bezpieczenstwa.

Ustugi chmurowe a wnioski od Osob, ktérych dane dotycza

Przenoszenie Danych Osobowych do chmury nie powinno uniemozliwia¢ Osobom, ktérych dane
dotycza, skltadania Wnioskow dotyczacych tych Danych, jak réwniez wptywa¢ na wynikajaca
z RODO odpowiedzialno$¢ w zakresie udzielania odpowiedzi na te Wnioski. Dlatego tez nalezy
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zapewni¢ mozliwo§¢ obslugiwania Wnioskow osoéb, ktérych dotycza dane przetwarzane
w chmurze.

Jezeli dostawca ustug chmurowych dzafa, jako Podmiot Przetwarzajacy instytucji bedacej
Administratorem (zob. pkt 3), to zgodnie z RODO jest on zobowigzany do udzielenia pomocy
w obshudze Wnioskdéw 0sob, ktérych dane dotycza. Niezaleznie od tego wazne jest tez, aby okresli¢
w umowie chmurowej zakres pomocy udzielanej przez dostawce ustug chmurowych.
W szczegdlnosci organ Administracji publicznej powinien potwierdzi¢, czy za pomoca narzedzi
lub funkcji chmury bedzie miata wystarczajaco duzo kontroli, aby bezposrednio obstugiwac
Whnioski 0s6b, ktorych dane dotycza (np. poprzez mozliwo$¢ skorygowania Danych Osobowych
przechowywanych w chmurze za pomocg interfejsu webowego), oraz czy istnieja okolicznosci,
w ktorych instytucja bedzie musiata poinstruowac dostawce, aby w jej imieniu obstugiwatniektore
Whnioski 0sob, ktoérych dane dotycza.

Jezeli organ Administracji publicznej bedzie musiat zleci¢ dostawcy ustug chmurowych, aby
W jego imieniu obstuzyt niektére Wnioski 0sdb, ktorych dane dotycza, umowa chmurowa powinna
nakladaé na dostawce okreslone ramy czasowe wykonania takich dziatan oraz wyraznie okre$laé,
7ze nie moze on odpowiada¢ bezpo$rednio na te Wnioski, chyba Ze zostanie odmiennie
poinstruowany.

Jesli wybrane rozwigzanie chmurowe oferuje narzedzia lub funkcje, ktéore umozliwiajg
bezposrednig obstuge Wnioskoéw osdb, ktorych dane dotyczg, organ Administracji publicznej
bedzie musiat zapewnic, ze:

(@) rozumie sposéb dzialania tych narzgdzi i funkc;ji;

(b)  wszyscy wlasciwi pracownicy zostali odpowiednio przeszkoleni w zakresie tych narzedzi
(zob. pkt 5.5) oraz

© aktualizuje swoja obecng polityke lub procedury w zakresie odpowiedz na Wnioski 0sob,
ktorych dane dotycza, w celu uwzglgdnienia:

(i) tych narzedzi lub funkcji oraz

(ii) sposobu, w jaki moze odpowiedzie¢ na Wniosek osoby, ktorej dane dotycza, jezeli
te narzedzia lub funkcje nie dzialajg lub staly si¢ niedostgpne (w tym wsparcia
udzielanego w takiej sytuacji przez dostawce ustug chmurowych).

Zawieranie umow w chmurze — wzgledy praktvczne

Postanowienia obligatoryjne

Jezeli dostawca ustug chmurowych dziala jako Podmiot Przetwarzajacy (zob. pkt 3), nalezy
zawrze¢ w umowie chmurowej odpowiednie postanowienia, aby speti¢ wymogi okre$lone
w art. 28 ust. 3 RODO. Artykul ten wymaga wprowadzenia okre§lonych obligatoryjnych
postanowien umownych pomiedzy Administratorami a Podmiotami Przetwarzajacymi w celu
zapewnienia, ze na Podmioty Przetwarzajace zostaly natozone minimalne obowiazki w odniesieniu
do Przetwarzanych przez nich Danych Osobowych (dalej: ,,Postanowienia obligatoryjne”).

Powszechnym wyzwaniem w tym zakresie jest fakt, ze niektorzy z najwickszych dostawcow ustug
chmurowych bywaja wyraznie niechetni do odstepowania od swoich standardowych warunkow
umownych. Chociaz przyjmowane przez nich standardowe warunki kontraktowe w wigkszo$ci
przypadkow sa zgodne z Postanowieniami obligatoryjnymi, niektérzy z dostawcow moga
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przyjmowac waska interpretacje niektorych Postanowien obligatoryjnych lub zapewnia¢ jedynie

minimalny standard wymaganych obowigzkow. Postanowienia obligatoryjne zazwyczaj obejmuja
postanowienia dotyczace bezpieczenstwa, audytu, usuwania i przechowywania Danych
Osobowych, jak rowniez obowigzki zwigzane z Naruszeniami Danych Osobowych. Zostang one
omoéwione ponizej.

Uchwala WIIP wymaga, aby niektére Dane Przetwarzane w chmurze podlegaly polskiej
jurysdykeji lub jurysdykeji innego kraju czlonkowskiego UE (wiecej informacji znajduje si¢
w Rozdziale 3 przewodnika — ,,Przeglad systemow klasyfikacji”).

Odpowiednie techniczne i organizacyjne $rodki bezpieczenstwa w chmurze
RODO wymaga, aby:

v. Administracja  publiczna zapewniala  stosowanie technicznych
i organizacyjnych $rodkéw bezpieczenstwa w celu ochrony Danych
Osobowych, aby $rodki te byly odpowiednie do ryzyka zwigzanego
z Przetwarzaniem tych Danych Osobowych, oraz

vi. aby Administracja publiczna korzystala wylacznie z tych Podmiotéw
Przetwarzajacych, ktorzy stosuja odpowiednie Srodki techniczne
i organizacyjne w celu Przetwarzania Danych Osobowych.

Oznacza to, ze jezeli Dane Osobowe majg by¢ Przetwarzane w chmurze, Administracja publiczna
bedzie musiata zapewnic, ze techniczne i organizacyjne $rodki bezpieczenstwa dostawcy ustug
chmurowych sg odpowiednie i bedg stosowane w celu ochrony Danych Osobowych.

Rysunek 10 przedstawia niektore z powszechnie wystepujacych obszarow ryzyka w zakresie
bezpieczenstwa, ktére moga pojawi¢ siec w kontekscie rozwigzan chmurowych. Jezeli takie ryzyka
bezpieczenstwa wystapig, organ Administracji publicznej bedzie musiat dopilnowac,
aby odpowiednie §rodki techniczne i organizacyjne — zarowno wlasne, jak i zapewniane przez
dostawce ustug chmurowych — odpowiednio te ryzyka uwzgledniaty.
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Rysunek 10:
Powszechnie

wystepujqce ryzyka

Powszechnie stosowane Srodki techniczne i

organizacyjne

w zakresie

bezpieczeristwa Ryzyko zwiazane z poufno$cia i . Wdraéan_ie wirtua!nych sieci prywatnych
integralnoscia Danych Osobowych (z ang. Virtual Private Network, VPN).
podczas przesylania (ang. data in e Silne protokoly szyfrujace, takie jak
transit) przez Internet. HTTPS.

o Korzystanie z wielu dostawcowustug
internetowych.

e Posiadanie dodatkowych taczy od tego
Awarie Internetu prowadzace do samego dostawcy ustug internetowych.

blem¢ dost Scig.
e e Zakupienie dedykowanego tacza danych

w celu zapewnienia niezakloconej, trwatej
lacznosci z rozwigzaniem chmurowym
zamiast korzystania z Internetu.

o Testowanie rozwigzania (rozwigzan)
alternatywnych.

e Okresowe tworzenie kopii zapasowych
Danych Osobowych poza rozwigzaniem
chmurowym.

Mozliwe uzaleznienie od jednego

dostawcy chmury i ograniczona

mozliwos ¢ przej$cia do innego

dostawcy. e Opracowanie planu migracji w celu
umozliwienia zmiany dostawcowushig
chmurowych w razie pilnej konieczno$ci
rezygnacji z ustugi.

e Zapewnienie, ze dostawcaustug
chmurowych odizoluje $srodowisko chmury
organu Administracji publicznej od innych
Uzytkownikéw (np. poprzez fizyczna
segregacje lub korzystanie z roznych
maszyn wirtualnych pomigdzy

Potencjalne podatnosciw polityce Uzytkownikami).

dostepu lub srodkach kontroli
bezpieczenstwa powodujace
nieuprawniony dostep do Danych
Osobowych w organizaciji.

e Zapewnienie odpowiedniego szyfrowania
w chmurze danych nieaktywnych
(ang. data at rest) i przesyfanych
(ang. datain transit).

e Korzystanie z ushug dostawcy chmury
posiadajacego wydany przez niezalezny
podmiot certyfikat potwierdzajacy,
7e stosuje on whasciwe $rodki kontroli
tozsamos§cii zarzadzania dostepem.
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Ze wzgledu na ustandaryzowany charakter ustug chmurowych ich dostawcy zazwyczaj korzystaja
ze znacznej autonomii w zakresie sSrodkow technicznych i organizacyjnych, ktore wdrazaja w celu
ochrony Danych Osobowych. W rezultacie przed przeniesieniem jakichkolwiek Danych
Osobowych do wybranego rozwigzania chmurowego instytucja powinna upewnic si¢, ze standardy
bezpieczenstwa dostawcy ustug chmurowych sg zarowno odpowiednie, jak i wystarczajace dla
Danych Osobowych, ktore zamierza Przetwarza¢ w chmurze. Organ Administracji publicznej
moze to uczyni¢ poprzez:

(@) wymaganie, aby dostawca ustug chmurowych udostepniat swoje certyfikaty i standardy
dotyczace bezpieczenstwa — powszechnie stosowane certyfikaty to 1SO 27001 (standard
dotyczacy systemdéw zarzadzania bezpieczenstwem informacji), 1SO 27017 (kodeks
praktyk w zakresie kontroli bezpieczenstwa informacji dla ustug chmurowych) oraz ISO
27018 (kodeks praktyk w zakresie ochrony informacji umozliwiajacych identyfikacje os6b
w chmurach publicznych) — oraz

(b) wglad wraporty zprzeprowadzonych audytow dostawcy ustug chmurowych, oceniajacych
skutecznos$¢ przyjetych srodkow technicznych i organizacyjnych w §wietle wskazanych
powyzej standarddéw/norm, w celu zapewnienia bezpieczenistwa Przetwarzania (zob. pkt 6.3
ponizej dot. audytow).

Oprocz przeprowadzenia opisanego powyzej badania due diligence w zakresie $rodkow
technicznych iorganizacyjnych zapewnianych przez dostawce ustug chmurowych organ powinien
dokona¢ rowniez przegladu wlasnych wewnetrznych procedur kontroli tozsamo$ci i zarzadzania
dostepem — w celu zapewnienia, ze beda one odpowiednie w odniesieniu do proponowanego
rozwigzania chmurowego. Co do =zasady przejscie na rozwigzanie chmurowe zapewni
pracownikom Administracji publicznej wickszg elastyczno$¢ w doste¢pie do Danych Osobowych
przechowywanych w chmurze z réznych lokalizacji 1 urzadzen. Przykladowo pracownicy bedg
mogli uzyska¢ dostep do danych na urzadzeniu mobilnym za posrednictwem bezpiecznego portalu
VPN podczas pracy zdalnej, spoza gtownego biura, co moze ulatwi¢ wprowadzenie elastycznych
zasad pracy, takich jak praca z domu. Czgsto to wiasnie ta elastyczno$¢ nie znajduje pelego
odzwierciedlenia w przypadku $rodkéw kontroli tozsamo$ci 1 zarzadzania dostgpem
przeprowadzanych poza chmurg. Jest to zatem kluczowy obszar, ktory organ powinien sprawdzi¢
w celu zrozumienia, jakie protokoly uwierzytelniania sg wykorzystywane przez rozwiagzanie
chmurowe oraz w jaki sposéb konta uzytkownikoéw/$rodki uwierzytelnienia mogg by¢ tworzone,
aktualizowane i usuwane.

Audyt

Postanowienia Obligatoryjne (zob. pkt 6.1) maja zastosowanie w stosunku do Podmiotow
Przetwarzajacych w rownym stopniu, niezaleznie od tego, czy §wiadczg oniushigi w Srodowisku
chmurowym, czy tez poza chmura. W zwiazku z tym Postanowienia Obligatoryjne w zakresie
audytu powinny zobowigzywa¢ dostawce ustug chmurowych do:

@ dostarczenia organowi wszystkich informacji niezbednych do wykazania, ze obowigzki
dostawcy ustug chmurowych przewidziane przez RODO zostaly wypemione, oraz

(b) zezwolenia na przeprowadzanie audytow i inspekcji przez organ (lub audytora
wyznaczonego przez organ) oraz wspoldzialania w przeprowadzeniu tych audytéw
i inspekgji.
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Oczywistym celem wspomnianych powyzej Postanowien Obligatoryjnych jest zapewnienie,
aby organ Administracji publicznej (jako A dministrator) miat praktyczne mozliwo$ci skutecznego
monitorowania wykonywania obowigzkow umownych / zgodno$ci dostawcy ustug chmurowych
zardbwno z umowg chmurowa, jak i z RODO. Dostawcy uslug chmurowych czgsto jednak staraja
si¢ ograniczy¢ badztez zawezi¢ swoje obowigzki w zakresie audytu, szczegolnie w §rodowiskach
wielu uzytkownikow (zob. pkt 4.1). Dostawcy argumentuja, Zze przyznanie wielu Uzytkownikom
prawa do fizycznej kontroli ich lokali lub systemow tworzyloby niedopuszczalne ryzyko
operacyjne i w zakresie bezpieczenstwa. Ryzyko to moze by¢ kontrolowane, jezeli zamiast audytu
na miejscu klienci beda mogli skorzysta¢ z informacji dostarczonych przez dostawce ustug
chmurowych w celu sprawdzenia, czy przestrzega on okreSlonych w umowie chmurowej

obowiazkéw w zakresie bezpieczenstwa.

Jest to rozwigzanie pragmatyczne, niepokrywajace si¢ z literalnym brzmieniem Postanowien
Obligatoryjnych RODO. Przyjety poglad zaklada, ze postanowienia tego rodzaju moga by¢
wystarczajace pod warunkiem, Ze:

@) audytorzy dostawcow ustug chmurowych sg niezalezni i odpowiednio akredytowani;

(b) raporty z audytu obejmuja wszystkie aspekty zgodnos$ci z ochrong danych istotne dla
konkretnego przypadku Przetwarzania, w tym $rodki techniczne i organizacyjne wdrozone
przez dostawce ustug chmurowych, oraz

(© jezeli dostawca ustug chmurowych zaangazowat Dalsze Podmioty Przetwarzajace, raporty
z audytu obejmujg roéwniez zgodnos$¢ tych Dalszych Podmiotow Przetwarzajacych.

Retencja i usuwanie Danych

Administracja publiczna zobowigzana jest do Przetwarzania Danych Osobowych tylko tak dlugo,
jak dlugo sg one potrzebne do celow, do ktorych sa gromadzone. Oznacza to, ze Dane Osobowe
musza zosta¢ usunigte, gdy nie sgjuzpotrzebne. Ponadto w szczegdInych okoliczno$ciach Osoby,
ktorych dane dotycza, majg prawo do zadania usuni¢cia tych Danych Osobowych, a organ bedzie
odpowiedzialny na podstawie RODO za zapewnienie, ze zgdania te zostang wykonane. Wymogite
powinny zosta¢ zaadresowane w polityce przechowywania danych organu Administracji
publicznej.

Dostawcy ushig chmurowych zazwyczaj przechowuja kopie Danych Osobowych w réznych
lokalizacjach w ramach swojego §rodowiska, w celu optymalizacji procesdw operacyjnych, takich
jak zwigkszenie odpornosci lub zmniejszenie opéznien wystepujacych w rozwigzaniu ch murowym.
Moze to jednak stwarzaé wyzwanie w zakresie zapewnienia, ze wszystkie kopie Danych
Osobowych przechowywane w catym $rodowisku ustugi chmurowej zostang trwale usunigte, gdy
nie bedg juzpotrzebne lub wodpowiedzi na Wniosek Osoby, ktorejdane dotycza, o usunigcie tych
Danych.

Organ Administracji publicznej powinien sprawdzi¢, czy wybrane rozwigzanie chmurowe
zapewnia narz¢dzia lub funkcje umozliwiajace realizacje polityki przechowywania Danych, a takze
zapewni€, Ze WwszysCy pracownicy zaangazowani w zarzadzanie Danymi Osobowymi sa
odpowiednio przeszkoleni w zakresie rozwigzania chmurowego.

Aby zapewni¢ zgodno$¢ z Postanowieniami obligatoryjnymi, umowa chmurowa musi
zobowigzywaé¢ dostawce ustug chmurowych do bezpiecznego usunigcia lub zwrotu Danych
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Osobowych na zadanie organu Administracji publicznej lub po zakonczeniu $wiadczenia ustug.
Niektorzy dostawcy ustug chmurowych moga dazy¢ do spelienia tego wymogu poprzez
umozliwienie instytucji bezposrednio doprowadzenia do takiego usunigcia lub uzyskania Danych
Osobowych za pomoca narzedz lub funkcji rozwigzania chmurowego. Jest to dopuszczalne
z punktu widzenia zgodnos$ci z RODO pod warunkiem, z2 umowa chmurowa potwierdza,
ze wszystkie kopie Danych Osobowych przechowywane w rozwigzaniu chmurowym moga zostaé
usuniete lub moZliwe jest uzyskanie ich za pomocg udostepnionych narzgdz lub funkcji.

Jesli to tylko mozliwe, nalezy dazy¢ do uwzglednienia w umowie chmurowe;:

@ konkretnych terminéw, w ktorych dostawca bedzie zobowigzany do zwrotu lub usunigcia
Danych Osobowych;

(b) obowigzku zapewnienia, ze wszelkie Dane Osobowe, ktore sg zwracane lub mozliwe do
uzyskania, bedg mialy okreslony format, w celu umozliwienia przeniesienia Przetwarzania
z powrotem do wlasnych zasobow lub do innego dostawcy ustug chmurowy ch, oraz

(© obowiazku, aby dostawca ustug chmurowych po skutecznym dokonaniu zwrotu badz
usuniecia Danych Osobowych o§wiadczyt pisemnie, ze zwrocil lub bezpiecznie usunat te
Dane Osobowe.

Raportowanie naruszen Danych Osobowych a chmura

Organy Administracji publicznej odpowiadaja na podstawie RODO za zglaszanie organowi
regulacyjnemu ds. ochrony danych osobowych (a w niektorych okolicznos$ciach takze Osobom,
ktorych dane dotycza) wszelkich Naruszen Danych Osobowych. Te obowigzki sprawozdawcze
musza by¢ wypehione w okreslonych terminach (co do zasady w ciggu 72 godziny od chwili,
w ktorej] Administrator Danych Osobowych dowie si¢ o naruszeniu) i maja zastosowanie
w rownymstopniu do wszystkich Naruszen Ochrony Danych Osobowych, niezaleznie od tego, czy
dane Naruszenie odnosi si¢ do Przetwarzania Danych przez dany organ, czy tez przez dostawce
ustug chmurowych. Dlatego tez jezeli Naruszenie Ochrony Danych Osobowych wystapi
w rozwigzaniu chmurowym, organ bgdzie musiat polega¢ na tym, ze dostawca ustug chmurowych
powiadomi o jego zaistnieniu. Jest malo prawdopodobne, aby to instytucja samodzielnie
zidentyfikowata wystapienie incydentu z zakresu Naruszenia Ochrony Danych Osobowych.
Postanowienia Obligatoryjne wymagaja, aby dostawca uslug chmurowych udzelit organowi
pomocy przy wypehianiu obowigzku notyfikacji.

Dostawca ustug chmurowych powinien by¢ zobowigzany do zawiadomienia instytucji
o zaistniatym Naruszeniu Ochrony Danych Osobowych jak najszybciej po powzigciu informacji
w tym zakresie, aby pomodc jej w wypehieniu obowigzku notyfikacji. Organ Administracji
publicznej moze rowniez potrzebowaé uzyska¢ konkretne informacje od dostawcy ustug
chmurowych, aby méc odpowiednio oceni¢ Naruszenie Ochrony Danych Osobowych. W
konsekwencji umowa chmurowa powinna zapewni¢, ze organ otrzyma od dostawcy ushig
chmurowych dostep do wszystkich niezbednych informaciji.

Oprocz samej umowy chmurowejorgan powinien samodzielnie upewni¢ si¢, ze wybrany dostawca
ustug chmurowych wdrozyt odpowiednie procedury w celu reagowania na Naruszenia Ochrony
Danych Osobowych. W praktyce oznacza to, ze organ powinien sprawdzi¢ plan reagowania
dostawcy na Naruszenia Ochrony Danych Osobowych. Dobrze przygotowane plany reagowania
beda zawierac: (i) dane kluczowych pracownikéw w zespole ds. naruszen (takich jak specjali§ci
ds. IT, HR, kwestii prawnych, zarzadczych, PR i cigglo$ci dziatania) wraz ze wskazaniem ich
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konkretnej roli / zakresu odpowiedzialno$ci; (ii) dane kontaktowe odpowiednich osob trzecich /
doradcow (takich jak firmy PR, zewnetrzne kancelarie prawne, agencje ochrony) oraz (i)
okreslenie kanaléw komunikacyjnych, protokotdow i terminéw w celu zapewnienia przejrzystosci
1 szybkosci komunikacji.

6.6 Postanowienia nieobligatoryjne

Zgodnie z Wytycznymi dotyczgcymi ustug chmury obliczeniowej z 2013 r. Administracja
publiczna powinna — jesli to mozliwe — uwzgledni¢ w umowie chmurowej zobowiazanie dostawcy
ustug chmurowych do notyfikowania o wezwaniach skierowanych do dostawcy przezzagraniczne
publiczne instytucje lub instytucje nadzorcze w zakresie dost¢epu do danych Administracji
publicznej. Dostawca ustug chmurowych powinien by¢ réwniez zobowigzany do notyfikowania
wynikajacych z prawa, ktoremu podlega, zobowigzan prawnych dotyczacych udzielenia dostepu
do danych.

6.7 Srodki naprawcze przystugujace w razie niewypehienia przez dostawce ustug chmurowych
obowiazkéw w zakresie ochrony danych

Standardowe warunki umowne dostawcow ustug chmurowych zazwyczaj zmierzaja do
ograniczenia ich odpowiedzialno$ci za naruszenie obowigzkow zwigzanych z Przetwarzaniem
Danych, przede wszystkim poprzez dgzenie do ograniczenia odpowiedzialno$ciodszkodowawczej
(czesto do wysokos$cioplat naleznych za ustuge chmurowa) w przypadku, gdy spowodowane przez
nich naruszenie sprawia, ze Administrator nie spelnia wymogdéw przewidzianych przez RODO.
Biorac pod uwage wystandaryzowany charakter ustug chmurowych oraz ich warunkow
kontraktowych, postanowienia w tym zakresie moga by¢ trudne do renegocjowania.

7. Regulacje w zakresie cyberbezpieczenstwa iinne wazne regulacje krajowe

Rysunek 11 przedstawia kluczowe regulacje oraz inne istotne regulacje krajowe, z ktorymi nalezy
si¢ zapoznac, rozwazajac rozwigzanie chmurowe:

Rysunek 11:
Kluczowe regulace w
zakresie
berbezpieczenst Uchwala Rady Ministro dnia 11 wrze$nia 2019 r. w sprawie
Qyerbezpieczenstwa wala Bacy Wz esnt Wsp Uchwala WIIP 22019 r.
inne wazne regulacje Wspoélnej Infrastruktury Informatycznej Panstwa

krajowe (na dzien |

stycznia 2020 Ustawa o krajowym systemie

cyberbezpieczenstwa z 2018 1.

Ustawa z dnia 5 lipca 2018 r. o krajowym systemie

cyberbezpieczenstwa [tekst ujednolicony]

Ustawa z dnia 17 lutego 2005 r. o informatyzacji podmiotow Ustawa o informatyzacji z
realizujagcych zadania publiczne 2005 r. [tekst ujednolicony]
Rozporzadzenie Rady Ministrow z dnia 12 kwietnia 2012 r. Ustawa w sprawie Krajowych
w sprawie Krajowych Ram Interoperacyjnosci, minimalnych Ram Interoperacyjnosciz
wymagan dla rejestrow publicznych i wymiany informacji 2012 r. [tekst ujednolicony]

w postacielektronicznej oraz minimalnych wymagan dla
systemow teleinformatycznych.
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Ustawa o ochronie informacji
Ustawa z 5 sierpnia 2010 r. o ochronie informacji niejawnych niejawnych z 2010 r. [tekst

ujednolicony]

Rozporzadzenie Prezesa Rady Ministrow z dnia 20 lipca 2011 r.  Rozporzadzenie w sprawie
w sprawie podstawowych wymagan bezpieczenstwa podstawowych wymagan
teleinformatycznego bezpieczenstwa IT z 2011 r.
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06. MIGRACJA I CIAGLOSC DZIALANIA
1 Migracja do chmury

Ogodlna strategia planowania migracji do chmury nie r6zni si¢ znaczaco od planowania
jakiegokolwiek innego duzego projektu informatycznego. W obu przypadkach kluczowe znaczenie
ma odpowiednie przygotowanie. Rysunek 12 przedstawia niektore z kluczowych praktycznych
krokow, ktore nalezy uwzglednié, planujac migracje do rozwigzania chmurowego — czy to wformie
uruchomienia nowego rozwigzania, czy tez przej$cia z juz istniejgcego systemu typu on-premise.

Krok ten powinien obejmowac zapewnienie, instalacj¢ oraz przetestowanie
niezbednych zasobow pamigci, obliczeniowe, sieciowe i bezpieczenstwa
tworzace  $rodowisko  chmurowe, w ktorym Dbedzie dziataé
oprogramowanie/ustuga po migracji.

Rysunek 12:
Podstawowe kroki
migragji do chmury

Uruchomienie
srodowiska
chmurowego

Krok ten powinien obejmowaé stworzenie zespolu organizacyjnego,
WL 2SN opracowanie proceséw, procedur i narzedzi, ktorych beda uzywane do
w zakresie zarzadzania i monitorowania ustuga chmurowa, aby osiaggnac¢ uzgodnione
monitorowaniai poziomy ustugi. Moze to by¢ zesp6t mieszany, wktory zaangazowane beda
zarzadzania osoby zaréwno z organu Administracji publicznej, jak i z organizacji
dostawcy ustug chmurowych.

Instalacjai Dostawcy ustug chmurowych zazwyczaj dokonuja instalacji i konfiguracji
LOnillEEREREEH za pomoca zautomatyzowanych metod wdrazania, jednakze nalezy
i oprogramowania zweryfikowaé, jak doktadnie przebiega ten proces u wybranego dostawcy
posredniego ustug chmurowych.

Krok ten moze obejmowaé instalacje dodatkowych narzedzi
Gwarancja zapewniajacych ciaglo$¢ dziatania (zob. ponizej), takich jak funkcje
odpornosci automatycznego tworzenia kopii zapasowych czy tez oprogramowanie
srodowiska antywirusowe. Niektore z tych uslug mogg zosta¢ zapewnione przez
produkcyjnego dostawce ustug chmurowych. W takim przypadku, organ nie bgdzie musiat
ich instalowa¢, ale nadal bedzie musiat je przetestowac.

Organ Administracji publicznej na tym etapie powinien wykona¢ testowy
plan migracji, aby wykry¢ wszelkie nieprzewidziane wyniki lub problemy,
ktore nie zostaly uwzglednione w fazie planowania migracji.

Migracja testowa

Data migracji testowej nie powinna znajdowac¢ si¢ zbyt blisko planowanej

koncowej daty zakonczenia projektu, tak aby pozostalo jeszcze
wystarczajaco duzo czasu na rozwigzanie ewentualnych problemow.

Krok ten powinien obejmowac testowanie procesowoperacyjnych, takich
jak proces odzyskiwania danych po awarii czy testowanie zespolow
Test gotowosci ds. zarzadzania incydentami/problemami (oraz przekazywanie ich
operacyjnej do helpdesku dostawcy ustug chmurowych). Pozwoli to upewnié¢ sig, ze
zespot operacyjny, procesy i narzedzia sg gotowe do wsparcia ustugi
chmurowej.
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Krok ten powinien dotyczy¢ aktualizacji planu migracji (ktory obejmuje
wszystkie kroki przed, w trakcie i po migracji), biorac pod uwage
doswiadczenia zdobyte podczas migracji testowej (zob. pkt 5 powyzej).

Plan migracji powinien zawiera¢ nazwiska i dane kontaktowe kluczowego
I ealol I EI T personelu, a takze instrukcje dotyczace eskalacji w przypadku wystapienia
chmurowej problemow.

Nalezy upewnic si¢, ze zesp6t migracyjny dostawcy ustug chmurowych jest
zaangazowany (oraz wszelkie inne osoby trzecie, takie jak wszyscy
wiasciwi dostawcy oprogramowania). Uwaga: moga to by¢ inne
osoby/zespoty nizte, ktore byty zaangazowane wproces migracji testowe;j.

Zarzadzanie ciaglo$cia dzialania

Czym jest zarzadzanie ciaglos$cia dziatania?

Wdrozenie planu zarzadzania cigglo$cig dzalania jest najbardziej kompleksowym sposobem
zapewnienia jak najwiekszej odporno$ciorganu Administracji publicznej w przypadku wystapienia
zdarzenia zakldcajacego (czasami okre§lanego, jako sita wyzsza, taka jak na przyklad kleska
zywiolowa w postaci trzesienia ziemi, powodz lub pozaru).

Zarzadzanie cigglo$cia dzialania nie jest istotne wylgcznie w zakresie rozwigzan chmurowych —
organ powinien dysponowa¢ taki planem w odniesieniu do kluczowych systeméw, aplikacji
i procesow.

Ciaglo$¢ dzialania nie jest tym samym, co odzyskiwanie danych po awarii

Odzyskiwanie danych po awarii jest podobne do cigglo$ci dziatania, jednak nie sa to pojgcia
tozsame.

Odzyskiwanie danych po awarii odnosi si¢ do udokumentowanej serii krokéw niezb¢dnych do
odzyskania funkcjonalno$ci IT po wystapieniu zdarzenia zakldcajacego w danej organizacji.
Odzyskiwanie danych po awarii jest zatem $rodkiem naprawczym, ktérego celem jest jak
najszybsze przywrocenie normalnego funkcjonowania wszystkich dotknigtych awarig systemow
informatycznych i systemoéw pokrewnych.

Dla odmiany ciagto$¢ dziatania koncentruje si¢ na utrzymaniu zdolno$ci do dziatania wprzypadku
wystapienia zdarzenia zakldcajacego. Nastepuje to poprzez zapewnienie, ze najwazniejsze funkcje
biznesowe/administracyjne beda mogly w dalszym ciagu dziata¢ — nawet jesli ze zmniejszona
wydajnos$cia — podczas gdy organ bedzie starat si¢ poradzi¢ sobie ze zdarzeniem zaklocajacym.
W odroznieniu od odzyskiwania danych po awarii, planowanie cigglo$ci dziatania bedzie
wymagato wdrozenia §rodkéw niezbednych do utrzymania przynajmniej minimalnego poziomu
funkcjonalnosci, ktore sg konieczne do nieprzerwanego dziatania organu Administracji publiczne;j.

Zasady zarzadzania ciaglo$cig dziatania

Miedzynarodowa norma ISO 22301:2012 zawiera specyfikacj¢ najlepszych praktyk w zakresie
zarzadzania cigglo$cig dziatania. Norma ISO opiera si¢ na kilku podstawowych zasadach
i dzialaniach, ktore przedstawiono na Rysunku 13 ponize;j.
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i Ocena ryzyka

Planowanie ciaglos$ci
dzialania

Analiza wplywu na
dziatalno$¢ gospodarcza

Pozostata cze$¢ niniejszego punktu zawiera krotkie omowienie kazdej ztych podstawowych zasad.

@)

(b)

Wsparcie w zarzadzaniu

Jak w przypadku wszystkich duzych projektow, aby system zarzadzania ciaglo$cig
dzialania odnidst sukces, musi by¢ wspierany przez zarzad lub kierownictwo wyzszego
szczebla. Wsparcie ze strony kierownictwa pomoze zapewni¢, ze:

. niezbgdne zasoby (w tym finansowanie) beda dostgpne;

. system zarzadzania ciaglo$cia dzatania bedzie odpowiadat szerszym celom
strategicznym organizacji i ja wspieral;

. systembedzie ciagle ulepszany;
. system zarzadzania bedzie wspierany na wszystkich poziomach.

Jezeli kierownictwo wyzszego szczebla zapewni wsparcie przez caly czas trwania projektu,
istnieje tez wicksze prawdopodobienstwo, ze pracownicy bedg spelnia¢ wymo gidotyczace
zasad zarzadzania cigglo$cig dziatania, dzigki czemu system bedzie bardziej efektywny.

Warto pamigtaé, ze malo prawdopodobnym jest, aby zarzad lub kadra kierownicza
wyzszego szczebla zaangazowaly si¢ w realizacje planu, ktory nie jest jasno zdefiniowany.
Z tego wzgledu, jednym z priorytetowych dziatan powinno by¢ ustalenie zakresu i celow
systemu zarzadzania.

Ocena ryzyka

Pierwszym krokiem w podejmowaniu decyzji o tym, jak i kiedy utrzymaé kluczowe funkcje
biznesowe, jest jasne okreSlenie, jakie zdarzenia lub okoliczno$ci moga je zaklocic.
Ustalenie tych okolicznos$ci jest kluczowym wynikiem etapu oceny ryzyka. Ocena ta
powinna rowniezokreslac, jak prawdopodobne jest wystapienie zdarzen zakiocajacych oraz
jak powazne mogag by¢ ich skutki.

Zrozumienie ekspozycji na ryzyko polega na mapowaniu kombinacji wplywu (tj. tego, jak
powazne byloby zdarzenie, gdyby do niego doszlo) i prawdopodobienstwa (tj. jak
prawdopodobne jest, ze moze dojs¢ do danego zdarzenia). Kombinacja ta daje ,,oceng
ryzyka”, ktéra mozna nastepnie porownac z tolerancja na ryzyko wyznaczajaca poziom
ryzyka akceptowalny dla organu. Tolerancja na ryzyko w danej instytucji bedze
prawdopodobnie silnie uzalezniona od jej charakteru i wielkosci.



©)

(d)

Egt Eurgmnk

for Reconstruction and Development

Jezeli wynik oceny ryzyka zwigzanego z okreslonym wydarzeniem — np. awarig dostawcy
mediow — wykracza poza poziom tolerancji ryzyka, nalezy podja¢ dodatkowe dzialania.
Moze to by¢ np. podwyzszenie wysokos$ci ubezpieczenia badz tez zainstalowanie
odpowiednich urzadzen, np. zapasowego generatora pradu.

Analiza wplywu na dzialalno$¢ gospodarcza

Analiza wplywu na dziatalno§¢ gospodarcza stanowi, wraz z oceng ryzyka, podstawowy
element zarzadzania cigglo$cia dziatania. Analiza wplywu na dzatalnos¢ definiuje
krytyczne dlaorganu dziatania i zasoby oraz okre$la, jak powazne bylyby skutkibiznesowe,
gdyby te dzialania zostaly przerwane lub gdyby te zasoby zawiodly (tymrdzni si¢ od oceny
ryzyka — nie ma tu znaczenia samo zdarzenie zakldcajgce).

Wyniki analizy wplywu na dzialalno$¢ sa wykorzystywane do ustalenia priorytetow
w zakresie odzyskiwania po wystapieniu zakidcenia. Kluczowym czynnikiem przy
ustalaniu priorytetow jest fakt, ze wplyw danego zdarzenia zaklocajacego zazwyczaj
wzrasta wraz z uptywem czasu. Ocena wplywu na dzialalno§¢ powinna zatem okre$laé,
w jakim momencie taki rosnacy wplyw staje si¢ nie do przyjecia. To z kolei umozliwi
ustalenie, jak szybko kazde dzatanie lub zas6b musza zosta¢ wznowione po wystapieniu
danego zdarzenia.

Podstawowym produktem analizy wplywu na dzialalno§¢ gospodarcza jest czas
odzyskiwania po awarii (RTO) okre§lany dla kazdego dzatania lub zasobu. Informacje te
nastepnie bezposrednio ksztattuja wskazniki RTO, ktore z kolei stanowi¢ beda podstawe
planu ciaglosci dzialania.

Plany ciaglo$ci dziatania

Ocena ryzyka i ocena wplywu na dziatalno$¢ stanowig podstawe do opracowania planu
cigglo$ci dziatania. Pozwalaja one na zapewnienie, ze plan ciaglo$ci dzialania doktadnie
odzwierciedli wymagania, strukture ikonkretne okoliczno$ci.

Plan ciaglo$ci dziatania zazwyczaj obejmuje:

. dane kontaktowe organdéw regulacyjnych, dostawcow i innych kluczowych
udzialowcow;
. dane kontaktowe kluczowych pracownikow w celu zapewnienia dostepnosci

odpowiednich osdb; oraz
. listy kontrolne lub kroki, ktore nalezy podja¢ w przypadku okreslonych zdarzen.

W przypadku wystapienia zdarzenia zakldcajacego podstawowym celem planu ciggto$ci
dzialania jest ustabilizowanie sytuacji a tym samym umozliwienie organowi
kontynuowania dzialalno$ci pomimo wystgpienia zdarzenia zaklocajacego.

Plan ciagglo$ci dziatania stanowi centralny element kazdego systemu zarzadzania ciggto$cia
dziatania. Plan zawiera priorytetowe dziatania, ktore bedzie nalezato podja¢ w odpowiedzi
na wszelkie zdarzenia zagrazajace kluczowym dziataniom lub zasobom danego organu.

Chociaz wiele instytucji tworzy plan ciaglo$ci dzialania, nierzadko zdarza sig, ze nie
wprowadzaja one szerszych systemow zarzadzania ciaglo$cia dzialania. Jednocze$nie bez
zasadniczego systemu zarzadzania cigglo$cig dzialania plany cigglo$ci dziatania (nawet te
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dobrze przygotowane) moga szybko stac¢ si¢ nieaktualne. To z kolei moze skutkowaé
nicoptymalnym zastosowaniem planow w momencie, kiedy rzeczywiScie dojdzie do
zdarzenia zaklocajacego.

Systemy zarzadzania ciaglo$cia dzialania oparte na najlepszych praktykach zapewniaja,
7ze wszystkie elementy dotyczace cigglo$ci dzatania, w tym plany ciagglosci dzalania,
sg opracowywane, testowane, weryfikowane i aktualizowane regularnie i konsekwentnie,
przy wykorzystaniu coraz bardziej rygorystycznego procesu. Oznacza to, ze plan
reagowania jest udoskonalany w sposéb iteracyjny w miar¢ uplywu czasu. Ponadto
posiadanie systemu zarzadzania cigglo$ciag dzialania oznacza, ze wszyscy wila$ciwi
pracownicy / osoby zainteresowane sg informowani o planie reagowania poprzezcentralny,
sformalizowany proces oraz rozumiejg przydzielone im role i obowigzki, jesli zaistnieje
potrzeba zastosowania planu.

Najlepsza praktyka — nieustanne doskonalenie

Najlepsza praktyka w ramach ISO 22301:2012 oznacza opracowywanie i podgzanie za procesem
cigglego ulepszania, poniewaz podejScie takie gwarantuje, ze system zarzadzania cigglo$cig
dzialania bedzie w stanie dostosowac sie do nowych zagrozen i zmian w $rodowisku operacyjnym
organizacji. Co wazne, ustanawia ona réwniez mechanizm monitorowania skuteczno$ci systemu
zarzadzania ciagloscia dziatania.

W szczegdlnosci w stosunku do systeméw zarzadzania cigglos$cig dziatania norma ISO22301:2012
zaleca zastosowanie modelu PDCA (z ang. Plan-Do-Check-Act). Jak pokazano na Rysunku 14
ponizej, pierwszym krokiem cigglego doskonalenia opartego na modelu PDCA jest zaplanowanie
jaka zmiane zamierza si¢ wprowadzi¢, a nastgpnie wykonanie tego planu. W kolejnym kroku efekt
Zmiany powinien zosta¢ pordwnany z przyjetym planem w celu podjecia decyzji, czy cos wymaga
poprawy. Na koniec wszelkie zidentyfikowane ulepszenia powinny zosta¢ wdrozone.

Planowanie Wykonanie
Zaplanowanie Przeprowadzenie
zmiany lub testu zmiany lub  test,
ukierunkowanego na najlepiej na maty
poprawe skale

Dziatanie Sprawdzenie

Analiza wynikéw
i sprawdzenie,
co poszto nie tak

Whprowadzenie,
zrezygnowanie lub
zmodyfikowanie
Zmiany i ponownie
uruchomienie cyklu

Najlepsza praktyka jest regularne przeprowadzanie procesu monitorowania wynikow i cigglego
doskonalenia. Zazwyczaj powinno to nastgpowaé co 2 lata, ale rowniez po przeprowadzeniu
jakiegokolwiek audytu wewnetrznego lub po wywolaniu planu cigglo$ci dziatania.
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07. CZESTO ZADAWANE PYTANIA

Niniejszy rozdziat zapewnia pomoc w zakresie najcze$ciej zadawanych pytan podczas rozwazania
zastosowania rozwigzan chmurowych.

Jesli macie Panstwo jakiekolwiek inne pytania lub chcieliby$cie Panstwo uzyskaé wigcej informacji,
prosimy o kontakt z ® pod adresem @.

+ Prawo konsumenckie

Czy Ustawa o prawach konsumenta bedzie miala zastosowanie, jezeli moja organizacja
zdecyduje si¢ na korzystanie z chmury?

Status konsumenta moze by¢ brany pod uwage tylko w przypadku stosunkow
cywilnoprawnych. Nie ma on zastosowania w stosunkach pomi¢dzy wiladza publiczna
a obywatelem badz inng osobg fizyczna.

W zwiazku z tym przy migracji do chmury nie ma zastosowania Ustawa o prawach
konsumenta. W zakresie, w jakim organizacja wykonuje swoje uprawnienia, dzialajac jako
organ publiczny, osoby fizyczne korzystajace z ustlug organizacji nie sa uwazane za
konsumentow.

Z drugiej strony, jezeli organizacja nawigzuje stosunki prawne we wlasnym imieniu
(np. w przypadku umow handlowych), prawa konsumenta mogg znalezé zastosowanie.
Moze to mie¢ miejsce przyktadowo w sytuacji §wiadczenia ustug komunalnych na rzecz
obywateli przez przedsigbiorstwo komunalne. Stosunki z udzialem oséb fizycznych,
w szczeg6lnoSci stosunki migdzy przedsigbiorcami a konsumentami, wymagaja
wypelnienia obowigzkow informacyjnych, w tym dostarczenia konsumentowi informacji na
temat kompatybilnego oprogramowania isprzetu, a takze funkcjonalno$ci i odpowiednich
technicznych §rodkow ochrony tresci cyfrowych. Ponadto w takich przypadkach
zastosowanie moga znalezé regulacje Kodeksu Cywilnego nakladajace ograniczenia
w stosowaniu niedozwolonych klauzul umownych.

Kwestia, czy regulacje dot. praw konsumenta znajdg badz nie zastosowanie w danym
przypadku, nie bedzie zalezata wylacznie od kwestii korzystania z chmury przez Panstwa
organizacj¢ i musi by¢ analizowana indywidualnie dla kazdego przypadku.

+ Odpowiedzialnos ¢

Kto jest odpowiedzialny za dane Przetwarzane w chmurze lub za wady rozwigzan
chmurowych?

Korzystanie z ustug chmurowych nie modyfikuje ogdlnych zasad odpowiedzialnosci
wladzy publicznej — ani w dziedzinie prawa prywatnego i stosunkow z osobami fizycznymi,
ani w odniesieniu do wykonywania wladzy publicznej. W konsekwencji wszelkie szkody
spowodowane wadami rozwigzan chmurowych podlegaja ogéInym zasadom prawa.

Niezaleznie od tego, czy Panstwa organizacja korzysta z ushig chmurowych,
odpowiedzialno$¢ Panstwa organizacji za wyrzadzone szkody opiera si¢ na tych samych
zasadach ogolnych Kodeksu Cywilnego, a mianowicie:
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(@) Organizacja ponosi odpowiedzialno§¢ umowna lub deliktowa za szkody
wyrzadzone osobom trzecim w stosunkach wynikajacych z zasad prawa
prywatnego; odpowiedzialno$¢ ta zalezy od okolicznosci konkretnej sp rawy.

Nalezy wzia¢ pod uwage w szczegdlnosci przewidziang w przepisach RODO
odpowiedzialnos¢ cywilng za szkody wynikajace z Naruszenia Danych
Osobowych badztez bezprawnego Przetwarzania.

Ogoblna zasada regulujaca ten rodzajodpowiedzialno$ci opiera si¢ na zasadzie winy
podmiotu odpowiedzialnego.

(b)  Odpowiedzialno$¢ za bezprawne dziatania lub zaniechania przy wykonywaniu
wladzy publicznej (prawo publiczne).

Niezaleznie od odpowiedzialno$ci umownej lub deliktowej w stosunkach
prywatnoprawnych wladze publiczne sg zobowigzane do wypeiania zobowigzan
prawnych poprzez wykonywanie wiadzy publicznej, na przyklad poprzez
prowadzenie rejestrow publicznych. W kontek$cie technologii chmury
obliczeniowej szczegdlne znaczenie ma zapewnienie zgodno$ci z minimalnymi
wymogami przewidzianymi dla systeméw teleinformatycznych oraz wymiany
informacji w formie elektronicznej, okre$lonych w Ustawie o0 informatyzacji
dziatalno$§ci podmiotéw realizujacych zadania publiczne.

Nienalezyte wykonywanie obowigzkow publicznoprawnych, wyrzadzajace szkode
jakiejkolwiek osobie (fizycznej lub prawnej), moze skutkowa¢ odpowiedzialnoscia
odszkodowawcza Skarbu Panstwa lub jednostki samorzadu terytorialnego albo
innej osoby prawnej wykonujacej wladze publiczng na podstawie przepis 0w prawa.
Odpowiedzialno$¢ za szkode wyrzadzong przy wykonywaniu wiadzy publicznej
nie jest zalezna od winy organu wladzy publicznej. To bezprawno$¢ dzialan bedzie
skutkowala powstaniem odpowiedzialno$ci, o ktorej mowa.

Administracja rzadowa oraz Lokalne organy wladzy publicznej podlegaja rowniez
odpowiedzialno$ci administracyjnej, w szczegdlno$ci w zakresie Przetwarzania
Danych Osobowych w sposob okreslony w RODO. Na wickszo$¢ organow
Administracji rzadowej oraz Lokalnych organéw wladzy publicznej moze zostaé
natozona grzywna w wysoko$ci do 100 000 PLN w przypadku Przetwarzania
Danych bez podstawy prawnej lub innego naruszenia RODO (np. wycieku lub
utraty Danych). Z drugiej strony spéiki bedace wlasno$cig Skarbu Panstwa lub
jednostek samorzadu terytorialnego podlegaja zasadom ogdélnym, co oznacza,
ze w przypadku dokonania naruszenia moga zosta¢ ukarane grzywna w wysokos$ci
do 4 % calkowitego rocznego obrotu lub do 20 000 000 EUR (w zaleznosci od tego,
ktora kwota jest wyzsza).

Czy dostawca ustug chmurowych bedzie odpowiedzialny za szkody wyrzadzone mojej

organizacji?

Jezeli dostawca ustug chmurowych wyrzadz jakakolwiek szkode¢ Panstwa organizacj,
zastosowanie znajda ogolne zasady prawa cywilnego.

Oznacza to, ze Panstwa organizacja bedzie zasadniczo uprawniona do dochodzenia
odszkodowania odpowiadajacego wysokosci szkody wyrzadzonej przez dostawce ushig
chmurowych. Na przyktad w sytuacji, gdy organizacja bedzie musiata zaspokoi¢ roszczenia
powstate w zwigzku z wyciekiem danych spowodowanym nienalezytym wykonaniemustug
przez dostawce ushig chmurowych. Jednakze zakres odszkodowania, jakie Panstwa
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organizacja bedzie mogla uzyska¢ od dostawcy ustug chmurowych, bedzie podlegat
regulacjom umownym okre$lonym w umowie chmurowe;j.

Czy dostawca ustug chmurowych moze ograniczy¢ swoja odpowiedzialno$¢ za utrate

danych lub inne szkody?

Ogolne zasady prawa cywilnego co do zasady pozwalaja wykonawcom na ograniczenie
odpowiedzialnosci w stosunku do wigkszo$ci rodzajow szkody. Kodeks Cywilny
przewiduje wyjatek od tejzasady tylko w odniesieniu do szkdd spowodowanych umys$lnym
dziataniem wykonawcy. W przypadku, gdy umowa chmurowa podlega¢ bgdzie prawu
obcemu, jest prawdopodobne, ze zasada ograniczenia odpowiedzialno$ci rowniez znajdzie
zastosowanie i umowne ograniczenia odpowiedzialno$ ci pozostang skuteczne.

Dostawcy ustug chmurowych majg na ogot tendencje do wprowadzania istotnych
ograniczen swojej odpowiedzialno$§ci w przyjetych przez nich warunkach §wiadczenia
ustug. W wiekszos$ci przypadkow tego rodzaju ograniczenia stosowane sg zarOwno
w zakresie maksymalnej kwoty naleznej w przypadku wyrzadzenia szkody, jak i do
okreslenia roznych zdarzen iokoliczno$ci, za ktore dostawca ustugi chmurowej nie ponosi
odpowiedzialno$ci. Dostawcy ustug chmurowych zazwyczaj dazg w szczeg6lnosci do
wylaczenia swojej odpowiedzialno$ci za utrate danych.

Na gruncie prawa polskiego tego rodzaju ograniczenia odpowiedzialno$ci sg zasadniczo
wazne i wigzace, a w wickszo$ci przypadkow okaza si¢ skuteczne rowniez w §wietle prawa
obcego.

Czy dostawca ushig chmurowych ponosi odpowiedzialno$¢ za niezgodne z prawem lub

niewlasciwe Przetwarzanie Danych Osobowych?

W zakresie, w jakim dostawca ustug chmurowych dziala w imieniu organizacji, b¢dzie on
Podmiotem Przetwarzajacym w rozumieniu RODO. Oznacza to, ze bedzie on nie tylko
ponositumowna i deliktowa odpowiedzialno$¢ za wyrzadzone szkody, ale bedzie rowniez
ponosit odpowiedzialno§¢ administracyjng za naruszenic swoich obowigzkow
wynikajagcych z RODO. W szczeg6lnosci dostawca ustug chmurowych moze by¢
odpowiedzialny za stosowanie nicadekwatnych $rodkow bezpieczenstwa, w zalezno$ci od
konkretnego przypadku.

W przypadku szkody wyrzadzonej przez dostawce ustug chmurowych osobie fizycznej
(na przykiad na skutek utraty danych) zarowno Panstwa organizacja, jak i dostawca ustug
chmurowych beda ponosic solidarng odpowiedzialno$¢ wobec Osoby, ktorejdotycza dane,
przy zachowaniu prawa do zwrotnego dochodzenia od osoby, ktora zawinita, czesci
odszkodowania odpowiadajgcej rozmiarowi odpowiedzialno$ci danej strony.

Nalezy jednak wzia¢ pod uwage, ze powyzsze nie wyklucza odpowiedzialno$ci
administracyjnej organizacji jako Administratora Danych.

Co, jezeli dostawca ustug chmurowych okaze si¢ niewyplacalny?

Ogoélnie rzecz biorac, sytuacja ta nie rozni si¢ od niewyplacalnosci dostawcy ustug
informatycznych, ktére nie sa §wiadczone w chmurze. Jezeli w umowie chmurowej nie
zawarto szczegodlnych wustalen w tym zakresie, Panstwa organizacja bedze
niezabezpieczonym wierzycielem wszelkich naleznych jej z tego tytulu $rodkow
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pienigznych (w tym wszelkich odszkodowan zasadzonych w wyniku podjetych dzatan
prawnych).

Pod wzgledem operacyjnym niewyplacalnos¢ dostawcy ustug chmurowych moze
spowodowac¢ przerwanie $wiadczenia danej ushugi, jak rowniez wypowiedzenie umowy
przez syndyka masy upadlo$ciowej. Umowa chmurowa powinna zatem zawieraé
szczegdlowe warunki postgpowania w przypadku niewyplacalno$ci, w tym przewidywac
odpowiednie zabezpieczenia dla organizacji — takie jak skuteczne prawo do odzyskania
danych oraz wsparcie w przejSciu na ustuge alternatywna.

Czy istnieja jakie§ standardowe warunki kontraktowe, powszechnie stosowane przez

dostawcow ustug chmurowych?

Kazdy dostawca ustug chmurowych opracowalswoje wlasne standardowe warunkiumowne
1 poziomy ustug, uwzgledniajace Swiadczone przez niego ushugii podejscie do ryzyka.

+ Wiasnos$ é intelektualna (z ang. Intellectual Property, dalej: ,,IP”)

Czy mojej organizacji bedg przystugiwac prawa autorskie do rozwigzania w chmurze?

Ustugi chmurowe sa zazwyczaj wysoce wystandaryzowane i dlatego nie wymagaja
wytworzenia nowych przedmiotéw praw wlasnosci intelektualnej badz tez wymagaja ich
wytworzenia jedynie w bardzo niewielkim zakresie. W zwigzku z powyzszym malo
prawdopodobne jest, aby w trakcie zamawiania ustugi chmurowej potrzebne bylo
wytworzenie nowych przedmiotoéw praw wlasno$ci intelektualne;.

Szczegblne utwory moga zosta¢ wytworzone w trakcie rozwijania chmury prywatnej lub
hybrydowej albo gdyby Panstwa organizacja potrzebowata, aby dostawca chmury
opracowal konkretne interfejsy dajace dostep do ustugi chmurowej. W takich sytuacjach
Panstwa organizacja moze oczekiwa¢ przeniesienia powstatych majatkowych praw
autorskich do utworéw, aby zapobiec ich ponownemu wykorzystaniu przezdostawce ushig
chmurowych.

O ile umowa z dostawcg ustug chmurowych nie stanowi inaczej, whascicielem autorskich
praw majatkowych staje si¢ podmiot, ktory je wytworzyl. Z tego wzgledu powinni Panstwo
sprawdzi¢ warunki §wiadczenia ustug zapewniane przez dostawce ushig chmurowych,
aby upewnic si¢, ze majatkowe prawa autorskie do wszelkich utworow, ktore majg zostaé
wytworzone, zostang przeniesione na Panstwa organizacje.

Czy moge umies$ci¢c w chmurze dane zawierajace przedmioty praw wlasnos$ci intelektualnej,

nalezagce do mojej organizacji?

Tak. Umieszczenie takich danych w chmurze moze by¢ jednak uzaleznione od ich
klasyfikacji w ramach systemu klasyfikacji danych WIIP. Jesli wlasno$¢ intelektualna ma
dla Panstwa organizacji charakter poufny, nalezy zapewni¢ odpowiednie zabezpieczenia
i $rodki kontroli dostepu do ushigi chmurowe;.

Wiecej szczegdtow znajduje sie w Rozdziale 3 oraz 4 niniejszego przewodnika.

Czy istnieja jakiekolwiek sankcje cywilne/karne za umieszczenie w chmurze materialow

naruszajacych prawa wlasnosci intelektualnej?
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Nie ma zadnych szczegélnych przepisow z zakresu praw wilasno$ci intelektualnej,
ktére odnosityby si¢ wyltacznie do ustug chmurowych.

Oznacza to, ze ogdlne zasady prawa w zakresie ochrony utworéw (w tym sankcje cywilne
i karne) beda mialy zastosowanie w rownym stopniu do ustug informatycznych
$wiadczonych w chmurze, jak i poza nig.

Kto jest wlascicielem danych, ktore moja organizacja umieszcza w chmurze?

W polskim prawie nie istnieje koncepcja wlasnosci danych.

Zamiast tego dane sg chronione przez rézne uprawnienia, takie jak prawo do zachowania
poufnosci informacji oraz pewne prawa wlasno$ci intelektualnej (takie jak prawo autorskie
lub prawa dotyczace baz danych).

Uprawnienie do korzystania z danych jest przedmiotem uméw chmurowych. Zazwyczaj
dostawca ushug chmurowych nie dazy do nabycia wlasnosci danych umieszczonych
w chmurze, ale raczej jest zainteresowany uzyskaniem licencji na korzystanie z tych danych
(w celu ich kopiowania, przechowywania i przekazywania) w zakresie niezbednym do
$wiadczenia ushigi chmurowe;.

Czy ustugi chmurowe zawieraja oprogramowanie o otwartym kodzie zrodlowym (z ang.

open source)?

Tak, oprogramowanie open source jest powszechnie stosowane w infrastrukturze ustug
chmurowych.

Jezeli usthuga chmurowa pozyskiwana jest z ZUCH (zob. Rozdziat 2 w celu uzyskania
dalszych szczegbtdw), oprogramowanie Open source zostanie sprawdzone podczas
zatwierdzania dostawcow ushig chmurowych do katalogu PChO.

Jezeli zdecyduja si¢ Panstwo na samodzielne pozyskanie ushigi chmurowej, to w ramach
procedury due diligence wobec dostawcy ustug chmurowych nalezy poznaé zakres
oprogramowania open source wykorzystywanego w wybranej ustudze chmurowe;j.

Czy dostawcy ustug chmurowych moga zosta¢ pociagnieci do odpowiedzialno$ci za

jakiekolwiek materialy naruszajagce prawa wilasnosSci intelektualnej, ktore umieszczamy w
chmurze?

Tak, mozliwe jest, ze dostawca ushig chmurowych bedzie ponosit odpowiedzialnos$é
za naruszenia praw wilasnosci intelektualnej wynikajace z materialdw umieszczonych
w chmurze przez Panstwa organizacje.

W zwiazku z powyzszym dostawcy ustug chmurowych zazwyczaj starajg si¢ przenie$¢ te
odpowiedzialno$¢ na swoich klientow za pomoca swoich standardowych warunkow
umownych. Nalezy zatem dokladnie zweryfikowaé warunki swiadczenia ustug wybranego
dostawcy w celu upewnienia si¢, ze alokacja ryzyka w tym zakresie jest odpowiednia
i racjonalna.
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08. SLOWNIK POJEC

oznacza metodg klasyfikacji wykorzystujaca zautomatyzowane narzedzia
do przypisywania danych do wybranych Kkategorii, w oparciu
o zdefiniowane reguly. Reguly te zazwyczaj odnosza si¢ do kontekstu lub
zawarto$ci danych objetych zakresem i dotycza podstawowych cech
danych, odnoszacych si¢ do wszystkich zbiorow danych (takich jak
geolokalizacja, znacznik czasu lub autor). Dane sg nastgpnie analizowane
elektronicznie wedtug danejcechy, azasady sa stosowane automatycznie
w celu okres§lenia odpowiedniej kategorii danych. Klasyfikacja oparta na
cechach umozliwia szybka klasyfikacje danych, zazwyczaj na znacznie
wicksza skale niz Klasyfikacja oparta na uzytkowniku.

Jjako Ustuga [chmurowa]”. Jest to to przyrostek opisujacy zdolno$¢
obliczeniowa, wspierajaca wszystkie pig¢ podstawowych cech
charakterystycznych chmury obliczeniowej. Termin ,jako Ustuga (aaS)”
oznacza, ze SaaS, PaaS 1 laaS sa dostarczane za pomoca
oprogramowania.

oznacza infrastruktur¢ chmurowa dostarczanag do wylacznego uzytku
konkretnej spoleczno$ci klientow z organizacji majacych te same
potrzeby (np. cel, projekt, wymogi bezpieczenstwa, polityke lub aspekty
zgodnosci). Moze ona stanowi¢ wlasno$é, by¢ zarzadzana
ieksploatowana przez jedng lub wiecej organizacji w danejspotecznosci,
osobe trzecig lub okre$long kombinacje¢ powyzszych podmiotoéw, a takze
moze by¢ umiejscowiona lokalnie lub nie (NIST SP 800-145).

ma znaczenie okreslone w art. 4 pkt 7 RODO. Jest to osoba fizyczna lub
prawna, organ publiczny, jednostka lub inny podmiot, ktory samodzielnie
lub wspolnie z innymi ustala cele i sposoby Przetwarzania Danych
Osobowych; jezeli cele i sposoby takiego Przetwarzania sg okre§lone
w prawie Unii Buropejskiej lub w prawie panstwa czlonkowskiego,
to rowniez w prawie Unii Europejskiej lub w prawie panstwa
czlonkowskiego moze zosta¢ wyznaczony Administrator lub moga zostac
okre$lone konkretne kryteria jego wyznaczania.

ma znaczenie okre$lone w art. 4 pkt 1 RODO. Jest to mozliwa do
zidentyfikowania osoba fizyczna, a =zatem osoba, ktéra mozna
bezposrednio lub posrednio zidentyfikowaé, w szczegdlnosci na
podstawie identyfikatora takiego jak imi¢ i nazwisko, numer
identyfikacyjny, dane o lokalizacji, identyfikator internetowy lub jeden
badz kilka szczegdélnych czynnikow okreslajacych  fizyczna,
fizjologiczna, genetyczna, psychiczna, ekonomiczng, kulturowsg lub
spoteczng tozsamos$¢ osoby fizyczne;.
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wnioski pochodzace od oso6b, ktorych dane dotycza, o skorzystanie
z praw przystugujacych im na podstawie rozdzialu III RODO, w tym
wnioski o usunigcie, poprawienie lub przeniesienie ich danych
osobowych, jak réwniez wnioski o dostgp do Danych Osobowych
i ograniczenie Przetwarzania Danych Osobowych.

zdolnos¢, oferowana klientowi ustugi chmurowej, do ochrony aplikacji
i danych przed skutkami jakiejkolwiek katastrofy naturalnej lub
niedostepnosci ustug IT w pojedynczej lokalizacji poprzez stworzenie
dodatkowego punktu odzyskiwania w chmurze.

Europejski Obszar Gospodarczy.
Rozporzadzenie o Ochronie Danych Osobowych 2016/679.

oznacza metode¢ klasyfikacji taczaca w sobie zarowno Klasyfikacje oparta
na uzytkowniku, jak i Klasyfikacje oparta na cechach danych podczas
stosowania systemu klasyfikacji danych. Przykladowo ,sugerowana
klasyfikacja” polega na zastosowaniu Klasyfikacji opartej na cechach,
aby najpierw okres§li¢ cechy kazdego zbioru danych i wygenerowac
sugerowang klasyfikacje. Kazda sugerowana klasyfikacja jest nastgpnie
przedstawiana interesariuszom do zatwierdzenia zgodnie z zasadami
Klasyfikacji opartej na uzytkowniku.

obowigzkowe klauzule, ktére musza by¢ zawarte w umowach pomigdzy
Administratorami a Podmiotami Przetwarzajacymi, zgodnie z wymogami
art. 28 ust. 3RODO.

zdolnos$¢, oferowana klientowi uslugi chmurowej, do zapewnienia
przetwarzania, przechowywania, sieci i innych podstawowych zasobow
obliczeniowych w taki sposob, ze klient jest w stanie wdrozy¢
iuruchomi¢ dowolne oprogramowanie, ktére moze obejmowac systemy
operacyjne 1 aplikacje. Klient ushigi chmurowej nie zarzadza
podstawowg infrastruktura chmury ani jej nie kontroluje, ale ma kontrole
nad systemami operacyjnymi, pamigcig i wdrozonymi aplikacjami,
a takze ewentualnie ograniczong kontrole nad wybranymi komponentami
sieciowymi (takimi jak firewall hostow).

maja znaczenie okreslone w art. 4 pkt 1 RODO. Sa to wszelkie informacje
odnoszace si¢ do Osoby, ktorej dane dotycza.

ma znaczenie okre§lone w art. 4 pkt 12 RODO. Jest to naruszenie
bezpieczenistwa prowadzace do przypadkowego lub bezprawnego
zniszczenia, utracenia, zmodyfikowania, nieuprawnionego ujawnienia
lub nieuprawnionego dostepu do Danych Osobowych przesylanych,
przechowywanych lub w inny sposob Przetwarzanych.

zdolnos¢, oferowana klientowi ustugi chmurowej, do wdrozenia na
infrastrukturze chmury aplikacji wytworzonych przez tego klienta badz
tez przez niego nabytych, stworzonych przy uzyciu jezykow
programowania, bibliotek, ustug i narzedzi wspieranych przez dostawce
ustugi chmurowe;j. Klient ushugi chmurowej nie zarzadza podstawowsa
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infrastrukturg chmury ani jej nie kontroluje, ma natomiast kontrolg nad
wdrozonymi aplikacjami i ewentualnie ustawieniami konfiguracyjnymi
dla §rodowiska hostingowego aplikacji.

ma znaczenie okre§lone w art. 4 pkt 8 RODO. Jest to osoba fizyczna lub
prawna, wladza publiczna, agencja lub inny organ Przetwarzajacy Dane
Osobowe w imieniu Administratora.

ma znaczenie okre§lone w art. 4 pkt 2 RODO. Jest to kazda operacja lub
zestaw operacji wykonywanych na Danych Osobowych lub zbiorach
Danych ~ Osobowych, w  spos6éb  zautomatyzowany  lub
niezautomatyzowany, takich jak zbieranie, utrwalanie, organizowanie,
porzadkowanie, przechowywanie, adaptowanie lub modyfikowanie,
pobieranie, przegladanie, wykorzystywanie, ujawnianie poprzez
przestanie, rozpowszechnianie lub innego rodzaju udostg¢pnianie,
dopasowywanie lub tgczenie, ograniczanie, usuwanie lub niszczenie.

oznacza Administracje rzadowa i Lokalne organy wiadzy publiczne;.

maja znaczenie okre§lone w art. 9 ust. I RODO. Sg to Dane Osobowe
ujawniajace pochodzenie rasowe lub etniczne, poglady polityczne,
przekonania religijne lub §wiatopogladowe, przynalezno$¢ do zwigzkow
zawodowych oraz dane genetyczne, dane biometryczne w razie ich
Przetwarzania w celu jednoznacznego zidentyfikowania osoby fizycznej,
dane dotyczacych zdrowia, seksualno$ci lub orientacji seksualnej danej
osoby.

mozliwos¢ korzystania z aplikacji dostawcy ustug chmurowych
w ramach infrastruktury chmury. Aplikacje te sg dostepne za pomoca
réznych urzadzen klienckich poprzez interfejs cienkiego klienta
(ang. thin client), taki jak przegladarka internetowa (np. internetowa
poczta elektroniczna) lub interfejs programu. Klient ushugi chmurowe;j
nie zarzadza ani nie kontroluje podstawowej infrastruktury chmury, w
tym mozliwos$ci aplikacji, z wyjatkiem sytuacji, gdy dostarczone sg mu
pewne ustawienia konfiguracyjne.

kazdy Podmiot Przetwarzajacy wyznaczony przez lub w imieniu
Podmiotu Przetwarzajacego do Przetwarzania Danych Osobowych.

oznacza metode klasyfikacji, zgodnie z ktorg kluczowym
zainteresowanym stronom powierza si¢ r¢czne przypisanie wszystkich
danych objetych zakresemdo konkretnej kategoriiw oparciu o weze§niej
ustalone kryteria w ramach odpowiedniego systemu Kklasyfikaciji.
Klasyfikacja oparta na uzytkowniku ma te¢ zalete, ze zainteresowane
strony wykorzystuja swoja wiedz¢ i ocen¢ danych przy rozwazaniu,
kryteria ktorych kategorii znajda zastosowanie. Klasyfikacja oparta na
uzytkowniku moze jednak pochlania¢ duza ilo§¢ zasobow 1 by¢é
czasochlonna. Istnieje rowniez ryzyko, ze poszczegolne zainteresowane
strony nieprawidlowo sklasyfikuja dane badz tez zastosuja kryteria
w sposob niespojny. W zwigzku z powyzszym rekomendowane sg
skrupulatne procesy kontroli jako$ci.




